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Zusammenfassung

Seit vielen Jahren kursiert die Forderung nach digitaler Miindigkeit durch den netzpolitischen
Diskurs. Durch die Forderung werden wir als individuelle Nutzer:innen des Internets unter anderem
dazu angehalten, Kontrolle {iber unsere eigenen Daten auszuiiben. Diese Kontrolle von Daten
scheint notwendig, da Diskriminierung und Bias durch automatisierte, datenbasierte Machine
Learning-Systeme drdngende Probleme sind. Allerdings sind die Daten, die beim Surfen im Netz
iiber uns generiert werden, Teil einer hochkomplexen Marktinfrastruktur, die das Internet durchzieht
und die Profitinteressen grofer Plattformen befriedigt. Es werden sieben Eigenschaften des
Datensammelns im Digitalen herausgearbeitet: Das Datensammeln ist kontinuierlich, komplex,
unsichtbar, tiberall, unausweichlich, pradikativ und dividuierend. Auf Basis dieser Eigenschaften
wird ausfiihrlich argumentiert, dass wir strukturell nicht in der Lage dazu sind, Kontrolle iiber den
Fluss unserer eigenen Daten zu haben. Unter anderem, weil wir dafiir auch kontrollieren kénnen
miissten, welche Daten {iber andere Personen generiert und gesammelt werden. Die Forderung nach
digitaler Miindigkeit stellt in diesem Punkt also uneinlésbare Anspriiche an das Individuum. Dass
wir dennoch dafiir verantwortlich gemacht werden, ist ein Fall von Responsibilisierung und dhnlich
der Forderung, dass jede:r personlich dafiir verantwortlich ist, durch das eigene Kaufverhalten die

Klimakrise zu bewiltigen.

Abstract

For many years, the call for digital literacy has been circulating through the internet policy
discourse. Among other things, this demand encourages us as individual users of the internet to
exercise control over our own data. This control of data seems necessary, as discrimination and bias
through automated, data-based machine learning systems are pressing problems. However, the data
that is generated about us as we surf the web is part of a highly complex market infrastructure that
pervades the internet and satisfies the profit interests of large platforms. Seven characteristics of
data collection in the digital world are identified: Data collection is continuous, complex, invisible,
ubiquitous, inescapable, predictive and dividuating. Based on these characteristics, it is argued that
we are structurally incapable of having control over the flow of our own data. This is partly because
we would also have to be able to control what data is generated and collected about other people.
The demand for digital literacy therefore makes irredeemable demands on the individual in this
respect. The fact that we are nevertheless held responsible for this is a case of responsibilization and
as such is similar the demand that everyone is personally responsible for tackling the climate crisis

through their own purchasing behavior.
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1 Einleitung

Seit fast 25 Jahren kursiert nun die Forderung nach digitaler Miindigkeit im gesellschafts-,
erziehungs- und netzpolitischen Diskurs. Dabei wird das Konzept als Universalmittel ge-
handelt, um den problematischen Entwicklungen und Herausforderungen zu begegnen, die
durch digitale Technologien entstehen. Im Kontext von digitaler Miindigkeit wird héufig
gefordert, dass Nutzer:innen digitaler Technologien — besonders des Internets — die Kon-
trolle iiber ihre eigenen Daten haben sollen, welche mithilfe der Technologien generiert,
gesammelt und in Analysen verarbeitet werden, deren Ergebnisse direkt zuriick in die
Technologie flieBen und dort angewendet werden. Durch diese Forderung werden
Nutzer:innen also dafiir verantwortlich gemacht, den Fluss ihrer eigenen Daten zu kontrol-
lieren. Der Kontrollmechanismus, der in der Forderung nach digitaler Miindigkeit impli-
ziert wird, ist ein individueller: Einzelpersonen sollen fiir die Kontrolle ihre eigenen Daten

zustandig sein.

Seit wiederum fast 10 Jahren gibt es eine rege offentliche Debatte iiber Diskriminierung
und Bias in Systemen, die mit Methoden der kiinstlichen Intelligenz und des maschinellen
Lernens arbeiten. Diese Systeme basieren auf Daten und werden in automatisierten Ent-
scheidungsprozessen eingesetzt, wobei sie historisch bedingte Diskriminierungsstrukturen
reproduzieren und verstdarken (vgl. O’Neil 2016; Benjamin 2019; Eubanks 2018; Noble
2018). Unter anderem im Marketing, in Einstellungsprozessen, bei der Vergabe von Kredi-
ten oder in der Strafverfolgung werden solche Systeme eingesetzt. Besonders prominent ist
der Fall der Software COMPAS (Correctional Offender Management Profiling for Alterna-
tive Sanctions), die in einigen Staaten der USA vor Gericht verwendet wird, um Vorhersa-
gen iiber das Riickfallrisiko von Angeklagten bzw. Gefdngnisinsass:innen zu treffen. Das
Risikofallrisiko beschreibt das Risiko einer Person, eine weitere Straftat zu begehen, wenn
sie friihzeitig auf Bewdhrung freigelassen wiirde. Journalist:innen konnten in einer Analyse
der von dieser Software als potenziell riickféllige Straftdter:innen klassifizierten Personen
feststellen, dass die Software auf Basis der Kategorie race diskriminierte. So wurden zum
einen fast doppelt so hdufig Schwarze Menschen falschlicherweise als riickfdllig bewertet
und zugleich weille Menschen héaufiger falschlicherweise als risikoarm eingestuft (vgl.
Angwin u. a. 2016). Ein weiteres System von Amazon, das automatisiert iiber die Geeig-

netheit von Bewerber:innen fiir einen Job entscheidet, hat Frauen bei gleicher Qualifikation



systematisch als weniger geeignet eingestuft als mannliche Bewerber und somit sexistisch

diskriminiert (vgl. Meyer 2018).

Die angefiihrten Softwaresysteme basieren zwar auf Daten, jedoch nicht notwendigerweise
auf den Daten, die iiber uns als Nutzer:innen im Netz gesammelt werden. Doch werden die
statistischen und informatischen Methoden und Techniken, die in den Softwaresystemen
zum Einsatz gekommen sind, nicht nur in der Strafverfolgung oder in Einstellungsprozes-
sen verwendet, sondern auch in automatisierten Prozessen im Internet. Es manifestieren
sich also strukturell dhnliche Phdnomene. So diskriminierten beispielsweise Werbeanzei-
gen auf Facebook sexistisch, da Frauen weniger Anzeigen fiir Stellen als
Softwareentwickler:innen angezeigt wurden (vgl. Hao 2021). Sie diskriminierten aufSerdem
rassistisch, denn Werbeanzeigen fiir Hauser, die zu verkaufen waren, wurden haufiger wei-
Ben Menschen angezeigt, wahrend Mietshduser hdufiger BIPoC-Personen angezeigt wur-
den (vgl. ebd.). Es werden also historisch bedingte strukturelle Ungleichverteilungen auch
von Facebooks bzw. Metas algorithmischen Werbesystem reproduziert: ,,Facebook’s algo-
rithms are somehow picking up on the current demographic distribution of these jobs [or

housing situations, M.L.], which often differ for historical reasons.” (vgl. ebd.)

Bemerkenswerterweise ,kannte‘ keines dieser Systeme die Kategorien, auf Besis derer
Menschen durch das System diskriminiert wurden. COMPAS ,wusste‘ nicht, welcher race
die Angeklagten angehoren; die Entwickler:innen des Algorithmus von Amazon hatten die
Kategorie ,Geschlecht’ ausgespart: ,,The team tried to stop the system from taking such
factors into account, but ultimately decided that it was impossible to stop it from finding
new ways to discriminate against female candidates.“ (Meyer 2018) Auch auf Facebook
werden seit 2019 — nach mehreren Strafverfahren aufgrund von Diskriminierung — die
Merkmale Standort, Alter, Geschlecht und ethnische Herkunft als Targeting-Kategorien
ausgeschlossen (vgl. Facebook Meta 2019). Dass die Systeme dennoch Menschen auf Ba-
sis von sensiblen Kategorien diskriminieren, liegt daran, dass sie sogenannte Proxy-Merk-
male identifizieren kénnen: ,,proxy attributes [are] seemingly innocuous attributes that cor-
relate with socially-sensitive attributes, serving as proxies for the socially-sensitive attribu-
tes themselves® (Johnson 2020, 9942) Durch Proxy-Merkmale lassen also aus vermeintlich
harmlosen Daten von Personen sensible Merkmale wie Geschlecht, race oder Sexualitét

ableiten. Wie genau das funktioniert, werde ich im Laufe der Arbeit erdrtern; worauf ich an



dieser Stelle hinaus mochte, ist, dass diese Systeme Menschen auf Basis von Daten auto-

matisiert diskriminieren und dass Daten deshalb geschiitzt und kontrolliert werden miissen.

Die automatisierte Diskriminierung ist ein gesellschaftlicher Ausgangspunkt dafiir, dass es
wesentlich ist, sich mit der Forderung nach digitaler Miindigkeit und der darin implizierten
Forderung nach individueller Kontrolle des Flusses der eigenen Daten auseinanderzusetz-
en. Dabei gilt es zu priifen, ob es sich bei dem individuellen Ansatz tatsdchlich um eine
wirksamen Kontrollmechanismus handelt, was ich in dieser Arbeit tue. Ich argumentiere
zum einen — und vor allem — dafiir, dass es sich bei der individuellen Datenflusskontrolle
nicht um einen wirksamen Kontrollmechanismus handelt, weil Individuen nicht dazu in der
Lage sind, den Fluss ihrer eigenen Daten zu kontrollieren. Die als individuelle Datenfluss-
kontrolle verstandene Forderung nach digitaler Miindigkeit stellt demnach uneinlésbare
Anspriiche an Individuen und ist deshalb unangemessen. Zum anderen argumentiere ich in
einer Nebenthese dieser Arbeit, dass Daten schiitzenswert sind und es daher einer nicht-in-
dividualistischen Art von Kontrolle {iber den Fluss der Daten im Digitalen bedarf. Ich zeige
auBerdem, dass die resultierende Dynamik — die Ubertragung von Verantwortung auf Indi-
viduen, ohne dass sie dieser Verantwortung gerecht werden kénnen — der neoliberalen Re-

gierungslogik der Responsibilisierung entspricht.

Um mein Hauptargument herzuleiten, werfe ich in Kapitel 2 zundchst einen Blick auf die
Diskurslandschaft, die sich um den Begriff der digitalen Miindigkeit entspinnt, und be-
trachte dabei die Teilforderung nach einer digital miindigen Kontrolle des Flusses der eige-
nen Daten genauer. In Kapitel 3 setze ich mich mit der neoliberalen Regierungslogik der
Responsibilisierung auseinander. Dabei arbeite ich ,Responsibilisierung‘ in Abschnitt 3.1
als inhdrenten Begriff der Kritik heraus und stelle in Abschnitt 3.2 ihren Bezug zu digitalen

Technologien her.

Wihrend ich in Kapitel 2 und 3 begriffliche und konzeptuelle Vorarbeit leistete, beginnt ab
dem vierten Kapitel der Hauptteil der Arbeit, der sich dem Datensammeln im Digitalen
widmet. Im Laufe des Hauptteils ziehe ich mehrere Zwischenfazite, in denen ich charakte-
ristische Merkmale fiir das Datensammeln im Digitalen ableite, auf die ich meine Argu-
mente stiitze. Ich setze mich mit der Frage auseinander, wie das Datensammeln im Digital -
en die Kontrolle des Flusses der eigenen Daten fiir Individuen verunmdglicht. Dazu skiz-

ziere ich in Kapitel 4 zundchst die Problematik der Regierungstechnologie des Nudging.



Nudging realisiert sich in der Gestaltung von digitalen Benutzeroberflachen hdufig in Form
von sogenannten Dark Patterns, die das Verhalten von Nutzer:innen unterbewusst beein-
flussen. Die verhaltensbeeinflussende Gestaltung von Benutzeroberflichen durch Dark
Patterns wirkt bereits erschwerend darauf, den Fluss der eigenen Daten kontrollieren zu
konnen. Doch liegt der Fokus meiner Arbeit nicht auf der Oberflache’, sondern auf dem zu-
grundeliegenden System, dem ich mich ab Kapitel 5 zuwende. Zunéchst nehme ich in Ka-
pitel 5 eine eingehende Untersuchung der Entwicklungsgeschichte von Cookies vor. Dabei
spielt das Zusammenspiel von Cookies mit der Werbeindustrie — bzw. die Aneignung von
Cookies durch die Werbeindustrie — eine zentrale Rolle. Aus den Ausfiithrungen schlussfol-
gere ich in einem ersten Zwischenfazit 5.8, dass das Datensammeln im Digitalen kontinu-
ierlich, komplex und unsichtbar ist. In Kapitel 6 widme ich mich weiteren Trackingtechno-
logien wie dem Fingerprinting oder dem Tracking auf dem Smartphone, welche mich zu
dem zweiten Zwischenfazit 6.6 fiihren: Das Datensammeln im Digitalen ist tiberall und
unausweichlich. In Kapitel 7 beschéftige ich mich mit der statistischen Vorhersagemethode
der prddiktiven Analytik, deren Funktionsweise ich zunéchst beschreibe, um daraufhin auf
die Konsequenzen einzugehen, die sich fiir das Verhéltnis der Daten aller Nutzer:innen zu-
einander ergeben, und was das fiir individuelle Privatsphéreeinstellungen bedeutet. In dem

vierten Zwischenfazit 7.4 leite ich ab, dass das Datensammeln im Digitalen prddiktiv ist.

In Kapitel 8 beschiftige ich mich mit einem neben der Diskriminierung weiteren gesell-
schaftlichen Zusammenhang, der motiviert, weshalb es wichtig ist, sich mit der Realisier-
barkeit der Forderung nach digitaler Miindigkeit als Kontrolle des Flusses der eigenen Da-
ten zu beschéftigen. In dem Kapitel richte ich den Fokus auf das Individuum, welches un-
weigerlich Akteur:in in dem System aus Trackingtechnologien ist. Zundchst untersuche ich
die Perspektive, die das Werbesystem auf Konsument:innen hat, und vergleiche die Ver-
brauchermodelle des traditionellen Werbesystems mit dem des heutigen programmatischen
Marketings. Daraufhin stelle ich infrage, ob das Individuum tatsdchlich die Einheit ist, in
der Nutzer:innen des Systems aus Perspektive der Werbetreibenden gedacht werden koén-
nen, und ob nicht vielmehr die Bezeichnung als Dividuum addquater ist. Ebenso stelle ich
die Konzeption der Personalisierung infrage. Hiernach ziehe ich das dritte Zwischenfazit

8.4, demnach das Datensammeln im Digitalen dividuierend ist.

1 Auch wenn es das womoglich tut, soll dieses Wortspiel keineswegs suggerieren, dass eine Beschéaftigung
mit Benutzeroberflachen ein oberflachliches Unterfangen sei.



Aus den im Laufe der vier Kapiteln hergeleiteten sieben charakteristischen Eigenschaften
des Datensammelns im Digitalen schlussfolgere ich, dass es fiir Individuen unméglich ist,
ihre eigenen Daten zu kontrollieren, und dass es sich dabei um eine Art der neoliberalen
Responsibilisierung handelt. In einem zweiten Zwischenfazit 8.5 arbeite ich zudem meine
Nebenthese heraus, dass Daten schiitzenswert sind und es deshalb trotz der Verunmogli-
chung der Datenflusskontrolle durch Individuen einer nicht-individualistischen Kontrolle
des Flusses der Daten im Digitalen bedarf. Dafiir schlussfolgere ich, dass das Datensamm-

eln im Digitalen interdependent ist.

Da bereits heute Alternativen zu Cookies als Trackingtechnologien sowie zu vermeintlich
nicht-individuellen Kontrollmechanismen diskutiert werden, werfe ich in Kapitel 9 einen
durch meine vorhergehenden Ausfiihrungen gescharften, kritischen Blick auf zwei alterna-
tive Losungsansdtze. Zum einen betrachte ich in Abschnitt 9.1 das Modell des Datentreu-
héinders und zum anderen in Abschnitt 9.2 die Privacy Sandbox Initiative von Google. Ab-
schlieBend ziehe ich in Kapitel 10 ein Fazit und gebe in Kapitel 11 einen Ausblick auf
mogliche zukiinftige Forschungsvorhaben, die sich aus meinen Untersuchungen ableiten

lassen.

2 Digitale Miundigkeit

Im Jahr 2000 wurde die Forderung nach digitaler Miindigkeit erstmals von der Europdi-
schen Kommission im Rahmen eines Sondergipfels verlautbart, dessen Thema die Digitali-
sierung samtlicher Gesellschaftsbereiche der europdischen Staaten war (vgl. ,,eEurope —
eine Informationsgesellschaft fiir alle“ 2000; belegt bei Neufert 2014, 33). Seit dem Jahr
2015 wird die Forderung nach digitaler Miindigkeit auch auerhalb staatspolitischer Rau-
me horbar, wenngleich weiterhin in politischen und vor allem netzaktivistischen Diskursen
(vgl. Biselli 2015; Jonjic-Beitter 2015; Maurer 2015; Reinhold 2015; Neuschéfer und
Hirsch 2018; Koster 2016; Wawrzyniak 2019). Seit dem Jahr 2016 hat sich der Begriff der
digitalen Miindigkeit auch in wissenschaftlichen oder wissenschaftsnahen Arbeiten wie
Abschlussberichten, Strategiepapieren oder Whitepapers etabliert (vgl. André 2016;
,Nachwuchsforschungsgruppe 6: Digitale Miindigkeit 2018; Digital Autonomy Hub
2021).

Der Begriff der ,Miindigkeit‘ ohne das Adjektivattribut ,digital‘ ist laut Thomas Goll in

den letzten Jahren zu einem Kampfbegriff geworden, welcher von Parteien des kompletten

5



politischen Spektrums verwendet wird. Miindigkeit erweist sich dabei ,,nach Ansicht der
sich AuRernden v. a. darin, dass andere sich so verhalten, wie es die eigene Position nahe-
legt (Goll 2021, 89; Herv. M.L.). Das heift, eine Person wird dann als ,miindig‘ bezeich-
net, wenn sie oder er sich entsprechend dem Ideal verhdlt, welches die Partei — oder Spre-
cher:in — als miindig erachtet. Die Forderung nach digitaler Miindigkeit ist also nur dann
sinnvoll, wenn klar ist, was in dem jeweiligen Kontext damit gefordert wird. Aus der noch
jungen Debatte zu dem Begriff der digitalen Miindigkeit greife ich daher drei verschieden-
en Antworten auf die Frage heraus, was genau die Forderung nach digitaler Miindigkeit be-
inhaltet. Ich verdeutliche, dass die drei Ansdtze vor allem ein Merkmal eint: die Forderung
nach einer individuellen Kontrolle des Flusses der eigenen Daten. Dabei beschrdnke ich
mich nicht nur auf Ansétze aus der ebenfalls noch jungen wissenschaftlichen Auseinander-

setzung mit dem Begriff, sondern beziehe auch den netzaktivistischen Diskurs mit ein.

Das Nationale E-Government Kompetenzzentrum (NEGZ) operationalisiert den Begriff
der digitalen Miindigkeit als ein Zusammenspiel aus fiinf sogenannten ,Literacies‘, die die
,Fahigkeiten der Biirger in Deutschland zum konstruktiven und souverdnen Umgang mit
digitalen Raumen® (Beck u. a. 2018, III) beschreiben. Die Technical Literacy beschreibt
grundlegende Fertigkeiten zur Bedienung von Hardware und Software, wie beispielsweise
das Bedienen eines Browsers oder einer Suchmaschine (vgl. ebd., 22). In Bezug auf die
Privacy Literacy sprechen die Autor:innen zunédchst von Datenschutzkompetenzen, die sich
auf den Schutz der eigenen Privatsphére im Internet beziehen (vgl. ebd., 22). An anderer
Stelle bezeichnen sie Privacy Literacy jedoch als , Tatigkeiten verbunden mit der I'T-Si-
cherheit und Datensicherheit“ (ebd., 28). Die Autor:innen differenzieren an dieser Stelle
also nicht zwischen den Begriffen ,Datenschutz®, , Datensicherheit und ,,Privatsphdre®
oder ,,Privacy“, sondern verwenden sie synonym. Diese unscharfe Begriffsverwendung ist
in der Debatte zwar weit verbreitet, birgt jedoch das Potenzial fiir Missverstdndnisse, da je-
des dieser Begriffe unterschiedliche Bedeutungsdimensionen beinhaltet (vgl. S. 71 dieser
Arbeit). Tatigkeiten, die die Autor:innen unter ,Privacy Literacy verbuchen, sind das Ak-
tualisieren des Anti-Viren-Programms, das Loschen des Browserverlaufs, ob Cookies ge-
16scht oder blockiert werden, ob der Zugriff von Diensten auf Standortdaten eingeschrankt
wird und ob Nutzer:innen die Privatsphdreeinstellungen ihrer Online-Nutzerprofile anpas-

sen (vgl. ebd., 28).



Als Information Literacy wiederum verstehen Beck et al. ,,Fahigkeiten zum Finden und
kritischen Beurteilen von Informationen im Internet.“ (2018, 22) Information Literacy geht
insofern iiber die Technical Literacy hinaus, dass sie nicht nur die bloRe Bedienung einer
Suchmaschine abfragt, sondern auf die Fadhigkeit abzielt, mithilfe dieser Suchmaschine
auch zielgerichtet zu suchen, und die gefundenen Suchergebnisse zu bewerten und kritisch
zu reflektieren (vgl. ebd., 29). Social Literacy beschreibt den Autor:innen zufolge die
Sozialkompetenzen gegeniiber anderen Nutzer:innen in Bezug auf Interaktionen in digita-
len Rdumen (vgl. ebd., 22). Die fiinfte Dimension der Civic Literacy bezieht sich auf die
Nutzung digitaler Medien zum Zwecke der politischen Meinungsbildung und -dufSerung.
Im Rahmen ihrer Studie haben die Autor:innen nun jede dieser Literacies in Alltagspraktik-
en im Umgang mit Computern verortet. So bezeichnen sie beispielsweise das Herunterla-
den von Dateien als Technical Literacy, das Léschen vom Browserverlauf als Privacy Li-
teracy, das Nutzen einer Suchmaschine als Information Literacy, das Wertschédtzen und
Pflegen eines respektvollen Umgangs mit anderen Menschen im Internet als ,Social Litera-
cy‘, oder das Nutzen von Online-Plattformen, um die eigenen politischen Ansichten auszu-
driicken, als ,Civic Literacy‘ (vgl. ebd., 27ff.) Eine mégliche Antwort auf die Frage, was
die Forderung nach digitaler Miindigkeit beinhaltet, ist also, dass digitale Miindigkeit als
das Zusammenspiel der fiinf Dimensionen der Technical Literacy, Privacy Literacy,
Information Literacy, Social Literacy und Civic Literacy verstanden wird. Digitale Miin-
digkeit wird hier zu einer Art Fiillstandsanzeige und damit zu etwas, dass eine Person —
auch in graduellen Zwischenstufen — besitzen kann oder nicht. Je besser eine Person in den

einzelnen Literacies abschneidet, desto groer ist die digitale Miindigkeit.

Eine zweite Antwort darauf, was die Forderung nach digitaler Miindigkeit beinhaltet, gibt
die Netzaktivistin Leena Simon auf ihrer Website. Dort gibt sie Handlungsvorschldge bzw.
-aufforderungen fiir eine angewandte digitale Miindigkeit (vgl. Simon 2022). Die Schritte
reichen von konkreten Umsetzungsvorschldgen, wie einen bestimmten Browser, einen be-
stimmten App Store oder ein bestimmtes Betriebssystem zu verwenden, bis hin zu abstrak-
ten Aufforderungen wie beispielsweise ,,vor allem vorsichtig und kritisch [zu sein]“ und
die eigenen ,,digitalen Handlungen [zu hinterfragen]“. Die Leserin wird dazu aufgefordert,
,die Kontrolle iiber Thre Daten [zu behalten]®, indem sie beispielsweise physische Spei-
chermedien anstatt Cloudspeicher verwendet oder kostenlose Dienste dahingehend hinter-

fragt, ob diese nicht ,,mit Thren Daten und Ihrer Freiheit“ Umsatz machen wiirden. AulSer-



dem soll sie ,,ihren Browser so [konfigurieren], dass [ihr] Dienste nicht mehr hinterher
schniiffeln konnen: Installieren Sie dazu Add-ons, die Werbung und Tracking blockieren.
Andern Sie die Standardsuchmaschine und blockieren Sie (mindestens) Cookies von Dritt-
anbietern.“ Die netzaktivistische Perspektive auf die Forderung nach digitaler Miindigkeit
bezieht also — dhnlich wie die Studie des NEGZ — samtliche Handlungen ein, die individu-
elle Nutzer:innen im Internet und an ihren Gerdten vollziehen kénnen. Vorrangig werden
konkrete Handlungsforderungen gegeben, doch wird ebenso dazu aufgefordert, dass die in-
dividuellen Nutzer:innen die hinter digitalen Phdnomenen liegenden Mechanismen und

Machtstrukturen hinterfragen.

In einem dritten Ansatz stellt die Medienphilosophin Sybille Krdmer die Frage in den
Raum, ob es heutzutage einer digitalen Aufkldarung bedarf, in der wir analog zur europdi-
schen Aufklarung des 18. Jahrhunderts ,,lernen miissten, [...] gegeniiber uns selbst miindi-
ge Spurenleser zu werden“ (Krdmer 2019, 41:27) und ,,uns [.] zur Herrin und zum Herrn
der Spuren machen [miissten], die wir nicht-intentional hinterlassen.”“ (Krdmer 2019,
40:53). Die Forderung nach digitaler Miindigkeit bedeutet Kramer zufolge also vor allem,
dariiber bestimmen zu kénnen, wer auf die eigenen Daten Zugriff hat und wer nicht — also

die Kontrolle {iber die eigenen Daten zu haben.

Diese drei Ansédtze werden aus verschiedenen Positionen heraus vertreten und haben daher
— in Einklang mit Golls Feststellung, dass das, was unter miindigem Verhalten verstanden
wird, auch von der Sprecherposition abhdngt — unterschiedliche Schwerpunkte. Das Natio-
nale E-Government Kompetenzzentrum ist ein politischer Akteur, der sich als ,neutrale
Plattform fiir Staatsmodernisierung und digitale Transformation der 6ffentlichen Verwal-
tung“ (Nationales E-Government Kompetenzzentrum e.V. 2022) begreift. Das NEGZ ver-
folgt einen deskriptiven Ansatz, um digitale Miindigkeit iiberhaupt erst einmal systema-
tisch zu operationalisieren und auf diese Art und Weise messbar zu machen, sodass sie — so
vermute ich — als analytisches Werkzeug im Rahmen der digitalen Transformation der 6f-
fentlichen Verwaltung eingesetzt werden kann. Der miindige Umgang mit den eigenen Da-
ten betrifft dabei eine von fiinf Dimensionen, die Privacy Literacy. Leena Simons Selbst-
verstdndnis ist das einer Netzaktivistin. Ihre Forderungen nach digitaler Miindigkeit sind
daher vielmehr normativ und anwendungsorientiert. Bei einer dieser Anwendungen handelt
es sich um den Umgang mit den, bzw. die Kontrolle der eigenen Daten. Sibylle Krdmer

wiederum ndhert sich dem Begriff der digitalen Miindigkeit wiederum aus einem medien-



philosophischen Interesse heraus an und zieht eine Analogie zwischen der europdischen
Aufkldrung des 18. Jahrhunderts, welche sich nicht mehr, wie bei Kant ([1784] 2004), um
die Kontrolle der eigenen Gedanken, sondern um die Kontrolle der eigenen Daten drehen
soll. Alle drei Ansitze eint also trotz der unterschiedlichen Schwerpunkte, dass in ihrem
Verstdndnis oder ihrer Forderung nach digitaler Miindigkeit die Teilforderung nach einem
miindigen Umgang mit den eigenen Daten oder nach der Kontrolle der eigenen Daten
steckt. Daraus schlussfolgere ich, dass in der Forderung nach digitaler Miindigkeit unter

anderen die Teilforderung steckt, den Fluss der eigenen Daten kontrollieren zu kénnen.

3 Responsibilisierung

Eine rein deskriptive Charakterisierung des Begriffes der Responsibilisierung, ist, dass sie
den Prozess bezeichnet, in dem die Verantwortung fiir Aufgaben, die vormals der Staat in-
nehatte oder die bis dahin keine:r Trager:in zugeordnet waren, an individuelle Biirger:innen
oder andere individuelle, nicht-staatliche Akteur:innen {ibertragen wird (vgl. Wakefield und
Fleming 2009, 277). Unter der Metonymie ,der Staat’ werden in diesem Zusammenhang
einerseits staatliche Akteur:innen, wie samtliche 6ffentliche Behorden und Verwaltungen,
subsumiert. Andererseits fallen darunter auch private Organisationen, die auf einer Rechts-
grundlage vom Staat als verantwortlich ernannt wurden (vgl. Pohle 2022, 12). In dem neo-
liberalen Arrangement der Responsibilisierung wendet sich der Staat von dem wohlfahrtss-
taatlichen Prinzip ab, demzufolge er die Aufgabe hat, ,eine rechtlich verbiirgte soziale Si-
cherung und Forderung aller seiner Biirger [zu gewdhrleisten, M.L.], indem er monetére
Transfers, soziale Dienste und Infrastruktur zur Verfiigung stellt“ (Schmid 2020). Stattdess-
en bietet er lediglich an Bedingungen gekniipfte ,Hilfe zur Selbsthilfe‘ — wie beispielswei-
se durch Arbeitslosengeld — die auf eine begrenzte Dauer ausgelegt ist (vgl. Kolbel, Ralf
u. a. 2021, 5).

Responsibilisierung hat sich in den letzten Jahrzehnten in einer Vielzahl gesellschaftlicher
Bereichen manifestiert. Dies geschah besonders in Bereichen, in denen das Wohlergehen
von Menschen und ihre Einbettung in die Gesellschaft von zentraler Bedeutung sind, wie
der Gesundheits-, Sozial- oder Kriminalpolitik (vgl. Kélbel, Ralf u. a. 2021, 5). In der Ge-
sundheitspolitik zeigt sich Responsibilisierung unter anderem in der ,,Adressierungen der
Schwangeren in Geburtsvorbereitungskursen (Tekin 2019, 1) oder in der Coronapolitik, in

welcher dltere Menschen ,,zunehmend als Risikofaktor adressiert und im Rahmen von Auf-



forderungen zu eigenverantwortlicher sozialer (Selbst-)Isolierung in die Pflicht fiir das Ge-
meinwohl genommen [werden]*“ (Graefe, Haubner, und van Dyk 2020, 431). Sie zeigt sich
dort auch in der Selbstvermessung von Gesundheitsdaten oder darin, dass Krankenkassen
Praventionsmalfnahmen belohnen, was ,,Gesundheit [...] als zu erbringende Leistung nicht
mehr im Gesundheitssystem, sondern bei dem je individuellen Gesundheitshandeln veror-
tet“ (Achatz und Selke 2022, 371). In die Profession der Sozialen Arbeit erhielt Responsi-
bilisierung in dem Sinne Eintritt, dass Soziale Arbeit zunehmend ,,auf die Aktivierung der
Individuen und deren Eigenverantwortung zielt — sowohl mit Unterstiitzung als auch mit
Disziplinierung und Zwang“ (Lutz 2018, 355). Auch in Bezug auf die Klimakrise und ei-
nen nachhaltigen Umgang mit den Ressourcen der Erde besteht ,in weiten Teilen der
Nachhaltigkeitsdiskussion [...] eine Tendenz, die Verantwortung auf Seiten der individuel-
len Akteure zu sehen“ (Henkel u. a. 2018, 270). Die Responsibilisierung von Menschen in
ihrer Rolle als individuelle Konsument:innen hat sich dabei ,,[i]nsbesondere in der 6ffentli-
chen Meinung und den Massenmedien [...] de facto weitgehend durchgesetzt“ (Henkel u. a.
2018, 422). Auch die Schulpolitik begiinstigt eine Responsibilisierung der Konsument:in-
nen, etwa wenn die Kultusministerkonferenz im Jahr 2013 die Forderung nach Verbrau-
cherbildung in Schulen bzw. ,,Miindigkeit im Sinne eines verantwortlichen Konsumhan-
delns“ aufstellte, welche ,als eine Form der Responsibilisierung von Kindern und
Jugendlichen im Hinblick auf sich selbst, ihre Mit- und Umwelt gedeutet werden [kann]*
(Schiitte 2020, 1088). In der Kriminalpolitik sind besonders im angloamerikanischen Raum
sogenannte Neighbourhood-Watch-Vereinigungen paradigmatisch fiir Responsibilisierung:
»through them police have encouraged communities to take responsibility for crime pre-
vention and controlling social or physical disorder in their neighborhoods® (Fleming 2005,

1.

Diese deskriptive Dimension macht jedoch nur einen Teil der Debatte um den Begriff der
Responsibilisierung aus. Besonders in gouvernementalitdtsanalytischen und machtkriti-
schen Diskursen wird zudem untersucht, wie und wieso Responsibilisierung {iberhaupt
funktioniert. Im Folgenden arbeite ich einige machtkritische Positionen heraus. Der Begriff
der ,Responsibilisierung‘ wandelt sich dabei von einem deskriptiven, vermeintlich neutra-
len Begriff in einen Begriff der Kritik. Er wandelt sich also in einen Begriff, dessen An-
wendungen auf einen Sachverhalt immer auch eine kritische Perspektive auf diesen Sach-

verheilt impliziert.
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3.1. Responsibilisierung als Begriff der Kritik

In gouvernementalitdts- und machtanalytischen Diskursen liegt die kritische Dimension
des Begriffes der Responsibilisierung in dem Missstand begriindet, dass die Ubergabe von
Verantwortung durch den Staat keineswegs auch mit einer Machtiibergabe einhergehen
muss. Denn den responsibilisierten Individuen werden neben der Verantwortung fiir eine
Aufgabe nicht notwendigerweise auch die Mittel dafiir iibergeben, dieser Verantwortung

gerecht werden zu kénnen (vgl. Pohle 2022, 12f.).

Anstatt den Individuen mit der Verantwortung auch die Macht zu geben, behilt der Staat

sie nicht nur inne — er weitet sie {iberdies netzwerkartig aus:

Responsibilization is not a way for the state to ,,pass the buck to other actors, but encompasses
»ways of acting at a distance, of activating the governmental powers of ,private‘ agencies, of
co-ordinating interests and setting up chains of co-operative action® (Zajko 2016, 79; nach
Garland 1996, 454).
Die Akteure, denen die Verantwortung durch den Staat iibergeben wurden, fiihren also
stellvertretend seine Macht fiir ihn aus. Denn die Responsibilisierung fiihrt dazu, dass Indi-
viduen oder andere Akteure die Macht des Staates verinnerlichen. Sie fiihren sie reflexiv
aus und wenden sie auf sich selbst an, anstatt dass sie von aufSen kommt und sie ihr gehor-
chen: ,an agent ‘would produce the ends of government by fulfilling themselves rather

than being merely obedient

O’Malley, und Valverde 2006, 89).

(Pyysidinen, Halpin, und Guilfoyle 2017, 216; nach Rose,

Der Machtausweitungsprozess ermoglicht dem Staat zum einen ,,remote” (vgl. Pyysidinen,
Halpin, und Guilfoyle 2017, 216) zu regieren, also aus der Ferne oder ferngesteuert seine
Regierungsmacht auszuiiben. Zum anderen ermdéglicht er dem Staat auch, indirekt zu re-
gieren, also gewissermallen im Verborgenen. Denn die responsibilisierten Personen wissen
nicht, dass der Staat seine Macht ausweitet, anstatt sie auch an diejenigen weiterzugeben,
die die Verantwortung tragen. Und so verunmoglicht er den Individuen, der Verantwortung
gerecht zu werden. Denn mit der Verschiebung der Verantwortung auf die Individuen ging
auch einher, dass der metaphorische Scheinwerfer der Aufmerksamkeit auf sie gerichtet
wird. Dadurch sind die responsibilisierten Personen als vermeintliche Verantwortungstra-
ger:innen nun ebenso dafiir verantwortlich, wenn sie der Aufgabe nicht gerecht werden. Es

entsteht eine neue Art des ,,neo-liberal blaming the victim“ (Gray 2009, 330).
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Dass die responsibilisierten Individuen trotz fehlender Handlungsmacht nicht die Verant-
wortungsannahme verweigern oder wenigstens protestieren, liegt daran, dass sie durch die
der Responsibilisierung von dem Staat auf eine ganz bestimmte Art und Weise adressiert
bzw. subjektiviert werden, die mit einer ,,creation of an attachment to a new way of thin-

king and behaving“ (Hache 2007, 3) einhergeht. Dabei erfolgt

[d]ie ideologische Legitimierung [der Responsibilisierung, M.L.] [...] tiber die Neubestimmung

der Rollen und Identitdten von Individuen als Arbeitnehmer:innen, Sozialhilfeempfanger:innen,

Manager:innen, Beamt:innen, Biirger:innen, Verbraucher:innen und so weiter [...] (Pohle 2022,

12).
Die Philosophin Emilie Hache erforscht diese der Responsibilisierung zugrundeliegende
Subjektivierungsprozesse bzw. Neubestimmung von Rollen und Identitdten. Responsibili-
serung ist in ihren Augen ,,one of the major tools of this individualization“ (Hache 2007,
2). Im Folgenden schliissele ich auf, wie Hache die Arbeitsweise der Responsibilisierung

durch Subjektivierungsprozesse erklédrt und inwiefern diese zu einer Individualisierung der

Gesellschaft beitragen.

Responsibilisierung 16st Hache zufolge zwei entgegengesetzte und komplementdre Mecha-
nismen aus: Durch die Responsibilisierung werden zugleich ein bestimmtes Verhalten als

unerwtinscht und ein bestimmtes anderes Verhalten als erwiinscht gedeutet.

Auf der einen Seite erscheint die Inanspruchnahme staatlicher Leistungen, wie Sozialhilfe
oder Arbeitslosengeld, als unerwiinscht. Sie werden als eine parasitdre Abhdngigkeit vom
Staat vermittelt, der dadurch eine vermeintliche Belastung erfdhrt. Individuen, die sich in
einer solchen Abhéngigkeit befinden, werden als ,betreut‘ stigmatisiert. Diese Stigmatisie-
rung beruht auf der Deutung, dass die in Anspruch nehmenden Individuen auf eine Stiitze

angewiesen sind und ohne diese nicht iiberlebensfdhig seien (vgl. Hache 2007, 3).

Innerhalb der Deutungsperspektive, in der die Unterstiitzungsbeziehung als vermeintliche
eindimensionale Abhédngigkeit dargestellt wird, gilt fiir das Modell des Wohlfahrtstaates,
dass seine Biirger:innen faul sind und sich ihren eigentlichen Pflichten entziehen (vgl. Wa-
kefield und Fleming 2009, 277). In dieser Sichtweise bleibt verborgen, dass das Gegenteil
der Fall sein kann, wenn staatliche Hilfeleistungen Individuen {iberhaupt erst zur
Unabhédngigkeit befdahigen kénnen: ,,Our attachment to the State is thus made undesirable
by depicting it solely as a form of dependence and no longer as the condition of indepen-

dence that it was for many people.” (Hache 2007, 4)
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Wihrend ein bestimmtes Verhalten als unerwiinscht dargestellt wird, wird auf der anderen
Seite wird ein bestimmtes Verhalten als erwiinscht dargestellt, welches Ausdruck von Ei-
genverantwortlichkeit ist. Eigenverantwortliches Verhalten zeugt davon, dass die sich ent-
sprechend verhaltenden Individuen materiell autark sind, sie also sowohl von anderen

Menschen und Institutionen unabhdngig sind als auch sich selbst versorgen kdnnen:

[Clitizens [are produced, M.L.] as individual entrepreneurs and consumers whose moral auto-

nomy is measured by their capacity for “self-care”—their ability to provide for their own needs

and service their own ambitions?, whether as welfare recipients, medical patients, consumers of

pharmaceuticals, university students, or workers in ephemeral occupations. (Hache 2007, 5

nach Brown 2006, 694).
Jede dieser durch die Responsibilisierung neubestimmten Identitdten — seien es Sozialhilfe-
empfanger:innen, Studierende oder Gig-Worker — werden also ,,als autonome, selbstbe-
stimmte und selbsterhaltende Subjekte imaginiert [...], die als gleichberechtigte Partner:in-
nen an einem marktlichen Austausch teilnehmen [...]“ (Pohle 2022, 12). Wéhrend Respon-
sibilisierung den Subjekten Freiheit, Selbstbestimmtheit und Autonomie zuschreibt, fordert

sie zugleich ,individual responsibility-taking, independent self-steering and ,self-care‘*

(Pyysidinen, Halpin, und Guilfoyle 2017, 216) ein.

Hache vereint all diese durch die Responsibilisierung erzeugten Identitdten und Subjekte
unter dem Oberbegriff des ,independent self“ (2007, 14) oder ,unabhdngigen Selbst‘, wel-
ches in ihren Augen dasjenige paradigmatische Subjekt ist, welches durch Responsibilisier-
ung entworfen wird. Das unabhédngige Selbst ist ,,in theory detached from its historical and
social conditions and in practice discharged of its responsibilities vis-a-vis others and of
the constraints of self-reproduction® (ebd., 14). Hier verdeutlicht sich auch die Individuali-
sierungstendenz, denn das durch die Responsibilisierung gezeichnete Idealsubjekt ist nicht
in einem kollektiven, gesellschaftlichen Zusammenhang eingebettet, und befindet sich in

keiner Weise in Abhdngigkeit von anderen Menschen.

In seiner vermeintlichen Losgel6stheit von sozialen und historischen Bedingungen ist die-
ses Subjekt Hache zufolge keineswegs fiir alle Menschen gleichermallen zugdnglich. Ich
sehe an dieser Stelle eine unmittelbare und eine mittelbare Art und Weise, wie Menschen
von dem unabhédngigen Selbst, das die Responsibilisierung verlangt, ausgeschlossen wer-

den. Auf eine unmittelbare Art und Weise schlie§t Responsibilisierung nicht nur Kinder

2 Hache zitiert aus der franzésischen Ubersetzung des Artikels in dem gleichen Journal, welche wiederum
sich ins Englische riickiibersetzt folgendermalen liest: “moral autonomy is measured by [the] ability to
take care of [oneself] — the ability to provide for one’s own needs, to pursue one’s own ambitions“ (Ha-
che 2007, 5)
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oder dltere Menschen aus, die auf gemein- bzw. gesellschaftliche Unterstiitzung angewie-
sen sind, sondern alle Menschen, die ausgerechnet aufgrund der historischen und sozialen
Bedingungen, in die sie eingebettet sind, strukturell benachteiligt sind und von Diskrimi-
nierungsformen betroffen sind. Auf eine mittelbare Art und Weise exkludiert die Responsi-
bilisierung auflerdem Menschen, die Verantwortung fiir andere tragen, beispielsweise eben
fiir Kinder oder éltere Menschen, denn sie iibernehmen Sorgearbeit und haben nicht die
mentalen, zeitlichen oder finanziellen Ressourcen, von wiederum anderen Menschen oder
Institutionen unabhéngig zu sein. Diese Verantwortung fiir andere wird aufgrund von hege-

monialen Geschlechtervorstellungen vorrangig von Frauen iibernommen.

Nun drédngt sich die Frage auf, weshalb sich die Subjektivierungsform des unabhdngigen
Selbst weiterhin so hartndckig hélt, obwohl sie fiir den GrolSteil der Gesellschaft nicht er-
fiillbar ist. Die Bestdndigkeit der Subjektivierungsform des unabhéngigen Selbst liegt Ha-
che zufolge darin begriindet, dass Responsibilisierung haufig mithilfe positiv konnotierter
Begriffe wie dem des Empowerment kommuniziert wird (vgl. 2007, 5). Das Konzept des
Empowerment stammt urspriinglich aus der Sozialarbeit und beruht darauf, Menschen
dazu zu bewegen, (Selbst-)Verantwortung fiir ihre Lebenswelt anzustreben, anstatt sie von
aullen gestalten zu lassen. Dabei soll ihnen die Verantwortung nicht iiber eine neutral oder
negativ assoziierte, unidirektionale Zuweisung iibertragen werden, sondern sie sollen sie
aus eigenen Stiicken iibernehmen. Das Paradigma des Empowerment suggeriert, dass es er-
strebenswert und befreiend sei, eigenverantwortlich und selbstbestimmt zu leben. Struktu-
relle Bedingungen werden dabei als solche verkannt. Stattdessen gelten individuelle Eigen-
schaften und Fahigkeiten als ,learned and manufactured“ (ebd., 7). Sie werden also nicht
als gegeben oder angeboren betrachtet, sondern als erlernt gedeutet, und werden somit als
Attribute vermittelt, die sich individuell aneignen oder auch ablegen lassen. So gilt bei-
spielsweise fiir die individuelle Gesundheit: ,,Considered a matter of personal choice, he-
alth becomes a sign of the ability to function in a responsible manner” (vgl. ebd., 7). Je-
doch wurde bereits vor Jahrzehnten festgestellt, dass Gesundheit auch von sozio6konomi-
schen Faktoren sowie von sozialen und historischen Bedingungen abhédngt, beispielsweise
in Zusammenhang mit der Lebenserwartung: ,,Populations living in areas with greater in-

come inequality have shorter life expectancies (Adler und Ostrove 1999, 10).

Der Soziologe Ulrich Brockling stellt fest, dass empowered zu sein und somit frei von Ab-

hangigkeiten zu leben, suggeriert, frei von Herrschaft zu sein (vgl. 2016). Dadurch lenkt es
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von der zu Beginn des Kapitels erwdhnten Dynamik ab, dass durch das Regierungswerk-
zeug der Responsibilisierung die Macht eines Staates auf seine Biirger:innen ausgeweitet
wird, indem die responsibilisierten Personen die Herrschaft internalisieren und reflexiv
ausiiben. Denn Bréckling zufolge sind empowerte Subjekte keineswegs frei von Herr-
schaft. Vielmehr ist Empowerment eine Technologie des Selbstregierens, in welcher ,,Au-
tonomie, Freiheit und Eigenverantwortung [...] nicht langer die Antithese von Herrschaft

dar[stellen], sondern den avanciertesten Modus ihrer Ausiibung.” (ebd., 9)

Die Soziologen Jarkko Pyysidinen, Darren Halpin und Andrew Guilfoyle sprechen in Be-
zug auf die Hartndckigkeit, mit der sie sich trotz widriger Umstédnde als Subjektivierungs-
prozess hélt, nicht von Empowerment, sondern differenzieren einen weiteren, komplemen-
taren Erkldrungsansatz. Zundchst verweisen auch Pyysidinen et al. auf den in Responsibili-
sierungstheorien populdren Erklarungsansatz des ,appeals to freedom‘, also den Anreiz der
,»possibilities of self-realization and maximization of quality of life“ (2017, 216). Diese Er-
klarung entspricht dem, was Hache mit Empowerment beschrieben hat, in dem Sinne, dass
der appeal of freedom Subjekte ebenfalls {iber ihre positiven, also erstrebenswerten Wiin-
sche und Ideale anruft, auf die hin sie sich entwerfen wollen. Doch st6Rt das Konzept des
appeal of freedom laut Pyysidinen et al. an die Grenzen seiner Erklarungskompetenz, da es

folgenden Sachverhalt nicht ausreichend begriinden kann:

[...] why individuals would continue to assume personal responsibility and conform to
neoliberal rule even in the face of socio-economic predicament that no longer promises opport-
unities for personal freedom and self-realization. (ebd., 220)
Pyysidinen et al. gehen damit noch einen Schritt weiter, als Hache es ist in ihrer Analyse
gegangen ist, wenn sie feststellen, dass das Versprechen des Empowerment bzw. des appeal
of freedom nicht erschépfend erklart, weshalb sich Menschen dem paradigmatischen unab-

hiangigen Selbst unterwerfen, obwohl historische und soziale Bedingungen die

versprochene Freiheit fiir sie verunmoglichen.

Die Limitationen des appeals to freedom fiihren Pyysidinen et al. zu dem Modell des ,,thre-
at to personal control® (2017, 217). Der threat to personal control beruht auf der Pramisse,
dass Menschen danach streben, ein Gefiihl der Kontrolle iiber Ereignisse zu haben, sowie
dartiiber, wie sich diese Ereignisse entwickeln und zu welchen Resultaten, oder englisch

,outcomes’, sie letzten Endes fiihren (vgl. ebd., 221).
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Die Annahme, dass Menschen nach Kontrolle streben, ist ebenfalls kompatibel mit dem
Modell des appeals of freedom bzw. Haches Konzept des Empowerment, welche beide auf
das Gefiihl von Freiheit oder Selbstermachtigung durch Kontrolle abzielen. Nun liefe sich
argumentieren, dass ein logischer Zirkel vorliegt. Wenn namlich das Subjekt, das durch
Responsibilisierung entworfen wird, eines ist, das nach Kontrolle strebt, und Menschen
sich als das von der Responsibilisierung propagierte unabhéngige Selbst entwerfen (wol-
len), fiithrt das ausgerechnet zu der Annahme, dass Menschen nach Kontrolle streben. Zu
diesem moglichen Zirkelschluss duern sich die Autoren nicht explizit. Jedoch gestehen sie
ein, dass Responsibilisierung dazu beitrdgt, dass Menschen nach Kontrolle streben, indem
ihnen suggeriert wird, dass es mdglich sei, durch eigene Entscheidungen — oder eben das
Erlernen von Fahigkeiten (vgl. S. 14 dieser Arbeit) — einen Einfluss auf Ereignisse zu ha-

ben:

people (are led to) believe [by responsibilization, M.L.] that outcomes and events are amenable

to control via autonomous choices and actions and engage thus in pursuit of personal freedom,

self-fulfillment and quality of life. (ebd., 222)
Um zu veranschaulichen, inwiefern der threat to personal control zu der Verfestigung von
Responsibilisierung angesichts widriger Umstédnde beitrédgt, greifen Pyysidinen et al. auf
zwei Konzepte aus der Psychologie zuriick, welche beschreiben wie, Menschen auf den
threat to personal control reagieren. Diese zwei Reaktionsmuster begiinstigen wiederum
die Responsibiliserung. Das erste psychologische Konzept ist die erlernte Hilflosigkeit,
welche urspriinglich als Erklarung fiir ein Verhalten von Tieren verwendet wurde, die {iber
einen langeren Zeitraum hinweg periodisch unausweichlichen externen Schocks ausgesetzt
waren (vgl. Overmier und Seligman 1967). Der Ansatz wurde daraufhin von Psycholog:in-
nen iibernommen, um auch Depressionen damit zu erkldren. Die erlernte Hilflosigkeit ist
ein mogliches Resultat davon, dass Individuen iiber eine lange Zeit hinweg erleben, dass
sie keinerlei Kontrolle iiber externe Ereignisse ausiiben konnen (vgl. Pyysidinen, Halpin,
und Guilfoyle 2017, 222). Sie beschreibt, dass Individuen in Anbetracht ihrer eigenen
Machtlosigkeit gegeniiber d&uleren Umstdnden den Glaubenssatz verinnerlichen, ihre Kon-
trollfahigkeit verloren zu haben und selbst schuld an diesem Verlust zu sein. Dies fiihrt sie
dazu, zu glauben, dass sie per se unfédhig seien, iiber externe Ereignisse Kontrolle zu haben,
weshalb sie auch in Zukunft hilflos sein wiirden. Dieser Glaubenssatz dufert sich in einer

Passivitdt gegeniiber der eigenen Lebenssituation (vgl. Barysch 2016, 201). Pyysidinen et
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al. zufolge ist erlernte Hilflosigkeit ,stille Komplizin‘ der Responsibilisierung, insofern sie
zu Passivitdt gegeniiber und Akzeptanz von strukturellen Ungerechtigkeiten bzw. dem Un-
vermdgen, einer Verantwortung gerecht zu werden, fiihrt (vgl. 2017, 222). Zwar sind re-
sponsibilisierte Individuen moglicherweise wahrhaftig machtlos — denn es ist der Respons-
ibilisierung inhérent, dass der Staat nicht notwendigerweise die Macht iiber eine Aufgabe
vermittelt — doch suggeriert die Responsibilisierung stattdessen, dass sie kontrollfdhig sein
miissen. Denn sie haben die Verantwortung fiir eine Aufgabe inne und mit dieser Verant-
wortung geht ,eigentlich® auch die Macht einher. Sie erleben jedoch, keine Kontrolle zu
haben, woraus sie schlussfolgern, selbst schuld an ihrer Machtlosigkeit zu sein. Erlernte
Hilflosigkeit tragt also insofern indirekt zur Verfestigung von Responsibilisierung bei, als
dass Menschen im Angesicht von Machtlosigkeit gegentiber struktureller Ungerechtigkei-
ten nicht aufbegehren, sondern die Schuld bei sich selbst verorten. Hierin manifestiert sich
das bereits erwdhnte neoliberale Blaming-the-victim (vgl. S. 11 dieser Arbeit), demzufolge
die Opfer bzw. Betroffenen sich selbst die Schuld dafiir geben, der Verantwortung, der sie

gar nicht gerecht werden konnen, nicht gerecht geworden zu sein.

Ein Gegenstiick zur erlernten Hilflosigkeit, welches laut Pyysidinen et al. mit Bezug auf
den ,threat to personal control® als zweiten Erklarungsmechanismus fiir die Hartnackigkeit
von Responsibiliserung im Angesicht ihrer strukturellen Verunmdéglichung vorschlagen, ist
die sogenannte psychologische Reaktanz (vgl. 2017, 222f.). Der psychologischen Reaktanz
zufolge streben Individuen angesichts eines (drohenden) Kontrollverlusts umso mehr da-
nach, ihre Kontrolle wiederherzustellen oder abzusichern — jedoch nur unter der
Voraussetzung, dass sie einen Wirkzusammenhang zwischen ihrem Handeln und den Er-
eignissen spiiren. Die Responsibilisierung wirkt hier, wie bei der erlernten Hilflosigkeit
gleichermallen indirekt: Weil Individuen die Verantwortung iibergeholfen erhalten, gehen
sie davon aus, dafiir auch die notwendige Macht zu erhalten. Da ihnen die Macht jedoch
nicht notwendigerweise iibergeben wird, sie aber davon ausgehen, sie zu haben, 16st das in
Individuen das Gefiihl aus, dass ihre Kontrolle iiber die Aufgaben, die sie qua Responsibil-
isierung unter Kontrolle haben sollten, bedroht ist. Darauf reagieren sie wiederum mit ei-
nem verstarkten Kontrollbediirfnis, was dazu fiihrt, dass sie (mehr) Verantwortung {iiber-

nehmen.
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3.2. Responsibilisierung im Digitalen

Die neoliberale Regierungsmodalitdt, die Staatsmacht indirekt vermittels Individuen oder
anderen Akteuren auszuweiten, wird von Wissenschaftler:innen auch in der digitalen Spha-
re identifiziert. Wahrend in der analogen Welt — wenngleich nicht nur, so doch vor allem —
Individuen die ,Zielobjekte® der Responsibilisierung sind, wird im Digitalen auch die Re-
sponsibilisierung groRerer Organisationen diskutiert. So argumentiert beispielsweise der
Soziologe Mike Zajko, dass das Internet — entgegen der urspriinglich utopischen Erzdh-
lung, dass es ein Raum frei von Territorialitdt und Staatsgewalt sein wiirde — durchzogen
ist von der neoliberalen Machtausweitung, beispielsweise in Form von Uberwachung oder
Contentfilter: ,,Numerous states around the world are developing and refining the exercise
of state power through the internet by way of surveillance and content filtering“ (Zajko
2016, 77). Zajko sieht als Zielobjekte dieser Responsibilisierung vor allem Akteur:innen in
intermedidren Positionen, die zwischen Endverbraucher:innen und Staat stehen und zwi-
schen diesen vermitteln. Zu den Intermedidren zdhlen beispielsweise alle moglichen Arten
von Onlinedienstanbietern (eng. OSPs), die den Fluss verschiedenster Datenpakete zwi-
schen Nutzer:innen und Anbietern iiberwachen und kontrollieren (vgl. ebd., 77). Beispiele
fiir solche OSPs sind Zahlungsdienstleister wie PayPal, deren Metier der Geldfluss ist, oder
Suchmaschinenanbieter, allen voran Google, die den Zugang zum World Wide Web ermog-
lichen, aber auch regulieren. Intermedidre befinden sich besonders fiir Staatsinteressen in
einer strategisch giinstigen Position: ,,What these intermediaries have in common is the
ability to monitor and control information flows by virtue of their strategic position® (ebd.,
77; Herv. M.L.). Das Uberwachen, das Kontrollieren sowie das Regulieren des Informati-
onsflusses sind dabei aus rein technischer Perspektive bereits inhdrente Aufgaben der
Intermedidre. So miissen beispielsweise E-Mail-Anbieter sicherstellen, dass der Betrieb ih-
rer Services fehlerfrei ablauft und die Datentibertragung funktioniert. Der Staat setzt also
ohne grofen Aufwand auf eine bereits bestehende Netzwerkinfrastruktur auf und imple-
mentiert lediglich neue Parameter, nach denen kontrolliert werden soll. Auch Internetd-
ienstanbieter (eng. ISPs) sind wichtige Intermedidre, da sie die die
Telekommunikationsinfrastruktur stellen und auf physikalischer Ebene der Glasfaserkabel
den Fluss von Datenpaketen als Stromsignale kontrollieren, und somit Zugriff auf zentrale
Netzwerkknoten des Internets haben. Beispielsweise sollen Internetdienstleister eine Rolle

spielen ,for controlling pornography, racist materials, blasphemy, defamation, cyber-
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bullying, ,anti-social‘ speech, and intellectual property rights“ (ebd., 77). Aber auch im
Hinblick auf Kriegsfiihrung mittels Informationstechnologien befinden sich Internetdienst-
anbieter in den Augen des Staates in einer Schliisselposition: ,,ISPs and OSPs have been
enlisted as guardians of public morality, national security, and our individual privacy*
(ebd., 77). So wird in einer Ansprache eines Mitarbeiters des FBIs der US-amerikanische
Regierung thematisiert, dass das FBI mit dem privaten Sektor kooperiert, um sich gegen
internationale Cyber-Attacken zu schiitzen (vgl. Wray 2022). Dabei sind ,[p]rivate net-
works, whether they belong to a pipeline operator, some other kind of victim, or an Internet

service provider, [...] most often the place we confront adversaries“ (Zajko 2016, 77).

In Bezug auf Plattformen wie Google, die als Intermedidre fungieren und Zajko zufolge
von Regierungen responsibilisiert werden, sollte die Frage gestellt werden, ob Regierungen
in dem Falle tatsachlich ihre eigene Macht ausweiten — oder ob sie durch den responsibili-
sierenden Zugriff nicht auch oder vor allem versuchen, die Macht der Plattformen zu be-
schranken oder zumindest in sie einzugreifen. Die Frage, die aulSerhalb des Fokus dieser
Arbeit liegt, ergibt sich daraus, dass Plattformen bereits heutzutage sehr méchtige Akteure
sind. Sie sind nicht nur wirtschaftlich machtig, weil sie vermégend sind oder Markte domi-
nieren. Plattformen verfiigen auch eine Macht in Form von Wissen, aufgrund der vielen
Daten, die sie iiber ihre Nutzer:innen — oder Nutzer:innen des Internets im Allgemeinen —
generiert und gesammelt haben, wie in Abschnitt 5.7 dieser Arbeit deutlich wird. Mithilfe
dieser ,Wissensmacht‘ sind sie ind er Lage — wie Kapitel 7 zeigen wird — Nutzer:innen zu
beeinflussen. Plattformen gewinnen dadurch aullerdem an politischer Macht. So schreibt
der Kulturwissenschaftler Michael Seemann iiber Mark Zuckerberg, den Geschaftsfiihrer

von Meta:

Er hat nicht nur Macht tiber die 2,2 Milliarden Nutzer*innen seiner Dienste, sondern auch ge-

geniiber nationalstaatlichen Politiker*innen, da seine Entscheidungen einen groBen Einfluss auf

die Geschicke von Nationalstaaten haben. (2021, 11)
Doch nicht nur Institutionen, sondern auch Individuen werden im Digitalen responsibili-
siert: Die Informatiker:innen Karen Renaud et al. stellen fest, dass die Verantwortung im
Umgang mit Themen der IT-Sicherheit auf die individuellen Nutzer:innen ausgelagert
wird. Denn in dem Diskurs um IT-Sicherheit auf privater Ebene werden Individuen fiir die
Sicherheit ihres eigenen Computers verantwortlich gemacht. Wie es fiir neoliberale Re-

sponsibilisierung charakteristisch ist, wird im Falle ihres Scheiterns den Individuen die
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Schuld gegeben, beispielsweise wenn sie Computerwiirmer weiterverbreiten: ,,[people] are
often blamed for not taking precautions [...]. They are given no help in dealing with the
consequences of their victimhood“ (Renaud u. a. 2018, 7). IT-Sicherheit ist jedoch kein
Thema, das lediglich auf individueller Ebene verhandelt werden sollte, denn Schadsoftwa-
re und Viren basieren ausgerechnet darauf, unerkannt auf moglichst vielen Computern wei-
terverbreitet zu werden. Sie sind keineswegs nur ein Risiko fiir die einzelne Benutzerin,

sondern wirken sich auch auf deren Mitmenschen aus.

Bisher habe ich in dieser Arbeit zum einen gezeigt, dass in der Forderung nach digitaler
Miindigkeit die Teilforderung steckt, Kontrolle {iber den Fluss der eigenen Daten auszu-
iiben. Zum anderen habe ich mich eingehend mit der neoliberalen Regierungslogik der Re-
sponsibilisierung auseinandergesetzt und dargelegt, durch welche Wirkmechanismen sie
funktioniert. Einer dieser Wirkmechanismen ist das Narrativ des Empowerment, welches
laut Brockling ,,auf nicht weniger als den ,Ausgang des Menschen aus seiner selbstver-
schuldeten Unmiindigkeit® (Kant 1784) abzielt“ (2016, 10). Die Forderung nach Miindig-
keit findet sich also wieder in der neoliberalen Idee des Empowerment. Nun mdchte ich die
beiden Strange — digitale Miindigkeit in Form von Kontrolle des Flusses der eigenen Daten
und Responsibilisierung — zusammenfiihren und in den folgenden Kapiteln zeigen, dass die
Forderung nach digitaler Miindigkeit in Form von individueller Datenflusskontrolle unan-

gemessen ist und als eine Art der Responsibilisierung begriffen werden muss.

4 User Interfaces, Nudges und Dark Patterns

Uber User Interfaces werden wir bereits heute dazu aufgefordert — und implizit dafiir ver-
antwortlich gemacht —, Kontrolle {iber einige unserer Daten auszuiiben. Seit dem Inkraft-
treten der Europdischen Datenschutzgrundverordnung (DSGVO) am 28. Mai 2018 ist die
Verwendung sogenannter Cookie-Banner fiir alle Webseite-Betreibenden, die Cookies nut-
zen, um personenbezogene Daten zu verarbeiten, verpflichtend geworden.®> Cookie-Banner
sind unausweichliche Pop-Up-Fenster, die auf einer Website vorgeschaltet werden, wenn
eine Nutzerin diese Website zum allerersten Mal — oder zum ersten Mal, nachdem sie alte
Cookies der Website geloscht hat — besucht. Sie fordern von der Nutzerin eine Entschei-

dung dariiber, welche Art von Cookies die Website im Browser der Nutzerin hinterlassen

3 Genau genommen sind alle Websitebetreibenden, die Erstanbieter-Analysecookies oder Drittanbietercoo-
kies sammeln, dazu verpflichtet. Werden auf einer Website lediglich funktionale Cookies wie Sitzungs-
oder Warenkorbcookies gesammelt, so muss diese Website kein Cookie-Banner implementieren.
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darf, was somit auch eine Entscheidung dariiber ist, welche Art von Daten die Website
sammeln darf. In den Cookie-Bannern soll die Nutzerin iiber die Datensammelpraktiken
des jeweiligen Unternehmens aufgekldrt werden, damit sie eine informierte Entscheidung
treffen kann. Ob diese Entscheidung im Kontext von langen, absichtlich kompliziert und
vage formulierten Ausfiihrungen zu den Datensammelpraktiken des Unternehmens tatsdch-
lich als informiert gelten kann, wird seit Jahrzehnten diskutiert und in Frage gestellt (Mil-
lett, Friedman, und Felten 2001; Cranor 2012; Rothchild 2018; Sloan und Warner 2013).
Auf diese Debatte mochte ich an dieser Stelle jedoch nur verweisen. Stattdessen mdochte
ich hervorheben, dass durch die das reine Vorhandensein eines Cookie-Banners, das den
Nutzer:innen eine Entscheidung dazu abverlangt, welche Daten mittels Cookies gesammelt
werden. Damit wird ihnen die Verantwortung fiir den Umgang mit ihren eigenen Daten
aufgebiirdet. Cookie-Banner rufen uns als Nutzer:innen des Internets also permanent als

verantwortliche Subjekte an.

Die Entscheidungen, die in Bezug auf ein Cookie-Banner getroffen werden, sind laut einer
Annahme der Verhaltens6konomie, wie alle Arten von Entscheidungen, stets in eine soge-
nannte Entscheidungsarchitektur eingebettet. Bei Entscheidungsarchitekturen handelt es
sich um ,,the contexts in which people make decisions* (Pykett 2012, 3; Herv. i. O.), also
,»die sprachliche, physische, emotionale wie auch soziale Umwelt, in der Menschen Ent-
scheidungen treffen” (Fuhrberg 2020, 83). Die Umwelt hat direkten Einfluss auf die Ent-
scheidung, woraus in der Verhaltensékonomie abgeleitet wird, dass eine Einflussnahme auf
Entscheidungen durch die Entscheidungsarchitektur unvermeidbar ist. Wenn alles, was Teil
der Umwelt ist, einen Einfluss auf die Entscheidung haben kann, kann alles zur ,,Stell-
schraube werden [...], um erwiinschte Verhaltensweisen zu fordern und unerwiinschte zu
hemmen* (Brockling 2017, 191). Die Frage ist also nicht, ob ein Teil der Umwelt Verhalt-

en beeinflusst, sondern wie dieser Teil der Umwelt Verhalten beeinflusst.

Die Entscheidungsarchitekturen werden von einer sogenannten Entscheidungsarchitektin
entworfen. Indem die Entscheidungsarchitektin die Umwelt, in denen Menschen Entschei-
dungen trifft, moduliert, kann sie einen erheblichen Einfluss auf deren Entscheidungen aus-
tiben und ihr Verhalten in eine bestimmte Richtung lenken. Entscheidungsarchitekt:innen
sind in alltdglichen Situationen allgegenwartig, sich jedoch nicht notwendigerweise ihrer

Rolle als solche bewusst:
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Doctors describing the available treatments to patients, human-resource administrators creating

and managing health-care plan enrollment, marketers devising sales strategies, ballot designers

deciding where to put candidate names on a page, parents explaining the educational options

available to a teenager [...] (Thaler, Sunstein, und Balz 2013, 438)
Das Einwirken auf Verhalten {iber die Modulation der Entscheidungsarchitektur wird ge-
meinhin als ,Nudging‘ bezeichnet. Nudging macht sich verhaltenswissenschaftliche und
psychologische Erkenntnisse dariiber zunutze, wie Menschen Entscheidungen treffen, und
inkorporiert diese in die Gestaltung von Umwelten, um auf Verhalten einzuwirken (Guna-
wan u. a. 2021, 377:3). Ein Nudge wird von anderen Arten der Verhaltensbeeinflussung ab-
gegrenzt, insofern er ginzlich ohne Verbote oder Anreize auskommt, weshalb Nudging
auch als ,sanfte‘ Art und Weise gehandelt wird, Menschen zu fiihren (vgl. Brockling 2017).
Aus der Sanftheit resultieren zwei wesentliche Eigenschaften des Nudging. Zum einen
merken Menschen aufgrund der Sanftheit hdufig nicht, dass ihr Verhalten durch einen Nud-
ge beeinflusst wurde. Sie sind sich der Entscheidung als solche woméglich gar nicht be-
wusst oder fiihlen sich frei und nicht unter duBeren Einfliissen stehend — beispielsweise,
wenn sie in einer Kantine einen Salat dazunehmen, der prominent platziert wurde, eines
der bekanntesten Beispiele fiir einen Nudge. Durch Nudging konnen daher ,,nur jene Ent-
scheidungen [beeinflusst werden], die ohne gréReres Uberlegen zustande kommen und so-
mit nicht das Resultat einer bewussten Entscheidung sind (vgl. Kahneman 2003; 2011).“
(Seitz 2022, 4) Zum anderen kann aufgrund der Sanftheit das gewiinschte Verhalten nicht
unbedingt hervorgerufen werden, sondern lediglich geférdert bzw. wahrscheinlicher ge-
macht werden. Wahrend ein Verbot in den allermeisten Fidllen bedingt, dass Menschen eine
Handlung bewusst unterlassen, macht ein Nudge eine bestimmte Handlung lediglich wahr-
scheinlicher, aber ruft sie nicht notwendigerweise hervor. Nudging operiert daher nicht di-
rekt auf Verhalten selbst, sondern auf Verhaltenswahrscheinlichkeiten (vgl. ebd., 164). Da
ein Nugde lediglich Verhaltenswahrscheinlichkeiten beeinflusst, und somit seine Auswir-
kungen nie direkt in den beeinflussten Entscheidungssituationen beobachtbar sind, ist es
wesentlicher Teil eines Nudges, ihn mit einer ausreichend groRen Menge an Daten sichtbar

zu machen und Evidenz iiber seine Wirksamkeit zu erzeugen (vgl. ebd., 136).

Seit dem Jahr 2008, in dem das Konzept des Nudges entwickelt und populdr wurde, haben
vor allem die US-amerikanische Regierung und die Regierung GrofRbritanniens Nudging
fiir das Gemeinwohl ihrer Biirger:innen eingesetzt (vgl. Halpern und Sanders 2016, 54). In-

zwischen wird Nudging von zahlreichen Regierungen weltweit angewendet (The World
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Bank 2018; Ross 2020; Aparna und Biju 2022; Reisch und Sunstein 2016; Hagele 2019).
Wiederkehrend ist dabei stets die Frage — auf deren Diskussion ich in dieser Arbeit eben-
falls nur hinweise — welches Verhalten iiberhaupt als wiinschenswert und gemeinniitzig
gilt, wessen Interessen davon profitieren, wer die Definitionsmacht iiber das Gemeinwohl

hat, und ob es sich nicht vielmehr um eine Manipulation der Biirger:innen handelt.

Bei Nudging handelt es sich wie bei der Responsibilisierung um eine Regierungstechnolo-
gie. Und wie die Responsibilisierung (vgl. S. 14) ist auch Nudging ,,gender-blind“ (Pykett
2012, 12), insofern es strukturelle und historisch gewordene Geschlechterverhaltnisse nicht

mit einbezieht:

[The proponents of nudging, M.L.] suggest policy tools which are aimed at modifying people’s
behaviour as opposed to seeking longer term solutions which take account of the material cir-
cumstances of differently gendered people, and discursive constructions of particular embodied
behaviours as acceptable. (Pykett 2012, 12)
Weil es ein wesentlicher Teil des Nudging ist, fiir einen Nudge Evidenz zu erzeugen, und
mit digitalen Technologien Daten automatisiert erhoben und ausgewertet werden kdnnen,
und diese Auswertungen direkt zuriick in das jeweilige System fliefen kénnen, werden ,,di-
gitale Technologien [auch, M.L.] als Vervollkommnung ,klassischer* Nudging-Ansatze*
(Grafenstein u. a. 2018, 12) diskutiert. Denn ,,der Bereich der elektronischen Datenverar-

beitung [bereitet] einen besonders giinstigen Nahrboden fiir beeinflussende Interfacegestal-

tungen.“ (Kiihling und Sauerborn 2022, 228)

In Bezug auf die Verhaltensbeeinflussung durch das Design von Interfaces im Internet hat
sich in Abgrenzung von dem vorrangig als Regierungstechnologie gehandelten Nudging
der Begriff der ,Dark Patterns‘ etabliert. Wahrend bei Nudges die Gemeinniitzigkeit und
das Wohlbefinden der Adressat:innen im Vordergrund steht und ihre Konnotation somit
tendenziell ,positiv* ist, sind Dark Patterns ,negativ‘ konnotiert, weil sie hauptsdchlich den
wirtschaftlichen Interessen des Anwenders dienen (vgl. Gunawan u. a. 2021, 377:3). Das
Kriterium der Anwenderinteressen wiegt schwer, weswegen es sich laut der Rechtsanwalte
Jirgen Kiihling und Cornelius Sauerborn auch bei Interfacedesigns, ,,die tatsdchlich oder
vermeintlich gemeinniitzig wirken oder Adressateninteressen befriedigen“, um Dark Pat-
terns handelt, ,,solange sie zumindest auch benutzt werden, um einseitig Verwenderinteres-
sen zu dienen.“ (Kiihling und Sauerborn 2022, 3) Neben Dark Patterns, die verkaufssteig-

ernd wirken sollen, gilt eine groffe Aufmerksamkeit auch denjenigen Dark Patterns, auf-
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grund derer {iber Nutzer:innen mehr Daten generiert werden konnen, als ohne das Vorhan-

densein das Dark Patterns generiert werden wiirden (vgl. Waldman 2020; Grafil u. a. 2021).

Wie Nudging funktionieren Dark Patterns auch iiber das Ausnutzen verhaltenswissen-
schaftlicher Erkenntnisse {iber menschliches Verhalten, welches in niedrigschwelligen Ent-
scheidungsfindungsprozessen von mentalen Heuristiken und kognitiven Biases gepragt ist.
Eine Grundlage fiir diese Beschéftigung ist die Theorie des Psychologen Daniel Kahne-
mann, demzufolge das menschliche Denken so vorgestellt werden kann, dass es in zwei
komplementdren Systemen geschieht: Das erste System, System 1, arbeitet schnell und au-
tomatisiert, ist nicht mit Anstrengung verbunden und ebenso wenig mit einem Gefiihl von
Kontrolle. System 2 hingegen arbeitet bei herausfordernden geistigen Aktivitdten wie kom-
plexer Berechnungen oder Planungen und wird mit einem subjektiven Gefiihl von bewuss-
ter Entscheidung, Handlungsfdhigkeit und Konzentriertheit assoziiert (vgl. Kahneman
2011, 20f.). Wenngleich die empirische Addquatheit der Theorie in Frage gestellt wird,
stiitzt und pragt sie die Verwendung von Dark Patterns, welche gewissermallen auf das
System 1-Denken abzielen, was sie fiir Menschen nur schwer kontrollierbar macht (vgl.

Bosch u. a. 2016, 245).

Auch wenn die Theorie der zwei Systeme umstritten ist, dient sie als Grundlage fiir Inter-
face Nudges oder Dark Patterns, mithilfe derer Nutzer:innen dazu bewegt werden sollen,
zu mehr Datenfreigaben zuzustimmen, als sie andernfalls wiirden. Dark Patterns zielen in
diesem Rahmen ausgerechnet auf kognitive Prozesse ab, die automatisiert ablaufen und
sich tendenziell einer Kontrolle entziehen. Unter Annahme der 2-Systeme-Theorie lassen
sich also die Interfaces bzw. vermittelt iiber die Interfaces die Daten, die generiert und ge-

sammelt werden sollen, von Nutzer:innen nicht erschopfend kontrollieren.

Es gibt bereits unter anderem um den Begriff des Privacy by Designs eine breite Debatte,
die die suggestive Gestaltung von Privacy Interfaces — also von Interfaces, die auf die eine
oder andere Art und Weise Entscheidungen dariiber beinhalten, dass Daten generiert wer-
den — kritisiert. Viele Beitrdge setzen auch an der Interfacegestaltung an und fordern, die
Interfaces so zu verdndern, dass Nutzer:innen eine groflere Datenhoheit gewahrleistet wird

(vgl. Gispen 2017; Friedman u. a. 2006).

Die am Interface ansetzenden Vorgehen bleiben also wortwortlich an der Oberflache des

Phanomens. Ich setze in dieser Arbeit hingegen tiefer an und betrachte die zugrundeliegen-
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de, komplexe Infrastruktur aus Trackingtechnologien, die das Internet durchzieht und die
technologische Grundlage der Datensammelpraktiken bildet, welche durch das Interface
zwar rechtlich legitimiert, aber nur schwerlich individuell kontrolliert werden kann. Ich
richte den Blick somit auf die Praxis des digitalen Datensammelns oder — als Analogie
formuliert — auf das zugrundeliegende ,Backend‘, das die Hintergrundbedingungen bildet,
auf Basis derer der Fluss der eigenen Daten unter Kontrolle gebracht werden miisste. Ich
untersuche das Datensammeln im Digitalen aus verschiedenen Perspektiven und leite in
vier Zwischenfaziten insgesamt sieben Eigenschaften ab, die zum Teil einzeln, aber vor
allem in ihrer Gesamtheit bedingen, dass individuelle Nutzer:innen strukturell nicht in der
Lage dazu sind, den Fluss ihrer eigenen Daten zu kontrollieren. Ich argumentiere damit,
dass bereits die zugrundeliegende Struktur verunméglicht, den Fluss der eigenen Daten
miindig zu kontrollieren. Den Individuen werden also der Responsibilisierungslogik
entsprechend mit der Verantwortung keineswegs die Mittel bereitgestellt, um dieser
Verantwortung gerecht zu werden. Ich werde zeigen, dass Individuen im Internet schlicht
nicht in der Lage sind, den Fluss ihrer eigenen Daten zu kontrollieren, da weder das

Backend noch das Frontend von Individuen kontrolliert werden konnen.

In den folgenden Kapiteln untersuche ich, was es im Nexus von Online-Marketing und
Trackingtechnologien bedeutet, dafiir verantwortlich zu sein, den Fluss der eigenen Daten
zu kontrollieren. Als das ,Backend‘ der Datensammelpraktiken betrachte ich die auf
Trackingtechnologien basierende Infrastruktur, die das Internet beinahe génzlich durch-
dringt. Dafiir setze ich mich vorrangig mit der Trackingtechnologie der Cookies auseinan-
der, die derzeit die préasenteste Trackingtechnologie darstellen. Zwar wird das langsame
Ende der Cookies eingeldutet, seitdem Google 2019 angekiindigt hat, Drittanbietercookies
abzuschaffen und mit einer vermeintlich privatspharefreundlicheren Alternative zu ersetzen
(vgl. Schuh 2019), mit welcher ich mich in Abschnitt 9.2 auch beschéftigen werde. Doch
ist eine eingehende Auseinandersetzung mit Cookies fiir die vorliegende Arbeit dennoch
lohnenswert, denn zum einen beginnt die Abschaffung erst sukzessive ab 2024 (vgl. Cha-
vez 2022). Zum anderen — und das ist wesentlich — stellen die Soziologen Kevin Mellet
und Thomas Beauvisage fest, dass das System, das um Cookies herum entstanden ist, als
Vorbild fiir derzeitige und zukiinftige cookielose Markte fungiert: ,,the market arrangem-
ents built around the cookie have set up an industry standard, that has been challenged and

stabilized, and that is to be reproduced when the cookie technology is missing.“ (Mellet
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und Beauvisage 2020, 18) Cookies und mit ihnen auch den aktuellen Werbemarkt zu ver-
stehen und kritisch zu betrachten, tragt also dazu bei, zukiinftige Entwicklungen der Wer-
beindustrie einzuordnen. Ich beschéftige mich daher in diesem Kapitel zundchst ausfiihr-
lich mit der Entstehungsgeschichte und der Funktionsweise von Cookies, welche sukzessi-

ve iiber mehrere Entwicklungsstufen hinweg von der Werbeindustrie angeeignet wurden.

5 Cookies - Entstehungsgeschichte der cookifi-
zierten Marktinfrastruktur

Als Magic Cookie werden im informatischen Jargon kleine Datensétze bezeichnet, die zwi-
schen zwei Programmen ausgetauscht werden, ohne dass sie jedoch fiir diese Programme
eine besondere Bedeutung besitzen. Sie dienen beispielsweise lediglich dazu, die ,Einzig-
artigkeit® von etwas zu belegen. HTTP-Cookies als spezielle Form des Magic Cookies sind
Datensdtze — genauer gesagt eine Zeichenkette mit einer Mindestlinge von 4096 Bytes —
die auf Anweisung von Websitebetreibenden in den Browsern ihrer Besucher:innen lokal
gespeichert werden. Fiir den Browser tragen Cookies keinerlei Bedeutung. Sie fungieren
vielmehr als eine Art Wiedererkennungsmerkmal fiir die Websitebetreibenden oder Werbe-
treibenden. Wenn die Nutzerin eine Seite erneut aufruft, werden die Cookies, die bei ihrem
vormaligen Besuch in ihrem Browser gespeichert wurden, von dem Webserver wieder aus
dem Browser geladen. Der Webserver registriert so, dass sie bereits eine ,bekannte‘ Besuc-
herin ist. Laut dem Request For Comments — einer Sammlung an Dokumenten, in denen
die Internet Engineering Task Force einen Standard fiir das Internet entwickelt und Proto-
kolle, Konzepte und Methoden vereinheitlicht und dokumentiert — miissen in einem Brow-
ser mindestens 50 Cookies pro Website und insgesamt mindestens 3000 Cookies gespeic-

hert werden konnen (vgl. Barth 2011).

In diesem Kapitel zeichne ich den Entwicklungsprozess von Cookies nach, deren Ursprung
in simplen Sitzungscookies liegt, aus denen sich iiber die vergangenen 28 Jahre hinweg ei-
ne hochkomplexe Marktinfrastruktur entwickelt hat. In Anlehnung an die Arbeit von Mel-
let und Beauvisage (2020) differenziere in diesem Prozess drei Entwicklungsstufen von
Cookies, anhand derer sich ihre Aneignung durch die Werbeindustrie verdeutlichen ldsst.
Die Autoren argumentieren, dass die ,Cookifizierung‘ der Online-Werbebranche einem
Prozess gleicht, durch den diejenige Marktinfrastruktur entstanden ist, welche als sozio-

technisches System das Internet inzwischen ganzlich durchzieht. Thre Ausfiihrungen enden
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in einer vierten Entwicklungsstufe, die zwar nicht mehr die Ontogenese von Cookies be-
trifft, aber fiir die Entwicklung der auf Cookies basierenden Marktinfrastruktur relevant ist.
Im Anschluss daran ziehe ich mein erstes Zwischenfazit, in welchem ich drei charakteristi-
sche Merkmale des Datensammelns im Digitalen ableite, anhand derer ich verdeutliche,
weshalb eine individuelle Kontrolle des Flusses der eigenen Daten unmdglich ist und die

Forderung nach digitaler Miindigkeit in dem Sinne unangemessen.

Cookies wurden im Jahr 1994 von Lou Montulli erfunden, einem Entwickler des damals
marktfiihrenden Browsers Netscape. Das Problem, das durch Cookies geldst werden sollte,
war bzw. ist, dass das Hypertext Transfer Protocol (HTTP), auf dem das Internet basiert,
ein zustandsloses Protokoll ist. Dies bedeutet, dass jeder Aufruf einer Website, bzw. genau-
er genommen einer URL, als solitdr wahrgenommen wird und nicht in seinen Sitzungsverl-
auf eingebettet ist. Der Vorteil, der sich aus der Zustandslosigkeit von HTTP ergibt, ist eine
hohe Skalierbarkeit. Das bedeutet, dass viele Nutzerinnen auf einmal auf eine Website zu-
greifen konnen, ohne dass die Netzwerke oder Server iiberlastet werden. Die Zustandslo-
sigkeit fiihrt jedoch auch dazu, dass eine Websitenutzerin mit jedem Subdoménen-Aufruf
oder Aktualisieren der Ausgangsseite von dem Websiteserver so adressiert wird, als wére
sie noch nie dagewesen. Das Browsen im Internet war wegen der Zustandslosigkeit vor der
Einfiihrung von Cookies ein ,,essentially private act® (Cluley und Brown 2015, 111), da es
keine Mdglichkeit gab, eine:n Nutzer:in zu identifizieren oder wiederzuerkennen. Fiir kom-
merzielle Unternehmen brachte die Zustandslosigkeit jedoch auch Probleme mit sich. So
war es beispielsweise nicht moglich, eine Warenkorbfunktion zu implementieren. Kund:in-
nen hétten Artikel einzeln und direkt kaufen miissen, da es keine Moglichkeit gab, dass der
Browser sich ,merkt‘, dass einer oder mehrere Artikel bereits in einen Warenkorb gelegt
wurden. Ein solcher virtueller Warenkorb war die Anforderung, die Netscape damals in ei-
nem neuartigen Shopping-Server implementieren wollte und auf die hin Cookies entwi-

ckelt wurden (vgl. Montulli 2013).

Fiir das Problem, dass Nutzerinnen nicht wiedererkannt werden, weil das HTTP zustandsl-
os ist, wurden neben Cookies auch andere Losungsvorschldge diskutiert. Einer davon war
die Idee, jedem Browser eine eindeutige Identifikationsnummer zuzuteilen, mithilfe derer
Nutzer:innen wiedererkannt werden. Die ID wére dem Browser und nicht einer Nutzerin
zugeordnet, da zu Zeiten der Entstehung von Cookies noch nicht iiberzeugend in der Di-

mension der Nutzerin gedacht werden konnte. Fiir private Zwecke wurde hauptséachlich der
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Personal Computer verwendet, den sich meist pro Haushalt mehrere Menschen teilten. Lou
Montulli sah in der Browser-ID jedoch die Gefahr eines websiteiibergreifenden Trackings
und lehnte diesen Vorschlag ab. Es entbehrt nicht einer gewissen Ironie, dass das Tracking
eine Eigenschaft ist, die Cookies — bzw. im Allgemeinen die Funktionalitdt eines Wiederer-
kennungsmerkmal — zum Zeitpunkt ihrer Erfindung keinesfalls erfiillen sollten (vgl. Mon-
tulli 2013). Nichtsdestotrotz werden Cookies heutzutage in erster Linie fiir websiteiiber-
greifendes Tracking eingesetzt. Die Losung fiir das aus der Zustandslosigkeit resultierende

Problem fiihrte also ein neues Problem mit sich: den Verlust der Privatsphare.

Es existieren zahlreiche Mafnahmen, die das Privatsphiare der Nutzer:innen im Netz stir-
ken oder schiitzen sollen, indem sie das Tracking durch Cookies blockieren, erschweren
oder kontrollieren. Dazu gehoren zum einen die durch die DSGVO vorgeschriebenen Coo-
kie-Banner, aber auch das schlichte Deaktivieren von Cookies im Browser, das Einrichten
individueller Browsereinstellungen, oder zahlreiche Browsererweiterungen. So ist es bei-
spielsweise moglich, im Browser einzustellen, dass Cookies nach jedem Schliefen des
Browsers geldscht werden, was das Tracking wéhrend der Sitzung zwar nicht unterbindet,
es aber erschwert, Verkniipfungen iiber Sitzungen hinweg zu erstellen. Doch sogar diese
Methode kénnen sogenannte Evercookies umgehen. Evercookies sind Cookies, die nicht
nur im klassischen HTTP-Cookie-Speicher abgelegt werden, sondern an alle derzeit 17
moglichen Speicherorten, auf die eine Website iiber den Browser zugreifen kann (vgl.
Kamkar 2010). Solange beim Léschen von Cookies auch nur einer von den 17 bestehen
bleibt, lassen sich die anderen 16 daraus rekonstruieren. Optionen wie das regelmaRige L.6-
schen von Cookies oder Add-ons sind jedoch nicht standardméBig im Internetgebrauch
vorgesehen und miissen von Nutzerinnen individuell eingestellt werden. Browsererweite-
rungen wie Ghostery, Privacy Bagder oder uBlock Origin blockieren auch versteckte Tra-

cker.

Die Wirtschaftswissenschaftlerin Shoshanna Zuboff stellt fest, dass sich mit individuellen
MalBnahmen wie Browsererweiterungen immer nur einige Menschen dabei behelfen, vor
bestimmten Mechanismen des Trackings geschiitzt zu sein (vgl. Zuboff 2019, 344). In die-
sen Féllen sind die Schutzmafnahmen zwar wirksam, jedoch sorgt ihre schiere Existenz
zugleich dafiir, dass der Status Quo des Tracking unfreiwillig legitimiert wird: ,,Such mea-
sures may be effective in discrete situations, but they leave the opposing facts intact, ack-

nowledging their persistence and thus paradoxically contributing to their legitimacy.”
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(Zuboff 2019, 344) Denn indem die individuellen SchutzmaSnahmen existieren, erscheinen
sie als vermeintliche Losung fiir das durch Trackingtechnologien ausgeldste Datenschutz-
problem. Jedoch funktionieren sie als solche immer nur individuell und partikuldr, denn sie
schiitzen nur bestimmte Menschen vor bestimmten Technologien. Dadurch tragen sie indi-
rekt zu der Aufrechterhaltung des Problems bei, weil eine Lésung bereits zu existieren
scheint und von einer gesamtheitlichen Lésung abgesehen wird. Analog wiirde das bedeu-
ten, dass die Existenz eines FLINTA*-Tages in einer Sauna zur Legitimierung des patriar-
chalen Status Quo beitrdgt. Weil es diesen Tag gibt, wirkt das Problem, das die Sauna an
allen anderen Tagen ein Ort ist, an dem sich FLINTA*-Personen unwohl fiihlen kdnnen,
gelost. Denn wenn sich eine FLINTA*-Person unwohl fiihlt, dann steht ihr der FLINTA*-
Tag als Losung fiir dieses Problem zur Verfiigung. Jedoch erméglicht der FLINTA*-Tag
nur den bestimmten Personen, die an dem bestimmten Tag in die Sauna gehen, sich darin

unbekiimmert bewegen zu kdnnen.

Im Folgenden stelle ich in Anlehnung an die drei Entwicklungsstufen drei verschiedene Ar-
ten von Cookies vor, anhand derer sich die Aneignung von Cookies durch die Werbeindus-
trie tiber die Zeit hinweg verdeutlichen ldsst. Zunéchst entstanden Sitzungscookies, darauf-
hin folgten Erstanbieter-Analysecookies und zuletzt kulminierte die Cookifizierung in

Drittanbietercookies.

5.1. Erste Entwicklungsstufe: Sitzungscookies

Wie in dem vorigen Abschnitt des Kapitels deutlich wurde, beginnt die Entwicklungsge-
schichte der Cookies bei Warenkorb- und Sitzungscookies. Sitzungscookies dienen dazu,
den reibungslosen Ablauf einer Sitzung zu gewdhrleisten. Sie werden als eine eindeutige
Sitzungsidentifikationsnummer im Browser der Nutzerin gespeichert. Eine Sitzung be-
schreibt die Zeitspanne vom Aufrufen einer Website bis zum Schliefen der Registerkarte
oder des Browsers. Der Ablauf wird durch die Sitzungscookies deswegen reibungslos, weil
bereits authentifizierte Nutzerinnen als solche auf Basis der Sitzungscookies von dem Ser-
ver wiedererkannt werden, und von den Webseitenbetreibenden somit zu einem eingelogg-
ten Mitgliederbereich oder einem Status im Sitzungsverlauf zugeordnet werden kdnnen.
Andernfalls wire fiir jeden neuen Unterseitenaufruf auf der Website (beispielsweise von
www.sport.de zu www.sport.de/boxen) eine erneute Authentifizierung erforderlich. Dies

gilt insbesondere, wenn es innerhalb eines Prozesses notwendig ist, Pop-Up-Fenster zu
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verwenden oder auf der Webseite zu navigieren, wie beispielsweise im Online-Banking.
Sitzungscookies werden mit dem Ende der Sitzung, also dem Schliefen des Browserfens-
ters bzw. der spezifischen Registerkarte, wieder geldscht. Warenkorbcookies wiederum die-
nen dazu, dass der Warenkorb einer Nutzerin in einem Online-Shop die ganze Sitzung iiber
erhalten bleibt und auch dann nicht verlorengeht, wenn die Nutzerin sich auf Unterseiten
weitere Artikel anschaut. Im Gegensatz zu Sitzungscookies sind Warenkorbcookies persist-
ent, das heilt, sie {iberdauern eine einzige Sitzung und bleiben iiber einen ldangeren Zeit-
raum hinweg bzw. bis zu ihrem Ablaufdatum bestehen. So konnen sich Nutzerinnen auch
nach mehreren Tagen, Wochen oder dem ungewollten Schliefen des Browsers noch dazu

entscheiden, zum Warenkorb zuriickzukehren, in dem ihre Artikel noch vermerkt sind.

Sitzungscookies und Warenkorbcookies gehoren heutzutage zu denjenigen Cookies, die fiir
das Funktionieren einer Website als notwendig klassifiziert werden und keinerlei Einwilli-
gung bediirfen. Notwendige Cookies gehoren zu den sogenannten Erstanbietercookies, da
sie ausschliefSlich von den Betreibenden der Website — den Erstanbietern — gesetzt und ge-
lesen werden. Davon zu unterscheiden sind Drittanbietercookies, welche von einem weite-

ren, aullenstehenden Server gesetzt werden.

Notwendige Cookies benotigen keine vorhergehende Einwilligung und kénnen somit auch
nicht abgelehnt werden. In Browsern gibt es jedoch die Moglichkeit, Cookies im Allgemei-
nen zu deaktivieren. Das fiihrt aufgrund der Zustandslosigkeit von HTTP beispielsweise
dazu, dass Services, die nur iiber die Authentifizierung in einem eingeloggten Mitgliederb-
ereich erreichbar sind, nicht mehr nutzbar sind. Als Folge wiirde die Nutzer:in in einer Au-
thentifizierungsschleife feststecken, weil jeder Loginversuch wieder auf die Ausgangsseite
fiihrt. AuRerdem fiihrt das Blockieren von Cookies dazu, dass mit jedem
(Unterseiten-)Aufruf das DSGVO-konforme Cookie-Banner erneut beantwortet werden
muss — denn auch die Entscheidung zum Cookie-Banner wird in einem notwendigen Coo-

kie gespeichert.

5.2. Das traditionelle Werbesystem

Zu dem Zeitpunkt, zu dem Sitzungscookies entstanden sind, basierte das Schalten von An-
zeigen und die Preisgestaltung von Internetwerbung auf den Werbemechanismen der bis
dato traditionellen Medien wie Printmedien oder Fernsehen. Die Verhandlungsrundlagen

fiir Werbekampagnen waren auf der einen Seite quantitative Aussagen iiber die Konsumen-
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tinnen des Mediums, im Falle von Fernsehen beispielsweise Aussagen dariiber, wie viele
Zuschauer die Tagesschau um 20 Uhr auf ARD hat. Auf der anderen Seite standen
qualitative Aussagen iiber die Eigenschaften der Konsumentinnen, die auf einigen we-
nigen, festen und vorgefertigten Kategorien beruhten wie Alter, Geschlecht, Einkommen
oder grobe Interessen (vgl. Mellet und Beauvisage 2020, 10). Ein zwischen den Werbefla-
chenanbietern und Werbetreibenden agierendes Werbenetzwerk fiihrte nun basierend auf
diesen Informationen mit den Werbetreibenden Verhandlungen dariiber, wann und in wel-
chem Medium die Werbekampagne laufen sollte, also ob in einem Printmedium, im Fern-
sehen oder online, und wie viel sie kosten wiirde (vgl. ebd.). Werbekampagnen waren da-
mals im Vergleich zu dem heutigen vollautomatisierten Anzeigenhandel an der Werbeborse

in Echtzeit sehr ,grobe‘ Unterfangen:

[TThe system is large-grained: segments are large, the means to target them are made at a media

or a section (sports, economics, fashion, etc.) level, and no individual measurement of exposure

and its effects exists at a global scale. (ebd., 10)
Im Internet wurde beispielsweise eine Kampagne fiir neue Sportschuhe nur auf Unterseiten
von Websites beworben, auf denen auch Sportschuhe verkauft werden, wodurch sicherge-
stellt werden sollte, dass das Segment der ,Sportinteressierten‘ adressiert wird. Eine Wer-

befldche zu kaufen, bedeutete im traditionellen Werbesystem also, das Recht zu erwerben,

die eigene Werbung neben ganz bestimmten Inhalten zu zeigen.

Sitzungs- und Warenkorbcookies wurden von der Werbeindustrie noch nicht eingesetzt,
doch wurde mit ihrem Aufkommen die zugrundeliegende Technologie eingefiihrt, welche

sich die Werbeindustrie in den folgenden Jahren aneignete.

5.3. Zweite Entwicklungsstufe: Erstanbieter-Analysecookies

Die zweite Entwicklungsstufe der Cookies waren Erstanbieter-Analysecookies, also Coo-
kies, die von den Websitebetreibenden eingesetzt werden, um das Verhalten ihrer Nutzerin-
nen zu analysieren. Erstanbieter-Analysecookies kénnen von Websitebetreibenden zum
Beispiel genutzt werden. um nachzuvollziehen, iiber welche Klickpfade Nutzerinnen auf
einer Website navigieren. Wenn dabei beispielsweise erkannt wird, dass ein GrolSteil der
Nutzerinnen, die Informationen zum Suchwort X mochten, sich auf Seite Y verlaufen und
ihre Suche abbrechen, kdnnen mégliche Fehlerquellen in der Architektur der Website iden-

tifiziert werden. In Erstanbieter-Analysecookies werden daher unter anderem Information-
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en dariiber gespeichert, was fiir Suchbegriffe eine Nutzerin eingibt, wie lange sie auf
welcher Seite ist, wohin sie auf einer Seite scrollt oder klickt, oder in welcher Reihenfolge

sie Seiten besucht.

Der Einsatz von Erstanbieter-Analysecookies ermdglicht jedoch nicht nur Fehlerquellen-
identifikation, sondern wird faktisch auch dafiir eingesetzt, die wirtschaftlichen Interessen
von Websitebetreibenden zu realisieren. Denn Websitebetreibende vollziehen beispielswei-
se mithilfe von Analysecookies nach, wie eine Kaufentscheidung oder ein Kaufabbruch zu-
stande kommt, wéhrend eine potenzielle Kundin die Website navigiert, und ob dieser Pro-

zess optimiert werden kann.

Der Navigationsprozess, den eine Nutzerin auf einer Website vollzieht, wird im Marketing-
Fachvokabular als ,Customer Journey‘ oder ,Kundenerfahrung‘ bezeichnet. Eine Kaufent-
scheidung fiihrt zu einer sogenannten Konversion, einer Transformation einer Interessentin
bzw. potenziellen Kundin in eine tatsdchliche Kundin. Der Begriff der Konversion be-
zeichnet dabei jede Art von Realisierungswunsch der Websitebetreibenden, welcher von ei-
ner Besucherin erfiillt werden kann: der Kauf von Artikeln, Dateidownloads, das
Abschlieen von Mitgliedschaften, die Anmeldung fiir einen Newsletter oder das Ausfiillen
eines Kontaktformulars. Eine hohe Konversionsrate ist ein gangiges Ziel fiir die meisten
Unternehmen bzw. Websites. Durch die Nachverfolgung der Customer Journey kénnen
vermeintlich kritische Momente identifiziert werden, an denen Interessentinnen abspringen

und aus Sicht des Anbieters verloren gehen.

Im Gegensatz zu Sitzungs- und Warenkorbcookies, die als notwendig gelten, erfordert das
Setzen von Erstanbieter-Analysecookies, deren Zweck die Nutzungsanalyse ist, seit In-
krafttreten der DSGVO die vorherige Einwilligung der Nutzerin. Erstanbieter-
Analysecookies sind persistent, bleiben also iiber eine Sitzung hinweg bestehen. Dadurch
konnen die Anbieter eine Nutzerin und deren Priaferenzen ,kennenlernen‘ und die Website

auf ihre vermeintlichen Bediirfnisse abgestimmt darstellen.

5.4. Erste Berthrungen mit der Werbeindustrie

Wahrend die urspriinglichen Sitzungscookies fiir die Werbeindustrie noch nicht brauchbar
waren und lediglich die Vorlage boten, ermoglichten die Erstanbieter-Analysecookies den
ersten Schritt in Richtung der ,Cookifizierung': ,the [first party] cookie led to the birth of

profiling and behavioral targeting.“ (Mellet und Beauvisage 2020, 11). Denn Erstanbieter-
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Analysecookies erlaubten, Nutzerinnen auch iiber sdmtliche Unterseiten der Website hin-
weg mit der passenden Werbung anzusprechen. Wéhrend zu Zeiten des Sitzungscookies
Werbung fiir Sportschuhe nur auf der Sportschuh-Unterseite eines Online-Shops angezeigt
wurden, ermoglichten Erstanbieter-Analysecookies, Werbung fiir Sportschuhe auch einer
Person zu zeigen, die sich gerade auf der gleichen Website Biicher anschaute, solange sie
bereits mindestens ein Mal zuvor in einer anderen Sitzung auf der Sportschuh-Unterseite
gewesen war. Die groben Segmente wie ,Sportinteressierte, die aus dem traditionellen

Werbesystem geerbt wurden, blieben erhalten.

Die Werbeindustrie verdnderte sich durch das Aufkommen von Erstanbieter-Analysecoo-
kies vor allem fiir Anbieter von grofRen Websites oder Onlineshops, die eine breite Palette
an Artikeln vertrieb, welche verschiedene Interessen widerspiegelten. Denn Erstanbieter-
Analysecookies ermdoglichten ihnen, ihre Zielgruppen viel granularisierter zu erkennen und
anzusprechen. Das zugrundeliegende Werbesystem beruhte weiterhin auf dem der traditio-
nellen Medien. Allerdings wurde bereits nebenher experimentiert und erforscht, welche
Moglichkeiten Erstanbieter-Analysecookies im Marketingbereich er6ffneten: ,this first
step of the cookification of the advertising industry had a lot to do with experiencing and

domesticating browsing information.” (Mellet und Beauvisage 2020, 11)

5.5. Dritte Entwicklungsstufe: Drittanbietercookies

Die dritte Entwicklungsstufe von Cookies sind Drittanbietercookies, die heute auch als
Trackingcookies bezeichnet werden. Diese Cookies werden von einem dritten Akteur im-
plementiert, also einem weiteren Akteur neben dem Browser der Nutzerin zum einen und
dem Server der Website zum anderen. Das Internet war bereits darauf ausgelegt, Inhalte
von Drittanbietern zu laden, da nicht der komplette Inhalt einer Website nur auf dem die
Website betreibenden Server gespeichert wird. Die Moglichkeit zum Einbinden von Dritt-
anbieterinhalten war also bereits inhédrent. Beispielsweise liegen Bilder, Codeschnipsel,
oder Designvorgaben auf einem dritten Server und werden von der Zielwebsite lediglich
verlinkt. Der Browser der Nutzerin ruft diesen Link auf, wenn er die Zielwebsite 1ddt und
zusammenbaut, und ruft die Inhalte von dem dritten Server automatisch ab. Um Drittanbie-
tercookies setzen zu diirfen, ist ebenfalls gemal DSGVO die Einwilligung der Nutzerin er-
forderlich. Die drei Browser Brave, Firefox und Safari haben Drittanbietercookies stan-

dardmalig deaktiviert.
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Drittanbieter- oder Trackingcookies dhneln den Analysecookies, sind dabei jedoch nicht
auf die ,Customer Journey‘ der Nutzerin auf einer einzigen Website beschrankt, sondern
zeichnen vielmehr einen Weg nach, der sich passender als die ,Internet Journey‘ der Nutze-
rin bezeichnen ldsst. Drittanbietercookies funktionieren sowohl sitzungs- als auch website-
iibergreifend und speichern — im Extremfall — jede besuchte Website, jeden Klick, jede
Sucheingabe, jede Mausbewegung. Auf diese Art und Weise wird ein detailliertes Profil
iber die Nutzerin angelegt, um moglichst passende Werbung zu schalten. Den Drittanbie-
tern gelingt ,,the fabrication of a statistical knowledge of these users across these sites: in-
terests, inferred socio-demographic properties, etc.“ (Mellet und Beauvisage 2020, 12).
Drittanbietercookies ermdéglichen also, dass auf einer Website, die sich ausschlielich mit
Pflanzen beschaftigt, dennoch Werbefldche beispielsweise fiir eine Sportschuhwerbung
verkauft werden kann, wenn eine Person, die auf ihr browst, vor mehreren Tagen auf einer
anderen Website Sportschuhe angeschaut hatte. Die Werbetreibenden erwerben also nicht
mehr den Anspruch, ihre eigene Werbung neben bestimmten Inhalten auf einer Website zu
zeigen wie es zu Beginn war, sondern sie erwerben die Moglichkeit, ihre Werbung be-
stimmten Kund:innen zu zeigen, und zwar unabhdngig von dem Inhalt der Website, die die-
se gerade besuchen. An diesem Punkt loste sich die Werbung also von dem Ort bzw. Kon-
text der Werbefldche und orientierte sich ausschlieflich an ihrer Betrachterin. Es vollzog
sich eine ,transformation of single-media audiences into networked audiences“ (Mellet

und Beauvisage 2020, 12).

Die ersten Drittanbieter waren diejenigen Firmen, die bereits zuvor in der Werbeindustrie
tatig waren, um Daten iiber Kund:innen und mégliche Zielgruppen zu erheben. Die Platzie-
rung ihrer Drittanbietercookies haben sie sich ermoglicht, indem sie den Websitebetreiben-
den ein Tauschgeschéft anboten: Im Gegenzug dafiir, dass die Drittanbieter ihr Cookie auf
einer Website setzen durften, erhielten die Websitebetreibenden kostenlose und wertvolle
Informationen iiber die Profile und Interessen ihrer Besucher:innen (vgl. Mellet und Beau-
visage 2020, 12). Die Menge an neugewonnenem, wertvollem Wissen verlieh den Drittan-
bietern eine groRere Handlungsmacht, sodass sie sich zu Betreibenden von Werbenetzwer-
ken weiterentwickelten und den Werbeflachenverkauf zwischen Werbetreibenden und Wer-

beflachenanbietenden eigenstdndig organisierten (vgl. ebd., 12).
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5.6. Programmatische Werbung in Echtzeit

Mit Drittanbietercookies miindet der Entwicklungsprozess von Cookies in die Gegenwart,
doch folgte in den 2010er-Jahren eine weitere Entwicklung, die wesentlich dazu beitrug,
dass sich durch die ,Cookifizierung‘ eine komplexe Marktinfrastruktur herausbildete. Die-
se Entwicklung war die Einfiihrung der sogenannten programmatischen Werbung. Wéh-
rend zuvor die Verhandlungen, in denen Werbetreibende und Werbefldchenanbietende sich
auf Kampagne und Preis einigen, von den Werbenetzwerken manuell moderiert wurden
und moglicherweise iiber einige Runden gingen, finden in der programmatischen Steue-
rung von Werbekampagnen keine iterativen Verhandlungen mehr statt. Stattdessen werden
die Werbefldachen automatisiert und in Echtzeit an Werbeborsen gehandelt: ,,Ad exchanges
automate the process of advertising inventory purchasing: buyers’ and sellers’ strategies are
implemented by algorithmic mechanisms which assess the appropriateness of displaying a

banner and determine the optimal price” (Mellet und Beauvisage 2020, 13).

Die Werbenetzwerke, die im Auftrag der Werbetreibenden an der Werbeborse handeln,
konkurrieren durch das sogenannte Cookie Matching miteinenander. Beim Prozess des
Cookie Matchings verschliisselt die Werbebdrse das Cookie der aktuellen Besucherin so,
dass nur noch eine eindeutige Identifikationsnummer ableitbar ist und keine Interessens-
oder Verhaltensdaten enthalten sind. Die ID wird an interessierte Werbetreibende gesendet,
welche sie wiederum abgleichen mit ihren eigenen Cookies der Besucherin und so bei-
spielsweise in Erfahrung bringen kénnen, ob die Besucherin bereits auf einer der Websites
war, auf denen sie Drittanbietercookies platziert haben. Basierend auf dieser Information
geben die interessierten Werbetreibenden mittels Algorithmen automatisierte Gebote ab.
Unabhédngig davon, ob Werbetreibende die Auktion gewinnen oder verlieren, wird durch
das Cookie-Matching-Verfahren ein weiteres Cookie in ihrer Datenbank gespeichert, was

also fiir alle Teilnehmenden der Auktion neues Wissen birgt. (Vgl. Ghosh u. a. 2015, 2)

Von den technischen Voraussetzungen her kénnen in Cookies jede Art von Informationen
gespeichert werden, die sich durch die Interaktion mit einer Website ergeben. Denn Coo-
kies sind — metaphorisch gesprochen — leere Behdlter, in die jede erdenklich mégliche In-
formation gefiillt werden kann, die sich mithilfe eines Javascript-Skriptes aus einer Interak-
tion auslesen ldsst. Was unter anderem generiert oder festgehalten werden kann, sind der

Benutzername, die IP-Adresse, der Standort, die weiteren auf einen Klick auf eine Werbea-
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nzeige folgenden Aktionen (der Klickpfad), die Suchworter, die Uhrzeit, Formularein-
gaben, Kaufe oder angeschaute Artikel, personalisierte Einstellungen wie die Wahrung, die
Sprache oder das Erscheinungsbild, jede weitere auf einer Website getroffene Einstellung,
der verwendete Browser, die Hardware, oder das Betriebssystem. Theoretisch kénnen auch
Passwort, Name, Emailadresse oder andere personenbezogene Daten gespeichert werden,

was jedoch gegen die Datenschutzgrundverordnung versto[St.

5.7. Die cookifizierte Marktinfrastruktur

Ich habe bisher die Entwicklungsgeschichte von Cookies rekonstruiert und nachvollzogen,
wie sich die Werbeindustrie die Cookies angeeignet hat. Mellet und Beauvisage (2020) zu-
folge hat sich durch diesen Prozess der ,Cookifizierung‘ eine trackingbasierten Marktinfra-
struktur entwickelt. Diese Entwicklung geschah auf eine unscheinbare Art und Weise und
keineswegs eingebettet in eine gesellschaftliche oder fachliche Debatte: ,, The cookie-based
market infrastructure has emerged in a silent way, outside of any discussion, even among

advertising professionals.” (Mellet und Beauvisage 2020, 8).

Wenn die Forderung nach digitaler Miindigkeit als die Forderung formuliert wird, den
Fluss der eigenen Daten zu kontrollieren, so bedeutet das, dass diese miindige Datenfluss-
kontrolle im Kontext der trackingbasierten Marktinfrastruktur passieren muss. Was genau
das bedeutet, erarbeite ich in diesem Abschnitt. Dafiir werde ich im Folgenden zundchst
darlegen, wodurch sich Markte auf der einen, und Infrastrukturen auf der anderen Seite
auszeichnen. Ich leite zu einer Untersuchung der Frage iiber, aufgrund welcher Merkmale
des Marktinfrastrukturbegriffs und der Cookifizierung Mellet und Bauvisage ihre These
formulieren, dass sich durch den Prozess der Cookifizierung eine trackingbasierten Mark-
tinfrastruktur entwickelt hat. In einem ersten Zwischenfazit leite ich aus den vorhergehen-
den Ausfiihrungen die drei Eigenschaften ab, dass das Datensammeln im Digitalen kontin-
uierlich, komplex und unsichtbar ist. Auf Basis dieser Eigenschaften argumentiere ich, dass
die Forderung nach digitaler Miindigkeit in Form der Teilforderung, den Fluss der eigenen

Daten zu kontrollieren, unangemessen ist.

Mirkte sind physische oder virtuelle Orte, an denen Marktteilnehmer:innen Waren gegen
Geld oder andere Waren handeln. Auf dem Markt werden Angebot und Nachfrage koordi-
niert und Preise bzw. Werte fiir Giiter bestimmt. AulSerdem zeichnen sich Markte durch ei-

nen Wettbewerb aus. Borsen wiederum sind eine spezielle Form des Marktes, an der weder
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die Marktteilnehmer noch die Handelsobjekte prédsent sind. In der durch die Akteur-Netz-
werk-Theorie gepragten soziologischen Forschung zu Markten ist die materialistische Seite
von Mirkten in den Fokus geriickt, die sich in sogenannten Market Devices manifestiert
(vgl. Velthuis 2020, 83). Als ,Market Devices‘ werden technische Instrumente bezeichnet,
die an der Konstruktion und Umgestaltung von Markten beteiligt sind und Marktfahigkeit
bestimmen. Beispiele fiir Market Devices sind Preismodelle und Handelsprotokolle (vgl.
Callon, Millo, und Muniesa 2007) oder Kundenrezensionen (vgl. Mellet und Beauvisage

2020, 7).

Bei Infrastrukturen handelt es sich der Ethnografin Susan Star zufolge um im Hintergrund
liegende Ressourcen, die die Handlungen von Akteuren zugleich erméglichen und begren-
zen. Sie begrenzen sie insofern, dass sie nur eine bestimmte Menge an Handlungen ermog-
lichen, die durch Konventionen und Standards bestimmt werden (vgl. Star 1999, 381). Bei-
spiele fiir solche Konventionen ist die Zustandslosigkeit von HTTP — denn darauf wurde
sich geeinigt, das Protokoll hétte jedoch auch anders funktionieren kénnen — oder Konven-
tionen dartiber, auf welche Art und Weise Begriffe beim Programmieren* geschrieben wer-
den. Infrastrukturen sind Star zufolge stets relational, was bedeutet, dass es von der Per-
spektive einer Person abhdngt, ob eine Ressource fiir sie als Infrastruktur dient oder eine
andere Aufgabe erfiillt. Beispielsweise kann eine Treppe fiir die Person, die zur Bahn
sprintet, eine Infrastruktur sein, die im Hintergrund liegt und ihr erlaubt, die eigentliche
Handlung — das zur Bahn sprinten — auszufiihren. Fiir das Putzpersonal ist sie hingegen ein
im Vordergrund liegendes Arbeitsobjekt, und fiir eine Person, die sich mit einem Rollstuhl
bewegt, eine Behinderung, da sie die Treppe nicht benutzen kann (vgl. ebd., 380). Fiir die
Personen, die Infrastrukturen auch als solche nutzen, sind sie transparent, wobei transpa-
rent hier bedeutet, dass sie in den Hintergrund treten und nicht mehr sichtbar sind, sondern
die Aufgaben, fiir die die Personen sie benutzen, unsichtbar unterstiitzen (vgl. ebd., 381).
Infrastrukturen sind zwar stets realisiert durch materielle Objekte — wie Treppen, Stromka-
bel, oder Wasserleitungen — doch ist diese Materialitdt fiir den Infrastrukturbegriff irrele-
vant bzw. ein Fokus darauf sogar irrefiihrend, da er ablenkt von den immateriellen Eigen-

schaften einer Infrastruktur wie beispielsweise ihrer Relationalitdt (vgl. 1999, 380).

Marktinfrastrukturen wiederum vereinen diese materiellen und immateriellen Aspekte.

Mellet und Beauvisage bezeichnen sie als die Gesamtheit von Objekten, die die Grundlage
4 Vgl. z.B. die ungarische Konvention, Camel Case und Snake Case.
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fiir das Funktionieren von Markten bilden: ,the material and discursive objects and as-
semblages that create the grounds on which markets silently operate.” (Mellet und Beauvi-
sage 2020, 3) Thnen zufolge gehen mit Marktinfrastrukturen hauptsdchlich drei Prozesse
einher: Als Erstes sind Marktinfrastrukturen vor allem Wissensinfrastrukturen, die sowohl
die Produktion als auch die Verbreitung von Wissen ermdglichen, welches fiir wirtschaftli-
che Transaktionen wie beispielsweise den Kauf und Verkauf von Giitern niitzlich sind (vgl.
ebd., 7). Dass durch die Cookifizierung eine Wissensinfrastruktur entstand, machen Mellet
und Beauvisage an der zweiten Entwicklungsstufe von Cookies fest, den Erstanbieter-
Analysecookies. Zwar vergroferte sich die Wissensproduktion mit dem Aufkommen von
Drittanbietercookies noch einmal mehr, jedoch fand sie ihren Ursprung in den Informatio-
nen, die Erstanbieter-Analysecookies iiber Nutzer:innen zu sammeln erlaubten und an de-
nen sich wirtschaftliche Transaktionen im Werbesystem zu orientieren begannen (vgl. ebd.,

11).

Zweitens zeichnen sich Marktinfrastrukturen durch eine Kapitalisierung aus, was bedeutet,
dass das Wissen bzw. die Informationen {iber das Nutzerinnenverhalten kapitalisiert wer-
den bzw. einen wirtschaftlichen Wert erhalten (vgl. Mellet und Beauvisage 2020, 7). Mit
dem Aufkommen von Drittanbietercookies bauten die Drittanbieter ihre Wissensbasis aus
und hatten im Vergleich zu den Erstanbietern, die durch Erstanbieter-Analysecookies ledig-
lich das Wissen iiber die Nutzer:innen ihrer eigenen Website haben, das weitaus groRere
Kapital. Dies erlaubte den Drittanbietern, den Zugang zu der sich noch im Entstehen befin-
denden Marktinfrastruktur zu sichern, und ihn zu organisieren, indem sie ein Werbenetz-

werk griindeten (vgl. ebd., 12).

Drittens sind Marktinfrastrukturen auch Koordinationsinfrastrukturen. Dies bezieht sich
vor allem auf die materielle Seite von Markten, auf denen Angebot und Nachfrage zusam-
mengefiihrt und koordiniert werden, sodass die jeweiligen individuellen Entscheidungen
von Anbietenden und Nachfragenden miteinander kompatibel sind und Transaktionen ge-
lingen (vgl. Mellet und Beauvisage 2020, 7). Genau diese Koordinierung findet in den
Werbeborsen statt, auf denen in Echtzeit und automatisiert Werbefldchen und Gebote mit-
tels Cookie-Matching gehandelt und koordiniert werden (vgl. ebd., 13f.). Mellet und Beau-
visage zufolge entsteht um die cookifizierte Marktinftrastruktur herum ein komplexes so-

ziotechnisches System:
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[T]he cookie is at the centre of a sociotechnical system that feeds a knowledge base produced

from the tracking of consumers, the capitalization of this knowledge into marketable segments,

and its operationalization in advertising and marketing actions. (ebd., 3)
Das Ausmall der aus der Cookifizierung hervorgegangenen Marktinfrastruktur beschréankt
sich nicht nur auf — beinahe — das gesamte World Wide Web bzw. die darin aufgefiihrten
Websites, sondern schlielSt auch uns als dessen Nutzer:innen mit ein. Fast jede Website —
und besonders die meistbesuchten Websites — verwenden Cookies. Auf den insgesamt 1
Mio. meistbesuchten Seiten wurden {iber 3 Mio. verschiedene Trackingtechnologien gefun-
den (vgl. builtwith 2022). Im Durchschnitt verwendet also jede der Websites drei Tracking-
technologien. Dies ist nicht gleichbedeutend damit, dass jede Website im Schnitt drei Coo-
kies setzt, sondern bedeutet, dass jede Website im Schnitt drei Trackingtools wie Google
Analytics, Meta Pixel oder LinkedIn Insights verwendet, mithilfe derer verschiedene Coo-
kies oder auch andere Trackingtechnologien (vgl. Kapitel 6) eingesetzt werden kdnnen.
Wenn die meistbesuchten Websites Trackingtechnologien einsetzen, heift das im Umkehr-
schluss fiir die meisten Besucher:innen, dass fast jede von ihnen ebenfalls von Tracking-
technologien betroffen ist. Im Gegensatz dazu wird der Werbemarkt nur von einer Hand-
voll Akteuren beherrscht, welche keineswegs mehr nur reine Marketingunternehmen sind.
Einige wenige Unternehmen — allen voran Google und Meta (vgl. builtwith 2022) — verfii-

gen also tiber Unmengen an Wissen iiber fast alle Nutzer:innen des Internets.

Plattformunternehmen wie Google oder Facbeook sind zwar keine reinen Marketingunter-
nehmen, weil ihr vermeintlicher Schwerpunkt abseits vom Marketing auf einem anderen
Service liegt. Beispielsweise bietet Google eine Vielzahl an Services an, wie Maps, Docs,
Meet etc. Auch Meta liefert mit Facebook vordergriindig eine Social Media Plattform.
Dennoch ist laut den Konsumforschern Joel Hietanen, Oscar Ahlberg und Andrei Bozet un-
ter Bezug auf die Arbeit von Nick Srnicek (2017) zum Plattformkapitalismus das eigentli-

che Zentrum ihrer Geschaftsmodelle das Datensammeln und Marketing:

Their business is not the service they market to consumers, but rather the intensification and
commodification of recordable consumer information. As Srnicek (2017) notes, the very busi-
ness model of any platform economy enterprise is the future potential of the user data it amas-
ses. (Hietanen, Ahlberg, und Botez 2022, 6)
Was bedeutet es also im Angesicht dieser Marktinfrastruktur digital miindig zu sein? Kon-
nen wir digital miindig sein angesichts eines soziotechnischen Systems, das beinahe das

gesamte Internet durchdringt und angesichts einer Marktinfrastruktur, die auf invasiven
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Trackingtechnologien basiert, mit denen Daten iiber Nutzerverhalten erhoben wird, um sie

dem Werbemarkt als Produkte zu handeln?

5.8. Zwischenfazit I: Das Datensammeln ist kontinuierlich,
komplex und unsichtbar

In Kapitel 5 habe ich bisher gezeigt, wie sich die Technologie des Cookies in drei Schritten
entwickelt hat, deren Richtung und Verlauf mageblich von der Aneignung der Technolo-
gie durch die Werbeindustrie gepragt wurde. Die Entwicklung resultierte in der heute vor-
herrschenden cookifizierten Werbemarktinfrastruktur, die sich laut Mellet und Beauvisage
durch drei charakteristische Prozesse auszeichnete. Der erste, grundlegendste Prozess der
Marktinfrastruktur ist die Generierung von Wissen, welches notwendig ist fiir die darauf-
folgende zweite Operation — die Kapitalisierung eben jenes Wissens in einem Markt —, so-
wie die dritte Operation der Koordinierung dieses Marktes. Das Wissen basiert auf den
durch Cookies und andere Trackingtechnologien generierten und gesammelten Daten iiber
uns als Nutzer:innen des Internets. Die Grundbedingung dafiir, dass die Marktinfrastruktur
tiberhaupt funktionieren kann, sind also gewissermafSen wir als Nutzer:innen — bzw. die
cookiebasierte Verdatung unserer Handlungen im Internet. Den Unternehmen und
Konzernen, die aus dem daraus generierten Wissen Kapital schlagen und den Markt
organisieren, ist es also ein zentrales Anliegen, diese Daten zu generieren und zu sammeln.
Sie werden alles in ihrer Macht stehende tun, um weiterhin den Fluss der Daten generieren
und verwerten zu kénnen. Auch, aber nicht nur aufgrund dessen trdagt das Datensammeln
verschiedene Eigenschaften, welche ich im Folgenden mithilfe einer Analogie verdeutli-

che.

Meine bisherigen Ausfiihrungen haben gezeigt, dass das Datensammeln im Digitalen in ei-
ner hochkomplexen Marktinfrastruktur eingebettet ist. Um zu veranschaulichen, was die
Forderung nach digitaler Miindigkeit in diesem Kontext bedeutet, setze ich sie mit der For-
derung gleich, sich in einem Raum voller Uberwachungskameras miindig beobachten zu
lassen. Sich miindig beobachten zu lassen wiirde hier bedeuten, selbst kontrollieren zu kén-
nen und zu miissen, welche der zahlreichen Kameras was, wie, und wie viel filmt. Die
Analogie dieses Raumes voller Uberwachungskameras ist im Einklang mit
Gegenwartsdiagnosen wie beispielsweise Shoshana Zuboffs These des Zeitalters des Uber-

wachungskapitalismus, welcher sich dadurch auszeichnet, dass Technologieunternehmen
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wie Google private menschliche Erlebnisse und Gefiihlsregungen fiir ihren eigenen Profit
verdaten, verarbeiten und fiir Vorhersagen verwenden (vgl. 2015, 8f.). Auch Hietanen et al.

stellen fest: ,,marketing now blossoms as surveillance through and through.“ (2022, 7)

Als erste These ldsst sich feststellen, dass in der Analogie des Raumes voller Uberwa-
chungskameras die Kameras permanent laufen und also kontinuierlich filmen. Daran lasst
sich zundchst verdeutlichen, weshalb es sinnvoll ist, davon zu sprechen, den Fluss der ei-
genen Daten zu kontrollieren, anstatt lediglich davon, die eigenen Daten zu kontrollieren.
Denn die Daten werden kontinuierlich und nicht nur einmalig gesammelt, so wie die Ka-
meras in der Analogie kontinuierlich filmen.> Die Moglichkeiten, welche die gefilmte Per-
son hat, um ihre Miindigkeit auszuiiben, sind beschrdankt. Eine Mdoglichkeit, die sie bei-
spielsweise hat, ist, dass sie Filter oder Blenden auf die Linsen der Kameras klebt. Aufer-
dem fragen manche der Kameras sie, bevor sie filmen, in welcher Auflésung oder welchen
Ausschnitt sie filmen diirfen — vorausgesetzt, dass diese Kameras {iberhaupt sichtbar sind

und nicht versteckt.

Mit der Analogie des Raumes voller Uberwachungskameras ldsst sich eine weitere These
herleiten: Datensammeln im Internet ist zudem unsichtbar. Unsichtbarkeit herrscht hier in
zweierlei Aspekten: Zum einen sind die getarnten oder versteckten Kameras fiir die Person
im Raum zunéchst einmal unsichtbar. Dadurch weif sie gar nicht, von wie vielen Kameras
sie gefilmt wird, wann sie gefilmt wird oder welche Ausschnitte gefilmt werden. Zum an-
deren ist Unsichtbarkeit in dieser Analogie auch in dem Sinne gegeben, dass das Videoma-
terial, das von der Person erzeugt wird, fiir diese Person ebenfalls unsichtbar ist. Wenn sie
sich miindig (nicht) beobachten lassen soll, kann sie lediglich Annahmen dartiber treffen,
wie das Filmmaterial aussehen konnte, und basierend auf ihrer Annahme entscheiden, ob
und wie sie sich beobachten lassen mochte. Sie kann jedoch nicht in der
Beobachtungssituation selber einen Blick auf das Kameradisplay werfen und den Winkel

andern, die Aufnahme abbrechen oder sie sogar l6schen.®

5 Vgl. dazu auch Jorg Pohles (2022) Verwendung des Begriffes der Daten(-fluss-)kontrolle.

6 Auch die Datenauskunft lieBe sich in dieser Analogie verdeutlichen. Nutzer:innen kénnen bei den
datensammelnden Unternehmen eine Auskunft {iber die iiber sie generierten Daten anfragen. Die
Datenauskunft bietet jedoch lediglich einen zusammenfassenden, statischen Uberblick iiber die
personenbezogenen Daten, statt einen Einblick in die dynamische Marketinginfrastruktur zu bieten, in
der ihre Daten in Echtzeit weiterverarbeitet werden und zu algorithmischen Entscheidungen fiihren. Die
Analogie dazu verliefe folgendermaRen: Zwar konnte die Person einzelne Filmstudios anfragen, welches
Material sie iiber sie gefilmt haben, und auf diese Art und Weise ein besseres Verstdndnis dafiir erhalten,
was fiir Videomaterial erzeugt wird. Doch bekdme sie von den Filmstudios lediglich Standfotos anstatt
des gesamten Filmmaterials. Sie konnte also maximal antizipieren, dass oder wie sie von den Kameras
gefilmt wird, ohne sich dessen ganz sicher zu sein.
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Allein die Vielzahl an Kameras macht den Raum und die Entscheidung, welche Kamera
wie viel, was, wann und wo filmen darf, komplex. Hinzukommend tauschen die Kameras
Videomaterial an einem zentralen Sammelplatz miteinander aus, und wahrend die Person
der einen Kamera womoglich einen Unscharfefilter aufgelegt hat, hat sie tibersehen oder
vergessen, dass sie einer anderen schon ldngst einmal erlaubt hatte, sie in héchster Auflo-
sung zu filmen. Diesen Materialaustausch zwischen den Kameras mitzudenken, erschwert

die Entscheidung der Person, sich miindig (nicht so) beobachten zu lassen, zusétzlich.

Es wird deutlich, dass die Eigenschaften, kontinuierlich, unsichtbar und komplex zu sein,
es der Person in dem Raum schier unmoéglich machen, sich miindig beobachten oder nicht
beobachten zu lassen. Dies verunmdglicht es dem Individuum, den Fluss der eigenen Da-
ten miindig zu kontrollieren. Dennoch werden die Nutzer:innen des Internets individuell
fiir die Kontrolle des Flusses ihrer eigenen Daten verantwortlich gemacht. Da die Forde-
rung nach digitaler Miindigkeit als Kontrolle des Flusses der eigenen Daten Individuen fiir
etwas verantwortlich macht, fiir das sie keine Verantwortung iibernehmen konnen, erfiillt
die Forderung Merkmale der neoliberalen Regierungslogik der Responsibilisierung. Des-

halb ist die Forderung nach digitaler Miindigkeit unangemessen.

6 Weitere Trackingtechnologien

Tracking betrifft 1angst nicht mehr nur das World Wide Web, sondern findet auch auf dem
Smartphone oder anderen digitalen Gerdten statt. Denn die Ausbreitung der auf Cookies
basierenden Marktinfrastruktur hat dazu gefiihrt, dass Tracking zu einem Industriestandard
wurde. Im Folgenden skizziere ich anhand von URL-Tracking und Fingerprinting, wie
Tracking im Browser ohne Cookies funktioniert. Daraufhin stelle ich Trackingpixel vor, die
auch per Mail verschickt werden kénnen, und gebe einen Einblick, wie Tracking zum ei-
nen auf dem Smartphone und zum anderen auf Internet-of-Things-Gerdten funktioniert.
Mit den Ausfiihrungen verdeutliche ich, dass die trackingbasierte Marktinfrastruktur das
Internet in weiten Teilen durchzieht und nicht nur auf Cookies reduziert werden kann. Dar-
aus schlussfolgere ich das zweite Zwischenfazit, in dem ich zwei weitere Eigenschaften

des Datensammelns im Digitalen ableite.
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6.1. URL-Tracking

Einige der weiteren Trackingtechnologien funktionieren, indem Zusatzinformationen in die
Browser-URL eingefiigt werden. ,URL ist das Akronym fiir ,Uniform Resource Locator".
URLSs dienen als eine Art eindeutige Adresse im Adressraum des Internets und sie ermogli -
chen, jede dort verdffentlichte Ressource wie beispielsweise eine Website im Internet zu
lokalisieren. An das Ende einer URL kénnen sogenannte Parameter angehangen werden,
mit denen die URL und damit auch die Nutzer:in getrackt werden kann. Sie werden mittels

Fragezeichen angefiihrt:
http://www.website.de/home.html?param_a=1&param_b=2

Parameter sind fiir die Lokalisierung einer Ressource nicht notwendig, werden aber vom
Webserver verarbeitet und gegebenenfalls in Aktionen umgesetzt, bevor er die Website zur
Verfiigung stellt. Wahrend einige wenige Parameter standardisiert und weit verbreitet sind
oder ihre Funktion aufgrund ihrer Bezeichnung leicht identifizierbar ist, gilt es ,,als gut ge-
hiitetes Betriebsgeheimnis, welche Informationen die verschiedenen iibermittelten Parame-
ter genau codieren.” (Miihlhoff 2019, 88) Im Folgenden skizziere ich mit der Sitzungsiden-
tifikationsnummer einen nicht-standardisierten, jedoch identifizierbaren Parameter, sowie
mit dem Google Click Identifier und den UTM-Parametern zwei standardisierte Formate.
Zuletzt stelle ich einen nicht-standardisierten, nur schwer identifizierbaren Parameter vor,

der fiir die Nutzerin tendenziell unsichtbar bleibt.

Sitzungsidentifikationsnummern als URL-Parameter sind das cookielose Pendant zu Sit-
zungscookies. Mit ihnen kénnen eine Sitzung und der beispielsweise dazugehorige Waren-
korb auch wiedererkannt werden, wenn Cookies in einem Browser deaktiviert worden

sind:

https://www.website.de/home/subpage/content.htm?
shop=1life&SessionId=2772x0549e38110a28d5930733492f6d37470&a=catalog

Allerdings setzt dieses Vorgehen voraus, dass der Anbieter abgesehen von der Sitzungsi-
dentifikationsnummer mit einem weiteren Mechanismus absichert, dass es sich jedes Mal
um die gleiche Person handelt, die den Link aufruft, da er andernfalls eine Schwachstelle

darstellt, die mit boswilligen Absichten ausgenutzt werden kann.” Denn andere Menschen,

7  Diese Schwachstelle machen sich einige Hacking-Methoden zunutze, denen es dadurch gelingt, sich in
eine eingeloggte Benutzersitung einzuklinken. Deshalb — aber auch um im Allgemeinen URL-Tracking
zu vermeiden — ist es ratsam, den Teil der URL, der nach dem Fragezeichen ,,?7* steht, zu léschen, wenn
eine URL mit anderen Menschen geteilt wird.
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https://www.funktionelles.de/Einsatzbereich/Klettern-Bergsteigen/Bekleidung-Maenner.htm?shop=life&SessionId=2772x0549e38110a28d5930733492f6d37470&a=catalog&t=67087&c=67157&p=67157
https://www.funktionelles.de/Einsatzbereich/Klettern-Bergsteigen/Bekleidung-Maenner.htm?shop=life&SessionId=2772x0549e38110a28d5930733492f6d37470&a=catalog&t=67087&c=67157&p=67157
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die die Sitzungsnummer kennen, hdtten sonst die gleichen Zugriffsrechte wie die Person,
die den Link urspriinglich gedffnet oder geteilt hat. Sitzungsidentifikationsnummern sind

daher kein standardisiertes URL-basiertes Trackingverfahren.

Ein weiteres URL-Trackingverfahren ist der proprietdre Google Click Identifier (gclid),
der in eine URL integriert wird, um die Performanzauswertungen von Werbekampagnen zu
ermoglichen. Wenn Menschen auf eine Anzeige klicken, die iiber eine Werbekampagne
von dem Werbesystem Google Ads ausgestrahlt wird, kann iiber die gclid nachverfolgt
werden, {iber welches Medium sich welche Person fiir welche Kampagne interessiert hat
und in welcher Zielgruppe die Person war. Das Werbesystem Google Ads verkniipft wie-
derum die gclid mit dem dazugehorigen Analysetool Google Analytics, welches fiir die

Messung und Auswertung der Werbekampagne zustandig ist.

Die gclid ist die jiingere Version der sogenannten UTM-Parameter, welche ebenfalls von
Google Analytics erfunden wurden und in URLs iibergeben werden. Insgesamt kénnen
fiinf verschiedene UTM-Parameter gesetzt werden, welche das Nutzerverhalten in Bezug
auf eine Werbekampagne analysieren: utm_id, utm_source, utm_medium, utm_campaign,
utm_term und utm_content. UTM-Parameter sammeln also unter anderem Daten dariiber,
welche Werbeanzeige mit welcher Identifikationsnummer angeklickt wurde oder wo die
Werbung angeklickt wurde (z.B. bei einer Google Suche oder in einem Newsletter per

Mail).

Die Sitzungsidentifikationsnummer, der Google Click Identifier und die UTM-Parameter
lassen sich als URL-basierten Trackingverfahren von der Nutzerin in der Adressleiste ihres
Browsers ablesen. In anderen Féllen sind diese Parameter jedoch nur fiir einen Sekunden-
bruchteil Teil der aufgerufenen URL. So hat Miihlhoff (2019) mithilfe von Reverse Engi-
neering ermittelt, dass Google Klicktracking betreibt, also die Suchanfragen seiner
Nutzer:innen mithilfe von URL-Parametern nachverfolgt. Allerdings passiert dieses Klick-

tracking im Verborgenen,

Anhand der Untersuchung von Miihlhoff konstruiere ich ein Szenario, um die Funktions-
weise des Klicktrackings zu veranschaulichen. In diesem Szenario gibt die Nutzerin in der
Suchmaschine von Google den Suchbegriff ,Reverse Engineering‘ ein und entdeckt unter
den aufgelisteten Ergebnissen den entsprechenden Wikipedia-Artikel, den sie lesen mdch-

te. Der Link zu dem Wikipedia-Artikel hat folgende URL:
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https://de.wikipedia.org/wiki/Reverse_Engineering

In dem Moment, in dem die Nutzerin auf diesen Link klickt — bzw. noch spezifischer: in
dem kurzen Moment, in dem die Nutzerin den Mauszeiger fiir wenige Millisekunden her-
untergedriickt halt, um auf den Link zu klicken, wird die Ziel-URL jedoch umgeschrieben.
Statt auf die Seite von Wikipedia zu fiihren, zeigt der Link plétzlich auf eine URL von
Google, die die Ziel-URL wiederum nur als Parameter enthdlt. Zusatzlich ist ein weiterer
Parameter mit dem Bezeichner ved=GTa.. eingefiigt worden, wobei unklar ist, was genau

er bedeutet:

https://google.com/?url=https://de.wikipedia.org/wiki/Reverse_Enginee-

ring&ved=GTaanUTzEfb1lmvUOFRj03dgMBWaadwa00@lE31p0OT
Nachdem der Mauszeiger losgelassen wird, leitet Google den Browser an die Ziel-URL
weiter, die nun auch in der Adressleiste des Browsers erscheint. Der Zwischenschritt, der
iber die Google-eigene URL fiihrt und dabei einen Parameter anhdngt, bleibt dem mensch-
lichen Auge verborgen. Miihlhoff stellte fest, dass sich der Wert des Parameters ved im
Laufe einer kompletten Suchsitzung nicht verdnderte und schlussfolgert daraus, dass hier
mittels Parameter das Suchverhalten einer Nutzer:in nachverfolgt wird. (Vgl. Miihlhoff

2019, 88f.)

6.2. Fingerprinting

Das Trackingverfahren des sogenannten Fingerprintings basiert nicht wie Cookies oder
URL-Parameter auf dem Einsetzen von zusitzlichem Code, sondern macht sich zunutze,
wie personalisiert und dadurch einzigartig die Browser bzw. die Browserkonfigurationen
heutzutage geworden sind. Denn Browser iibergeben von sich aus eine Vielzahl an Konfi-
gurationsinformationen an den Webserver, wenn sie eine Ressource wie beispielsweise
eine Website laden wollen, damit diese dem System der Nutzerin entsprechend korrekt dar-
gestellt wird. Zu den Konfigurationsinformationen gehéren — unter vielen anderen — die
Version des Browsers und des Betriebssystems, die installierten Schriftarten, die Zeitzone,
Spracheinstellungen, Hardwaremedien wie Kopfhorer oder Kamera. Aber auch Informatio-
nen dariiber, welche Plugins im Browser installiert sind oder dariiber, wie bestimmte Grafi-
ken gerendert werden, also wie der Browser aus Rohdaten ein Bild erzeugt, gehtren dazu
(vgl. Electronic Frontier Foundation 2023). Es gibt sogar eine Methode, die eine Audiodat-

ei mit einer Lange von 1/2000 Sekunde im Browser abspielen ldsst, und den Browser auf
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diese Art und Weise identifizieren (vgl. Copland 2021). Die Kombination aus all diesen
Merkmalen macht den Browser eindeutig und verleiht ihm gewissermallen einen
Fingerabdruck. Dieser Fingerabdruck ermoglicht es, den Browser mit einer hohen Wahr-
scheinlichkeit zu identifizieren. Sobald der ,Fingerabdruck‘ eines Browsers identifiziert
worden ist, ist es im Gegenteil zu Cookies, die geldscht werden kdnnen, viel schwieriger,
Anonymitét zuriickzuerlangen. In einer Studie wurde festgestellt, dass von 470.161 Brow-
sern 83.6% einen eindeutigen Fingerabdruck besallen, und dass sich daraus fiir einen ran-
domisierten Browser eine Wahrscheinlichkeit von 1:286,777 ableiten lédsst, dass ein anderer

Browser den gleichen Fingerabdruck besitzt (Eckersley 2010, 2).

6.3. Trackingpixel

Trackingpixel wiederum sind winzige Grafiken von einer Grélle von 1x1 Pixel, die auf ei-
ner Website oder in einer E-Mail eingebunden werden. Im Gegensatz zu den anderen Gra-
fiken in einem Interface dienen Trackingpixel jedoch keineswegs dazu, von den Nutzer:in-
nen gesehen zu werden. Stattdessen sind sie farblich entweder transparent gestaltet oder in
der Hintergrundfarbe gehalten, sodass sie fiir das menschliche Auge nicht sichtbar sind.
Trackingpixel sind dabei jedoch nicht fest in eine die Website oder E-Mail integriert. Statt-
dessen enthélt der Code fiir ein Trackingpixel, der in den Quelltext einer Website oder E-
Mail eingefiigt ist, nicht direkt das Pixel, sondern nur einen Link zu einem weiteren, dritten
Server, der die Pixelgrafik bereitstellt. Wenn die betreffende Website oder die E-Mail ge-
offnet wird, wird der Download des Trackingpixels durch den Browser oder das E-Mail-
programm automatisch angestoffen. Das Herunterladen des Trackingpixels wird wiederum
von dem dritten Server registriert, der zuséatzlich zu der Information, dass der Pixel herunt-
ergeladen wurde, noch weitere Informationen von dem Browser sammelt. So kénnen
Trackingpixel beispielsweise Daten iiber das verwendete Betriebssystem, den Browser
oder das E-Mailprogramm, die Uhrzeit, die Bildschirmauflésung oder die IP-Adresse sam-
meln, und iiber letztere auch Riickschliisse auf den Standort ziehen. Werden Trackingpixel
auf jeder Unterseite einer Website verwendet, ermdglichen sie es aulSerdem, die Aktivitdten
einer Nutzerin wéhrend der gesamten Sitzung nachzuverfolgen. Sdmtliche grolle Plattfor-
men wie Meta, LinkedIn oder Twitter stellen Trackingpixel bereit, um die Performanz der
Werbekampagnen, die Unternehmen auf diesen Plattformen schalten, nachzuvollziehen.

(Vgl. Ryte 2020)
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6.4. Tracking auf dem Mobiltelefon

Waihrend Cookies auf HTTP basieren, welches nur in Browsern funktioniert und somit auf
den meisten Computern prasent sind, spielen Browser auf mobilen Geréten nur eine unter-
geordnete Rolle. Hier sind mobile Apps von grolerer Bedeutung. Es wurden jedoch wur-
den alternative Mechanismen entwickelt, mit denen Tracking auch auf mobilen Geriten
moglich ist, um eine den Drittanbietercookies dhnliche Funktionalitdt zu gewahrleisten.
Die Entwicklung von Trackingtechnologien fiir mobile Geréte stellt somit ein anschauli-
ches Beispiel dafiir dar, wie die cookiefizierte Infrastruktur des World Wide Webs als Vor-
bild fiir cookielose Mérkte funktioniert. Zu den Trackingtechnologien auf mobilen Gerdten,
die ich im Folgenden vorstellen werde, gehdren Werbeidentifikationsnummern, proprietdre

Apps und der sogenannte Single-Sign-On-Service (SSO).

Als die ersten Smartphones entwickelt wurden und sich allméhlich verbreiteten, haben An-
bieter mobiler Betriebssysteme wie Android und Apple an jedes Gerit eine feste Gerétei-
dentifikationsnummern vergeben, welche sie ohne das Wissen der Nutzer:innen mit Dritt-
anbietern teilten. Nachdem Kritik an diesem Vorgehen aufkam, ersetzten die Anbieter vor
ungefdhr zehn Jahren die festen Geréteidentifikationsnummern mit den Werbeidentifikati-
onsnummern. Android kooperiert dabei mit Google, indem es deren Google Advertising ID
(GAID) einsetzt, und Apple nutzt den eigenen Identifier for Advertisers (IDFA). Die Neue-
rung an Werbe-IDs ist, dass sie von der Nutzerin eigenstdndig zuriickgesetzt und inzwi-
schen auch selbststdndig deaktiviert werden kdnnen. Dennoch sind die Werbe-IDs stan-
dardmalig gesetzt und die Nutzerin muss aktiv auf die Suche nach der Einstellung gehen,
mit der sie die Werbe-ID deaktivieren kann. Diese standardmé&Rige Annahme von erteilter

Erlaubnis, der aktiv widersprochen werden muss, nennt man Opt-out-Verfahren.

Eine weitere Methode, mit der groRe Plattformen ihre Nutzer:innen auch auf Mobiltelefo-
nen tracken, sind ihre proprietdren Apps. So betreibt Google insgesamt 90 verschiedene
Apps fiir Mobiltelefone, darunter Google Mail, Google Maps, Google Chrome oder You-
Tube. Diese Apps verleiten die Nutzerin mithilfe des Interfacedesigns dazu, permanent ein-
geloggt zu sein, auch wenn sie den Login zum Teil gar nicht voraussetzen, denn Services
wie Google Maps lassen sich auch ohne Google-Account nutzen. Besonders, wenn die

Nutzer:innen eingeloggt sind, erlaubt das den Unternehmen jedoch, die Daten aus vielen
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verschiedenen Apps geréteiibergreifend miteinander zu verkniipfen. So erhalten die Unter-

nehmen ein immer komplexer und genauer werdendes Profil der Nutzerin.

Auch die Facebook Messenger App fiir Mobiltelefone existiert seit ungefdahr zehn Jahren.
Sie ermoglicht, auf den Nachrichtenverlauf des eingeloggten Facebookprofils zuzugreifen.
StandardmaRig bleiben deren Nutzer:innen permanent eingeloggt, wodurch Facebook die
iiber die Messenger App auf dem Mobiltelefon gesammelten Daten verkniipfen kann mit
den Daten, die sowohl iiber das Facebookprofil als auch iiber Cookies und andere Verfah-
ren im Browser gesammelt werden. Auf diese Art und Weise kann Meta eine iiber Gerite

hinweg verteilte Wissensbasis ausbauen.

Metas Wissensbasis ist inzwischen so grol$, dass es eine eigene Vermarktungsmoglichkeit
anbietet, die sich Lookalike-Targeting nennt. Beim Lookalike-Targeting erstellt das werbe-
treibende Unternehmen zundchst eine Sammlung mit all den Informationen, die es iiber
seine wertvollsten Kund:innen hat. Was genau fiir das Unternehmen wertvoll ist — bei-
spielsweise die Personen, die viel kaufen, oder Personen, die auf Facebook oder Instagram
viel mit ihrer Marke interagieren — bestimmt das Unternehmen selbst. Meta analysiert dar-
aufhin die Gruppe der wertvollen Kund:innen und identifiziert gemeinsame Eigenschaften
der darin enthaltenen Personen. Auf Basis dieser Gemeinsamkeiten filtert Meta nun Nut-
zer:innen heraus, die die gemeinsamen Eigenschaften teilen und der Ausgangsgruppe von
wertvollen Kund:innen somit dhnlich zu sein scheinen. Diesen Nutzer:innen wird daraufh-
in die Werbung des werbetreibenden Unternehmen angezeigt. Das Lookalike-Targeting ar-
beitet mit dem statistischen Verfahren der sogenannten pradiktiven Analytik, auf welche

ich in Kapitel 8 eingehen werde.

Diese Wissensbasis nutzt Meta wiederum, um innerhalb der cookifizierten Infrastruktur
eine eigene Meta-Tracking-Infrastruktur zu schaffen, die so funktioniert, die die gleiche
Funktionsweise hat, jedoch nur die firmeneigenen Daten zuldsst. Dadurch entstehen ,,,log-
ged‘ or walled-garden environments, i.e. autonomous milieus built around identifiers spe-
cific to an actor“ (Mellet und Beauvisage 2020, 18). Wenn Unternehmen auf Facebook
oder Instagram Werbung schalten wollen, koénnen in ihre Werbekampagne keine
Informationen einfliefen, die durch beliebige Drittanbieter gesammelt wurden — wie es
normalerweise auf Werbeborsen wie dem Google Ad Exchange passiert — sondern nur das

firmeneigene Wissen sowie das Erstanbieterwissen der Unternehmen iiber ihre Kunden-
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bzw. Zielgruppe sowie das diirfen fiir die Werbekampagne verwendet. Zum einen ist das
abgeschlossene Werbedkosystem fiir Plattformen wie Facebook und Google eine Strategie,
um Datenschutzvorgaben zu entsprechen und Drittanbietern den Zugang zu den Daten zu
verbieten. Zum anderen gewdhrt es ihnen jedoch auch mehr Macht iiber die Daten, die sie

haben, und fiihrt zu Monopolbildung.

Nicht nur mithilfe proprietdrer Apps haben Plattformen ihr Trackingnetzwerk auf unter-
schiedliche Gerédte wie Mobiletelefone, Tablets oder Computer ausgeweitet. Eine weitere
Technologie, die sie sich zunutze machen, ist der Single-Sign-On-Service, der sich sowohl
in mobilen Apps als auch in Online-Services im Browser implementieren lisst. Uber den
SSO koénnen sich neue Nutzer:innen einer App oder fiir einen Online-Service registrieren
und anmelden, ohne dabei ihre eigenen Daten einzugeben. Stattdessen wihlen sie bei-
spielsweise aus, sich {iber den Google-Dienst zu registrieren, worauthin Google der App
oder der Website die entsprechenden Daten der Person zur Verfiigung stellen.? Die Nutze-
rin spart sich dadurch die erneute Eingabe ihrer zur Registrierung notwendigen Daten, die
sie bereits in ihrem Google-Account hinterlegt hat. Gleichzeitig vereinfacht der SSO den
erneuten Anmeldeprozess, nachdem die Nutzerin bereits erfolgreich registriert wurde, da
sie nur das Passwort fiir ihren Google-Account verwenden muss und sich keine weitere
Kombination aus E-Mail oder Benutzername und Passwort merken muss. Die meisten gro-
Ben Plattformen wie Google, Meta, Apple, Microsoft, Amazon, Twitter oder LinkedIn bie-
ten inzwischen einen Single-Sign-On-Service an, der in Apps oder fiir Online-Service ge-
nutzt werden kann. Vordergriindig soll durch den SSO zwar der Registrierungs- und An-
meldeprozess fiir (Neu-)kund:innen erleichtert werden, wovon die Apps und Online-Ser-
vices profitieren, die den SSO der Plattformen in ihre Anmeldefldche integrieren. Doch ein
viel groBerer Nutzen liegt in dem SSO fiir die Plattformen, die ihn anbieten: Denn nicht
nur die App oder die Website, die den SSO von Google integriert, erhdlt Daten von Google
— Google erhdlt gleichzeitig neue Daten iiber die Nutzer:innen der App, iiber die Google

zuvor nicht verfiigen konnte.

6.5. Internet of Things

Das Internet of Things (IoT) oder Internet der Dinge ist ein visiondrer Begriff und be-
schreibt das Netzwerk, das sich zwischen mit Sensoren ausgestatteten, physischen Objek-

8 Siehe auch Miihlhoff (2019, 92) fiir eine ausfiihrliche Aufstellung der iibertragenden und iibertragbaren
Daten sowie eine Analyse des Single-Sign-On-Service im Kontext von Nudging und Entmiindigung.
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ten entspinnt, die mit dem Internet verbunden sind, und auf diese Art und Weise mit-
einander kommunizieren. Die physischen Objekte erhalten im IoT zusétzlich eine digitale
Identitdt, als die sie beispielsweise in WLAN oder Bluetooth-Netzwerken erkannt werden
konnen. Wenn die physischen Objekte IoT-tauglich sind, werden sie durch das Adjektivat-
tribut ,smart‘ identifiziert. So ldsst sich beispielsweise ein smartes Licht per Smartphone-
App steuern, ein smarter Kiihlschrank fiillt automatisch die Einkaufsliste aus und ein smar-
ter Fitness-Tracker am Handgelenk misst und wertet Gesundheitsdaten aus. Auch vernetzte

Fahrzeuge sind Teil des Internet of Things.

Durch Sensoren generieren IoT-Gerédte kontinuierlich Daten, die als Grundlage fiir weiter-
fiihrende Analysen und Berechnungen dienen, ohne welche die Daten — und mit ihnen der
Service, der das Gerdt ,smart‘ macht — bedeutungslos wéren. Diese Weiterverarbeitung der
Daten mittels Analysen und Berechnungen geschieht vorwiegend in einer Cloud, also in ei-
nem Verbund aus Servern. Haufig werden diese Clouds von Drittanbietern betrieben und
nicht von dem Unternehmen, welches das Gerit herstellt. Wenn das der Fall ist, ist eine
Einwilligung in der Verarbeitung von Daten durch Drittanbieter von den Nutzer:innen er-
forderlich. Zwar ist es zum Teil moglich, diese Daten lokal, also beispielsweise direkt auf
dem Endgerit zu verarbeiten, wie es im Edge-Computing passiert, doch wird Edge Com-
puting derzeit hauptsdchlich in industriellen Kontexten verwendet und nicht in Anwendun-
gen, die fiir Konsument:innen vorgesehen sind (vgl. Qiu u. a. 2020). Es gilt ebenso wenig
fiir alle Geréte, dass sie mit dem Internet verbunden sein miissen (vgl. Farnell 2018), je-
doch betrifft auch diese Ausnahme keine smarten Verbrauchergerite. IoT-Geréte generieren
und teilen demnach per definitionem Daten mit einem Cloud-Service, wobei unter anderem
die grofen Unternehmen Microsoft, Amazon und Google prominente loT-Clouds anbieten.

Google stellt den Service allerdings noch in diesem Jahr 2023 alternativlos ab.

Die Daten, die [oT-Geréte generieren, geben unter anderem Aufschluss iiber Verbraucher-
praferenzen, Nutzerverhalten, Gesundheit oder Aktivitdten allgemein. Dabei gehen sie je-
doch iiber klassische online generierte Verhaltensdaten hinaus, beispielsweise erzeugen
IoT-Staubsaugerroboter Grundrisse der Lebensrdume, in denen sie verwendet werden (vgl.
Webb 2022). In Staubsaugerrobotern der Firma der Firma iRobot, die vor Kurzem von
Amazon akquiriert wurden, sind inzwischen hdufig Kamerasensoren integriert. Im Jahr
2020 wurden Aufnahmen von diesen Kamerasensoren aus privaten Wohnrdumen in priva-

ten Facebookgruppen gepostet von ,Klickarbeitern‘ aus dem globalen Siiden, die damit
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beauftragt waren, die Bilder zu annotieren und die einzelnen Objekte, die darauf erkennbar
sind, zu labeln (vgl. Goa 2022). Es handelte sich hierbei jedoch nur um eine begrenzte An-
zahl an Staubsaugerroboter, die nicht im Verkauf waren und deren Besitzer:innen zumind-
est wussten, dass der Roboter filmen wiirde. Sie wussten jedoch vermutlich nicht, dass an-
dere Menschen damit beauftragt wurden, das Material zu sichten. Auch andere Staubsau-
gerroboter wie beispielsweise die der Firma Dreame haben Kameras und zumindest Vor-
richtungen dafiir, Daten mit einer Cloud der Firma zu teilen, wenngleich das laut Daten-
schutzrichtlinie nicht getan wird (vgl. ebd.). Wie ich zuvor beschrieben habe, ist das
Tracking auf Smartphones bereits ein Mechanismus, der es Unternehmen erlaubt, ein kom-
plexeres und detaillierteres Profil von Nutzer:innen iiber ihre Endgerédte hinweg zu erstel-
len. Mit IoT-Gerdten wird diese Entwicklung noch einmal potenziert, und den Unterneh-
men ermoglicht, ,,to paint a more complete and accurate picture of the lives and activities
of consumers, individuals in their households, and communities.” (Elvy 2018) Da die Un-
ternehmen diejenigen Akteur:innen sind, welche sich das dadurch generierte Wissen
aneignen und zunutze machen, spricht die Juraprofessorin Stacy-Ann Ely im Zuge dessen
von einer ,,corporate colonization and surveillance [which] may limit individuals’ ability
to determine what happens to their information and may decrease their ability to shield
themselves, their emotions and their daily activities from various actors.” (2022; Herv.

M.L.).

6.6. Zwischenfazit Il: Das Datensammeln ist Gberall und un-
ausweichlich

In Zwischenfazit I habe ich aus den Ausfiihrungen zu Cookies und ihrer Aneignung durch
die Werbeindustrie abgeleitet, dass digitales Datensammeln kontinuierlich, komplex und
unsichtbar ist. Diese drei Eigenschaften gelten auch fiir einen Grofteil der weiteren
Trackingtechnologien, die ich soeben vorgestellt habe. Eine weitere Eigenschaft, die ich
nun aus der Kombination von Kapitel 5 und 6 fiir das digitale Datensammeln ableite, ist,
dass das Datensammeln tiberall stattfindet, das heilst auf allen Websites, die wir besuchen,
in allen Apps, die wir verwenden, auf all unseren Smartphones und Rechnern — auf jedem
mit dem Internet vernetzten Gerit.’ In den Worten der Analogie des komplett mit Uberwa-

chungskameras ausgestatteten Raumes bedeutet dies, dass es keinen Winkel des Raumes

9 Natiirlich werden nicht streng logisch auf jedem einzelnen Gerét, das mit dem Internet verbunden ist,
Daten gesammelt. Jedoch werden auf dem Grofteil der Gerdte Daten gesammelt, sodass es sich im Sinne
des Argumentes lohnt, von pragmatisch nach oben und skalieren und von ,jedem Gerét‘ zu sprechen.
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gibt, der nicht gefilmt wird und dass selbst, wenn die Person den Raum verldsst — indem

sie beispielsweise ihr Smartphones aus der Hand legt — weiterhin iiberall Kameras laufen.

Dass das Datensammeln im Digitalen iiberall passiert, verunmdglicht per se nicht, den
Fluss der eigenen Daten auf jedem einzelnen Gerit zu kontrollieren'. Allerdings macht die
Eigenschaft es zu einer sehr komplexen Angelegenheit, die im Zusammenspiel mit den an-
deren sechs Eigenschaften des digitalen Datensammelns dazu beitrdgt, dass Individuen
nicht dazu in der Lage sind, den Fluss ihrer eigenen Daten zu kontrollieren, wie es im Dis-
kurs um digitale Miindigkeit gefordert wird. Dass das digitale Datensammeln iiberall statt-
findet, beschreibt indessen, dass immer mehr Lebensbereiche datafiziert werden, die zuvor
nicht die Zielobjekte einer Verdatung waren. Gleichsam werden in diesen Lebensbereichen
nicht mehr nur Verhaltensdaten iiber die Nutzung von Websites oder Suchmaschinen gene-
riert, sondern alle moglichen anderen Arten von Daten wie Bewegungsdaten, Gesundheits-
daten oder wie im Falle der Staubsaugerroboter der Grundriss der eigenen Wohnfliche.
Auf diese Art und Weise wird ein immer detaillierteres Bild iiber die entsprechenden Indi-

viduen gezeichnet.

Aus einer Kombination der Merkmale aus Zwischenfazit I, dass das Datensammeln im Di-
gitalen pausenlos ist, und dem Merkmal aus diesem Zwischenfazit II, dass das Datensam-
meln im Digitalen iiberall ist, ergibt sich ein weiteres Merkmal: Das Datensammeln im Di-
gitalen ist unausweichlich. Denn wenn Menschen das World Wide Web nutzen wollen,
welches sich unter anderem in einer Infrastruktur aus Trackingtechnologien manifestiert,
dann agieren sie unweigerlich in der Infrastruktur aus Trackingtechnologien. In die Analo-
gie des Raumes voller Uberwachungskameras iibertragen, bedeutet das, dass bestimmte
notwendige Reproduktionsaufgaben, die den Haushalt betreffen, ausschliefllich in diesem
Raum durchgefiihrt werden kénnen. Beispielsweise, weil sich der Wasseranschluss fiir die
Waschmaschine in dem Uberwachungsraum befindet und es so unausweichlich ist, beim

Waische waschen gefilmt zu werden.

7 Pradiktive Analytik

In diesem Kapitel widme ich mich einem mathematischen bzw. statistischen Verfahren,
welches in der Datenanalyse zahlreich zum Einsatz kommt. Mithilfe der prddiktiven Analy-

tik werden auf Basis von Daten Prognosen iiber zukiinftige Ereignisse oder unbekannte

10 abgesehen von der Technik des Fingerprinting, die jede Kontrolle umgeht.
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Sachverhalte aufgestellt. Pradiktive Analytik wird im Marketing beispielsweise bei der
Auswabhl der Artikel eingesetzt, die einer Person von einem Onlineshop empfohlen werden,
weil eine Prognose dartiiber getroffen wird, was die Person mit hoher Wahrscheinlichkeit
kaufen wird. Aber auch in anderen Bereichen der automatisierten Entscheidungsfindung
wird préddiktive Analytik genutzt, etwa bei der Vergabe von Krediten durch Banken (vgl.
Torvekar und Game 2019), in der Gesundheitsversorgung (vgl. Hahn, Nierenberg, und
Whitfield-Gabrieli 2017; Harris, May, und Vargas 2016) oder in der Polizeiarbeit (vgl.
Bachner 2013). Prognostiziert wird nicht nur zukiinftiges Verhalten oder persoénliche Risi-
kofaktoren, sondern auch personliche Attribute wie die ethnische Zugehorigkeit, sexuelle
Identitdt oder Wohlstand. Die Prognosen fliellen typischerweise in die automatisierten Ent-
scheidungsfindungsprozesse ein, durch die sich die Geschiftsmodelle der Betreiber:innen

der pradiktiven Methoden auszeichnen (vgl. Miihlhoff 2022, 32f.).

Ich werde in diesem Kapitel zundchst die Funktionsweise des statistischen Verfahrens er-
lautern, um anschliefend darauf einzugehen, was sich daraus fiir die Wirksamkeit zum ei-
nen von Anonymisierungsverfahren und zum anderen fiir individuelle Privatsphéreeinstel-

lungen ergibt. Daraufhin schlussfolgere ich das dritte Zwischenfazit.

7.1. Funktionsweise des statistischen VVerfahrens

Pradiktive Analytik als statistisches Verfahren ermdoglicht es, sensible Attribute oder zu-
kiinftiges Verhalten einer beliebigen Person vorherzusagen oder abzuleiten — sogar, wenn
nur unvollstdndige Informationen, wenige personenbezogene oder nicht-personenbezogene
Daten iiber diese Person vorliegen. Bei der pradiktiven Analytik geht es also darum, ,,an-
hand leicht zugénglicher Daten schwer zugéngliche Informationen iiber Individuen ab-
schatzen.” (Miihlhoff 2022, 34). Die Abschatzung der schwer zugédnglichen Informationen
mittels leicht zugdnglicher Daten beruht in der pradiktive Analytik vereinfacht ausgedriickt
darauf, eine beliebige Person P; mit einer umfangreichen Menge anderer Personen P, 3 .,
zu vergleichen, und aus diesem Vergleich Informationen iiber die Person P; abzuleiten. Zu
Anschauungszwecken transponiere ich dieses Vergleichsverfahren in die analoge Welt:
Uber die Personen P ;5 ., sind bereits zahlreiche und vielfdltige Informationen vorhanden.
Diese Informationen sind in einigen Féllen durch blofles Hinschauen leicht feststellbar —
wie beispielsweise welche Kleidung die Personen P, ;. ,tragen. In anderen Féllen reicht

das bloBe Hinschauen jedoch nicht aus, um Informationen zu ermitteln, sondern sie werden
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explizit, beildufig oder auch indirekt erfragt — wie beispielsweise die Essvorlieben. Uber P,
hingegen ist beispielsweise lediglich bekannt, dass P; weille Turnschuhe tragt. Es ist aber
nun von Interesse, ob P; Vanilleeis mag. Um abzuschédtzen, ob P; Vanilleeis mag, wird P;
verglichen mit der Grundgesamtheit, also all den anderen Personen P, ;. ,, liber die eine
Vielzahl an Informationen vorliegen. Ein Blick in die Grundgesamtheit auf das Verhdltnis
von weillen Turnschuhen und einer Vorliebe fiir Vanilleeis zeigt, dass eine Person, die wei-
Be Turnschuhe tragt, im Durchschnitt zu 80% auch Vanilleeis mag. Daraus wird abgeleitet,

dass P; wahrscheinlich Vanilleeis mag.

In der tatsdchlichen Verwendung von pradiktiver Analytik wird ein mathematisches Modell
auf den Daten iiber P, . ," berechnet und auf einen vorliegenden Fall angewendet, um ba-
sierend auf dieser Anwendung Vorhersagen iiber den Fall zu treffen. Das mathematische
Modell wird auch als prddiktives Modell bezeichnet, und wird nicht nur auf Basis der
Grundgesamtheit zum Zeitpunkt der Berechnung konstruiert, sondern auf Basis aller mog-
lichen historischen Daten. Historische Daten umfassen alle seit Beginn der Datengenerier-
ung gesammelten Daten, die von einem Unternehmen in einer Datenbank gespeichert wer-
den, und beinhalten also auch Daten aus der Vergangenheit. Die Datenbank wéchst und
verdndert sich mit jedem neu generierten und hinzugefiigtem Datum. Durch die Konstruk-
tion des pradiktiven Modells werden die Daten aggregiert, was bedeutet, dass die grofle
Menge an Datenpunkten bzw. Einzelbeobachtungen beispielsweise als Mittelwert zusam-

mengefasst und fiir weitere statistische Analysen aufbereitet werden.

Das prddiktive Modell bildet ab, welche Ereignisse e;, e, es, ..., e, mit welcher Wahr-
scheinlichkeit auftreten. In dem vorhergehenden Beispiel konnte e; beispielsweise das Er-
eignis sein, weifle Turnschuhe zu tragen, und e, das Ereignis, Vanilleeis zu mégen. Dieses
pradiktive Modell wird nun auf die neuen, ungesehenen Daten der Person P; angewendet.
Dabei werden die Datenpunkte von P; in den mathematischen Wahrscheinlichkeitsraum
eingeordnet und Methoden der Mustererkennung angewendet, um den Fall von P; mit allen
anderen bisher gesehenen Fillen zu vergleichen. Aus diesem Vergleich wird daraufhin ab-
geleitet, mit welcher Wahrscheinlichkeit im Hinblick auf die Datenpunkte von P; beispiels-

weise das Ereignis e, — also Vanilleeis mégen — auftritt, gegeben dass e; vorliegt.

11 Weil typischerweise auch Daten von P, bereits in der Datenbank vorliegen, schreibe ich die Datenhistorie
hier als ,P; > .. ,‘ und nicht wie zuvor als die Menge ,P» 5., in der P, noch nicht enthalten war.
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Die UN beschreibt sensible Daten in den Leitlinien fiir die Regulierung von digitalen Per-
sonendateien als ,,data likely to give rise to unlawful or arbitrary discrimination“ (UN Ge-
neral Assembly 1990). Eine Vorliebe fiir Vanilleeis stellt in unserer heutigen Gesellschaft
also keine sensible Information iiber eine Person dar, da sie keine Diskriminierungskate-
gorie ist. Jedoch kénnen mithilfe von pradiktiver Analytik sensible Informationen auch aus
Hilfsdaten iiber Nutzer:innen vorhergesagt oder abgeleitet werden. Zu den sensiblen Infor-
mationen gehoren etwa race, die ethnische Herkunft, die sexuelle Orientierung sowie die
religiose, philosophische oder politische Anschauung oder die Gesundheit (vgl. Kosinski,
Stillwell, und Graepel 2013). Auch die Mitgliedschaft in einem Verein oder einer Gewerk-
schaft gelten als sensible Daten (vgl. UN General Assembly 1990).

Die Nutzer:in muss der Datenbank weder bekannt sein, um sensiblen Informationen iiber
sie vorherzusagen, noch miissen bereits andere sensible Informationen iiber sie generiert
worden sein. Stattdessen sind die , Inputdaten®, mit deren Hilfe sensible Daten abgeleitet
werden, ,typischerweise leicht verfiigbare Hilfsdaten, zum Beispiel Trackingdaten, der
Browser- oder Standort-Verlauf, oder Social Media Daten (Likes, Postings, Freund:innen,
Gruppenmitgliedschaften).” (Miihlhoff 2022, 33) Auch der Philosoph James Brusseau
(2020) betont in Bezug auf das Interesse von Unternehmen an Daten, dass dieses keines-

wegs den sensiblen oder intimen Informationen iiber ein spezifisches Individuum gilt:

Because today’s watchers want profit, not personal intimacy, they are interested in profiles, not

specific people, and their attention is drawn to opportunities, not embarrassing information. If

they are interested in vulnerability at all, they mean vulnerable to appeals [...]. (Brusseau

2020, 8)
Vielmehr geht es den Unternehmen also darum, welche ,Empfehlungen‘ sich dariiber aus
den Daten ableiten lassen, auf welche Art und Weise sie beliebige Nutzer:innen mittels bei-
spielsweise Werbung ansprechen sollten, sodass diese Ansprache moglichst profitsteigernd

wirkt.

Zwischen den zundchst wenig Aufschluss gebenden Hilfsdaten von P; und sensiblen Infor-
mationen iiber P; konnen mittels pradiktiver Analytik Korrelationen berechnet werden,
weil die historischen Daten samtlicher Personen P; , , so mannigfaltig sind, und neben
vielen Hilfsdaten von vielen Personen auch einige sensible Informationen iiber einige Per-

sonen beinhalten.
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Dass dieses Vorgehen, aus wenig Aufschluss gebenden Hilfsdaten sensible Informationen
abzuleiten, funktioniert, wurde bereits vielfach gezeigt und angewendet. Beispielsweise hat
eine US-amerikanische Supermarktkette aus einer Kombination von 15 bestimmten Pro-
dukten, die von einer Person gekauft werden, abgeleitet, dass mit einer hohen Wahrschein-
lichkeit eine Schwangerschaft vorliegt (vgl. Hill 2012). Dariiber hinaus haben Wissen-
schaftler:innen gezeigt, dass sich aus Facebook-Likes von beliebigen, unbekannten Perso-
nen mit hoher Wahrscheinlichkeit Aussagen iiber sensible Informationen abschétzen lassen.
Basierend auf einer Datenhistorie von 58.000 Facebook-Nutzer:innen, die ihre Profil- und
Likes-Daten freiwillig zur Verfiigung gestellt haben, konnten sie unter anderem sensible
Informationen wie die Sexualitét, race, Personlichkeitsmerkmale, den Suchtmittelkonsum
oder die mentale Gesundheit abschidtzen (vgl. Kosinski, Stillwell, und Graepel 2013). Ge-
nauso konnte ein Unternehmen Zyklusdaten iiber eine Zyklustrackingapp sammeln, und
mit hoher Wahrscheinlichkeit vorhersagen, wann oder dass eine Person an dem Prdmens-
truellen Syndom (PMS) leidet und daher besonders anféllig fiir Impulskédufe ist (vgl. Pine
und Fletcher 2011). Ein kommerzielles Unternehmen, das ein entsprechendes pradiktives
Modell anwendet, kénnte in der Zeit, in der eine beliebige Person wahrscheinlich unter
PMS leidet, gezielt Werbung schalten. Bei den in der Werbung beworbenen Produkten
konnte es sich um Artikel handeln, die die Person bereits vorher schon einmal angeschaut
hat, oder um Artikel, die andere Personen, iiber die abgeleitet wurde, dass sie an PMS lei-

den, in dieser Zeit gekauft haben.

7.2. Zur (Un-)Wirksamkeit von Anonymisierung und individu-
ellen Datenschutzeinstellungen

In vielen Zusammenhédngen wird die Anonymisierung von Daten als Datenschutzlosung
betrachtet. Es ist zum einen jedoch méglich, auch in anonymisierten Daten bestimmte Indi-
viduen zu identifizieren. Beispielsweise hat 2021 ein konservatives katholisches Nachrich-
tenportal in den USA {iiber einen Datenhdndler anonymisierte Standortdaten von der Da-
ting-App Grindr gekauft. In diesen Daten konnte der Nachrichtendienst einen ranghohen
katholischen Priester identifizieren, indem sie ihre eigenen Daten iiber dessen Aufenthalt
mit den anonymisierten Standortdaten abglichen. Der Priester war daraufhin gezwungen,

sein Amt abzulegen.
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Zum anderen ist es fiir die technische Funktionalitdt von pradikativer Analytik jedoch auch
unwesentlich, ob die Daten anonymisiert sind oder nicht. Denn auch in einer grofen Men-
ge an komplett anonymisierten Daten lassen sich Muster und Korrelationen erkennen, die
mittels Proxy-Attributen ermoglichen, sensible Attribute beliebiger Individuen abzuleiten
oder vorherzusagen. Die Identitdt der Individuen als eine bestimmte Person mit einem be-
stimmten Namen und ggfs. Geburtsdatum ist in diesem Moment irrelevant, da es vielmehr
darum geht, ihre Wiinsche und Bediirfnisse zu erkennen, diese gewinnbringend zu nutzen —
oder sogar zu konstruieren (s. Abschnitt 8.5). Rechtlich betrachtet spielt es hingegen eine
wesentliche Rolle, ob Daten anonymisiert sind, denn anonymisierte Daten fallen nicht in
den Geltungsbereich von Datenschutzgesetzen wie beispielsweise der DSGVO (vgl. Da-
tenschutz-Grundverordnung, Erwdgungsgrund 26). Gegenstand der DSGVO sind vielmehr
personenbezogene Daten, also Daten ,,die sich auf eine identifizierte oder identifizierbare
lebende Person beziehen.”“ (Europdische Kommission 2022) Die Daten, die in die Berech-
nung pradiktiver Modelle einflieBen, sind in dem Moment ihrer Generierung und Samm-
lung haufig anonymisiert und gelten also nicht als personenbezogen. Doch stellt Miihlhoff
in Frage, ob der Personenbezug im Falle prdadiktiver Analytik eine valide

Unterscheidungskategorie ist:

Im Laufe der Verarbeitung abgeleitete Informationen kénnen die Unterscheidung von anony-
men vs. personenbezogenen somit unterlaufen, [...] weil durch Verkniipfungen anonymer Daten
neue Erkenntnisse in Bezug auf beliebige Dritte gewonnen werden kénnen. (Miihlhoff 2022,
48; Herv. i. O.)
Es ist fiir pradiktive Analytik also unerheblich, ob Daten personenbezogen oder anonymis-

iert sind, und die Ausfiihrungen gelten fiir beide Arten von Daten.

Dass mittels pradiktiver Analytik sensible Informationen iiber Nutzer:innen abgeleitet wer-
den konnen, iiber die lediglich Hilfsdaten vorliegen, liegt daran, dass die von allen
Nutzer:innen gesammelten Daten sich in dem préddikativen Modell wechselseitig beeinflus-
sen. Daraus kann geschlussfolgert werden, dass die individuellen Datenschutzeinstellungen
eines datensparsamen Individuums — also eines Individuums, welches nicht mehr als die
notwendigen Daten {iber sich preisgeben mochte — dieses Individuum nur bedingt davor
schiitzen, identifiziert zu werden. Die Identifikation eines Individuums bezieht sich an die-
ser Stelle ebenfalls nicht notwendigerweise darauf, dass es als die Person ,Vorname Nach-
name* lokalisierbar ist, sondern vielmehr als eine Person, die mit hoher Wahrscheinlichkeit

bestimmte Eigenschaften und Bediirfnisse hat. Selbst wenn nur notwendige, wenig Auf-
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schluss gebende Hilfsdaten iiber dieses Individuum generiert und gesammelt werden,
lassen sich aus diesen wenigen Daten andere, auch sensible Informationen ableiten oder
Vorhersagen aufstellen, solange bereits geniigend aussagekraftige Daten {iber andere Nut-
zer:innen gesammelt wurden oder in Zukunft gesammelt werden. Denn sogar dann, wenn
die Hilfsdaten in dem Moment der Generierung noch wenig aussagekréftig sind, kann es
sein, dass in Zukunft neue Daten iiber andere, zukiinftige Nutzer:innen generiert werden,
die in den bis dato wenig aussagekraftigen Daten der Vergangenheit neue Muster zu erken-

nen ermoglichen. Individuelle Datenschutzvorkehrungen sind daher nur bedingt relevant.

Im Gegensatz dazu haben die Datenschutzeinstellungen von Individuen, die sich unab-
sichtlich oder absichtlich datenfreigiebig verhalten — beispielsweise, weil sie ,nichts zu
verbergen haben® (Miihlhoff 2022, 32), einen umso stdrkeren Effekt darauf, wie identifi-
zierbar sie selbst und andere Individuen werden. Denn ihre Daten bilden den Input des pra-
dikativen Modells und haben somit einen unmittelbaren Einfluss darauf, welche Cluster

gebildet werden und welche Vorhersagen iiber andere Personen getroffen werden kénnen:

Wir stehen hier also vor einer Situation, in der die Datenfreigiebigkeit einer Minderheit von

Nutzer:innen (zum Beispiel die prozentual wenigen Facebook-Nutzer:innen, die Angaben iiber

ihre sexuelle Orientierung machen) den Standard der iiber alle Gesellschaftsmitglieder ableit-

baren Informationen setzt. (ebd., 35f.; Herv. i. O.)
Die Entscheidungen, die Menschen in Bezug auf die {iber sie generierten Daten treffen, ste-
hen also in einem interdependenten Verhéltnis, und die Entscheidung einer einzelnen Per-
son ist keineswegs nur eine individuelle, sondern wirkt sich auch auf die anderen
Nutzer:innen aus. Miihlhoff schlussfolgert aus diesem Verhdltnis, dass die Validitdt des
Rechtsmechanismus der Einwilligung, mit welcher heutzutage vorwiegend das Sammeln
von Daten rechtlich abgesichert wird, in Frage gestellt werden muss. Denn die Konsequen-
zen der Einwilligungsentscheidung — anders als in der Einwilligung vorgesehen — betreffen

nicht nur das einwilligende Individuum, sondern auch andere Nutzer:innen (vgl. Miihlhoff

2022, 53):

[W]enn eine Nutzer:in nach einer Einwilligung gefragt wird, dann trifft sie eine Entscheidung
auch fiir viele andere Menschen, die anhand dieser Daten diskriminiert werden kénnen, sofern
auch noch einige weitere Nutzer:innen solche Daten tiber sich preisgeben [...] (ebd., 45; Herv.
M.L.)
Auch die Philosophin Carissa Véliz betont, dass Privatheit oder ,Privacy‘ — ein Begriff, der

den Diskurs um Datenkontrolle pragt und in Abschnitt 9.1 erldutert wird — nicht nur ein
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personliches, sondern auch ein kollektives Unterfangen ist (vgl. 2020, 75). Sie spricht
davon, dass wir nicht nur fiir die eigenen Daten bzw. die eigene Privacy Verantwortung tra-
gen, sondern auch fiir die Privacy unserer Mitmenschen: ,,Since we are intertwined in ways
that make us vulnerable to each other, we are responsible for each other’s privacy.“ (ebd.,

79)

7.3. Normierung

Der Einfluss, den die Entscheidungen von denjenigen Personen, die absichtlich oder unab-
sichtlich viele Informationen iiber sich preisgeben, auf die anderen Nutzer:innen hat, wirkt
dabei normierend. Denn die Entscheidungen beeinflussen, welche Daten iiber sie generiert
und in die Datenhistorie eingespeist werden. Auf der Datenhistorie werden wiederum die
pradiktiven Modelle trainiert. Auf Grundlage der pradiktiven Modelle werden wiederum
Entscheidungen dariiber getroffen, wie Menschen begegnet wird, welche Werbung ihnen
angezeigt wird, ob sie einen Kredit erhalten, oder fiir eine Anstellung geeignet sind. Da-
durch bilden die historischen Daten die Hintergrundfolie fiir das, was in einer Gesellschaft

iiberhaupt vorhersagbar ist, und somit auch vorhergesagt wird.

Ubertragen auf das vorhergehende Beispiel bedeutet das, dass woméglich nur ein paar
Menschen, die weille Turnschuhe tragen, auch mitgeteilt haben, dass sie Vanilleeis mogen,
wahrend viele andere die Information dariiber, ob und wenn ja welches Speiseeis sie prife-
rieren, lieber fiir sich behalten. Auch wenn es nicht viele Personen sind, die ihre Speise-
eispraferenz transparent gemacht haben, erkennt das auf diesen Informationen trainierte
pradiktive Modell ein Muster und berechnet, dass eine Person mit weillen Turnschuhen mit
hoher Wahrscheinlichkeit Vanilleeis mag. Dem Unternehmen, das Lebensmittel verkauft,
reicht diese Information, um einer neuen Person mit weillen Turnschuhen ebenfalls ein Va-
nilleeis vorzusetzen, denn die Wahrscheinlichkeit, dass die Person Vanilleeis mag, ist im-

mer noch héher als die Wahrscheinlichkeit, dass sie eine andere Sorte bevorzugt.

7.4. Zwischenfazit lll: Das Datensammeln ist pradiktiv
Aus Miihlhoffs Ausfiihrungen zur pradiktiven Analytik schlussfolgere ich, dass das digitale

Datensammeln prddiktiv ist. Es ist pradiktiv insofern, dass es ermoglicht, Informationen
iiber ein beliebiges Individuum abzuleiten oder vorherzusagen, welche dieses nicht preis-

gegeben hat. Dies ist moglich, weil iiber andere Personen bereits unzdhlige Daten generiert
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und gesammelt wurden. Diese Dynamik hat zur Folge, dass die Forderung, Kontrolle iiber
die eigenen Daten zu haben, impliziert, Kontrolle iiber die Daten aller Menschen haben zu
miissen. Denn fiir das Ableiten und Vorhersagen von sensiblen Informationen iiber ein be-
liebiges Individuum ist es nur marginal, welche konkreten Privatsphéreeinstellungen dieses
Individuum getroffen hat und wie streng diese sind. Denn solange ein wenig Hilfsdaten
iber dieses Individuum vorliegen, konnen iiber dieses Individuum Informationen abgeleitet
und vorhergesagt werden. Somit beeinflussen die Entscheidungen, die die Nutzer:innen in
ihren Privatsphareeinstellungen treffen, sich indirekt. Wenn eine Nutzerin ihre Daten inso-
fern kontrollieren mochte, dass keinerlei sensible Informationen tiber sie bekannt sind, sen-
sible Informationen {iber sie jedoch mittels pradiktiver Analytik ableitbar sind, dann reicht
es nicht, nur die eigenen Daten zu kontrollieren — es miissten auch die Daten aller anderen
Nutzer:innen kontrolliert werden. Und mit ,alle anderen Nutzer:innen‘ sind nicht nur alle
anderen Nutzer:innen in dem Moment der Entscheidung in Bezug auf Privatsphéreeinstel-
lungen gemeint, sondern auch die vergangenen Nutzer:innen der letzten Jahrzehnte sowie
alle zukiinftigen Nutzer:innen. Dafiir wird dem Individuum durch die Forderung nach digi-
taler Miindigkeit implizit die Verantwortung aufgebiirdet. Doch eine Kontrolle der Daten
aller vergangenen, derzeitigen und zukiinftigen Nutzer:innen kann ein Individuum nicht
leisten. Dies stiitzt mein Argument, dass die Forderung nach digitaler Miindigkeit in Form
der Teilforderung der Kontrolle des Flusses der eigenen Daten unangemessen ist und dass
es sich bei der Forderung um eine Spielart der neoliberalen Regierungslogik der
Responsibilisierung handelt, bei der Individuen fiir Aufgaben verantwortlich gemacht wer-

den, die zu bewdltigen sie strukturell nicht in der Lage sind.

8 Das (In-)dividuum in der Marktinfrastruktur

Ich untersuche in dieser Arbeit die Hintergrundbedingungen, vor denen wir fragen miissen,
was es bedeutet, als Nutzer:innen des Internets digital miindig zu sein und unsere Daten
kontrollieren zu sollen. In den vorhergehenden drei Kapiteln habe ich bereits die technolo-
gischen, (markt-)infrastrukturellen und methodischen Hintergrundbedingungen kondensi-
ert. In drei Zwischenfaziten habe ich gezeigt, dass das Datensammeln im Digitalen die
Merkmale hat, kontinuierlich, komplex, unsichtbar, iiberall, unausweichlich und prddiktiv
zu sein. Darin zeichnete sich bereits ab, dass die individuellen Nutzer:innen eine essentielle

Rolle in der cookifizierten Marktinfrastruktur spielen. In diesem Kapitel mochte ich nun
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die Perspektive des Werbesystems untersuchen, und welche Rolle individuelle Nutzer:in-
nen darin spielen. Dafiir arbeite ich die Transformationsprozesse heraus, die die Verbrau-
chermodelle des Werbesystems den Ausfiihrungen der Marketingforscher Robert Cluley
und Steven D. Brown (2015) zufolge aufgrund von Trackingtechnologien durchlaufen ha-
ben. Damit werde ich zum einem in Zwischenfazit IV weiterhin fiir die Hauptthese dieser
Arbeit argumentieren — dass individuelle Datenflusskontrolle verunméglicht wird — und
mich in Zwischenfazit I’ der Nebenthese zuwenden, dass Daten schiitzenswert sind und es

deshalb dennoch einer nicht-individualistischen Kontrolle des Flusses der Daten bedarf.

8.1. Verbrauchermodelle im traditionellen und im program-
matischen Werbesystem

Dem Werbesystem, das auf traditionellen Medien wie Print oder Fernsehen beruhte, lagen
bestimmte Modelle zugrunde, die Annahmen dariiber trafen, was das Wesen von Konsu-
ment:innen ist, wie sie sich in bestimmten Situation verhalten und was ihre Vorlieben sind.
Cluley und Brown bezeichnen diese Modelle als ,Masken‘, die den Konsument:innen
durch die Medien aufgesetzt werden, bzw. die sich die Konsument:innen selbst aufsetzen,
da sie eine Rahmung fiir die Konstruktion der eigenen Identitédt bieten. Beispiele fiir solche
Masken sind die der ,rational decision-makers, information processors, communicators, re-
bels, activists, workers, prosumers and so on“ (Cluley und Brown 2015, 108). Diese Mas-
ken sind zwar im Allgemeinen voneinander verschieden, doch haben sie Cluley und Brown
zufolge alle die gleiche Grundannahme, dass die Konstument:innen, die sie tragen, als in-

dividuelle Subjekte adressiert werden (vgl. ebd., 108).

Die Masken entsprechen den Gruppierungen von Konsument:innen, wie sie im traditionel-
len Werbesystem der Neunzigerjahre mithilfe von festen, vorgefertigten Kategorien vollzo-
gen wurden (vgl. Kap. 5.1). Parameter, die in die Konstruktion der Gruppierungen hinein-
flossen, waren beispielsweise Alter, Geschlecht, Einkommen oder allgemeine Interessen.
Auf diese Art und Weise wurden die Individuen entlang ihrer Ahnlichkeiten gruppiert und
es ergaben sich unter anderem Kategorien wie die der ,,silver surfers oder der ,,dog ow-

ners“ (Cluley und Brown 2015, 115).

Durch die durch Cookies bedingte Entwicklung von Werbebérsen und dem dort stattfin-
denden programmatischen Werbehandel in Echtzeit (vgl. Kap. 5.5) haben sich diese Ver-

brauchermodelle verdndert. Konsument:innen werden im heutigen, programmatischen
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Marketing nicht mehr wie im traditionellen Werbesystem nach ihren vermeintlichen Ahn-
lichkeiten und auf Basis von bereits bestehenden Kategorien gruppiert. Stattdessen werden
sie auf Basis aller iiber alle moglichen Nutzerinnen gesammelten und aggregierten Daten
in fluide Cluster gruppiert. Im Gegensatz zu den Gruppen im traditionellen Werbesystem,
in die Verbraucher:innen aufgrund ihrer Ahnlichkeiten zueinander und ihrer Ahnlichkeit zu
einem Prototypen der jeweiligen Kategorie eingeordnet werden, zeichnen sich fluide Clus-
ter vor allem durch die Differenz zueinander aus (vgl. Cluley und Brown 2015, 115). Clus-
teralgorithmen beziehen dabei zwar mit ein, welche Datenpunkte zueinander dhnlich sind,
allerdings ist diese Ahnlichkeit nur insofern relevant, dass es lediglich eine Rolle spielt, ob
die Datenpunkte zueinander dhnlicher sind als zu Datenpunkten in anderen Clustern, von
denen sie im Umkehrschluss verschieden sind. Cluster basieren also nicht auf vordefinier-
ten, externen Kategorien wie die ,silver surfer‘ oder ,dog owner®, sondern einzig und allein
auf dem internen Verhiltnis aller Datenpunkte zueinander. Ein Cluster wird von einem Al-
gorithmus ,gefunden‘, sobald Datenpunkte zueinander weniger verschieden sind als zu al-

len anderen Datenpunkten.

Die Cluster sind das funktionale Pendant zu den im traditionellen Marketing festen, exter-
nen Kategorien, die bereits existieren, bevor eine Werbekampagne gestartet wird. Die Clus-
ter existieren jedoch nicht vorab, sondern entstehen erst in dem Prozess der Vermarktung
selber, da sie von dem internen Verhéltnis der aktuellen Datenpunkte zueinander abhéngen.
Dass Cluster einzig vom internen Verhdltnis der Datenpunkte zueinander abhéngen,
bedingt auch, dass die Cluster fluide sind, da jeder neue Datenpunkt das interne Verhaltnis
und somit gegebenenfalls auch die Cluster verdndert: ,[a] consumer’s position is fluid as
new differences are sought out to place them into new segments.” (Cluley und Brown
2015, 117)

8.2. Der Divisionsprozess

Cluley und Brown argumentieren, dass Nutzer:innen in diesem Werbesystem, in dem sie
basierend auf der Differenz zueinander geclustert werden, nicht mehr wie zuvor im
traditionellen Werbesystem als Individuen aufgefasst werden, sondern zu sogenannten Di-
viduen werden: ,,a cybernetic subject made up of data point, codes and passwords“ (Cluley
und Brown 2015, 108), ,that is endlessly divisible and reducible to data representations via

the modern technologies of control, like computer-based systems® (Williams 2005, 104).
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Hietanen et al. sprechen von dem ,,dividual as a predictive data profile“, welches sich ,,at
the heart of technologically-mediated consumer culture” (Hietanen, Ahlberg, und Botez
2022, 1) befindet. Die Nutzer:innen im programmatischen Werbesystem werden also kei-
neswegs individualisiert und auf bestimmte, feste Kategorien abgebildet, mit denen sie sich
identifizieren konnen. Stattdessen werden sie durch Clusteralgorithmen auf Basis der Dif-
ferenz zueinander voneinander dividiert: ,,people [are not imagined, M.L.] as individuals
with emotions, attitudes, behaviours, but as data that can be divided and reassembled

through analysis.” (Cluley und Brown 2015, 117)

Die Autoren konzipieren den kybernetischen Divisionsprozess, der repetitiv neue Dividuen
hervorbringt, in drei Schritten. Der erste Schritt ist, Menschen nicht als Individuen mit
Emotionen, Einstellungen oder Verhaltensweisen zu betrachten, sondern als Daten, die
durch Analyse geteilt und neu zusammengesetzt werden konnen (vgl. Cluley und Brown
2015, 117). In dem Moment, in dem Menschen als teilbare Daten konzipiert und zu Divi-
duen werden, geht auch die Verkniipfung zwischen dem individuellen Menschen und den
tiber ihn generierten Datenpunkten verloren. Im cookiebasierten Werbesystem entspricht
diesem ersten Schritt das Setzen eines Cookies, welches ermoglicht, Daten {iber die Nut-

zer:innen zu sammeln.

In einem zweiten Schritt werden technologische Instrumente auf die so generierten Daten
angewendet und Berechnungen durchgefiihrt, durch die neue Kombinationen von Men-
schen und Daten hervorgebracht werden (vgl. Cluley und Brown 2015, 117). Ein in dieser
Arbeit relevantes Beispiel fiir ein solches technologisches Instrument ist der sogenannte
Cookie-Matching-Prozess. Als Ergebnis der Verarbeitung durch den Cookie-Matching-Pro-
zess wird eine Werbefldche an diejenigen Werbetreibenden verkauft, die bereits spezifische
Information iiber die Besucherin der Werbeflédche besitzen, wodurch das Cookie fiir sie am
,wertvollsten® ist. Diese Information besitzen sie beispielsweise durch ein anderes Cookie
tiber die Besucherin, durch das sie wissen, dass sie schon einmal im Onlineshop war und
den Bestellvorgang fiir einen bestimmten Artikel abgebrochen hat. Der Algorithmus be-
rechnet, dass der Besucherin als Werbung dieser und weitere dhnliche Artikel angezeigt

werden soll.

Im dritten Divisionsschritt wird deutlich, weshalb Cluley und Brown den Prozess bzw. das

Dividuum als ,kybernetisch bezeichnen. Denn im dritten Schritt erscheint das Ergebnis
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der Berechnungen aus dem zweiten Schritt in Form von Werbung auf den graphischen In-
terfaces der in das spezifische Cluster eingeteilten Nutzer:innen. Von dort beeinflusst es
unmittelbar deren Handeln und Wahrnehmen, welches wiederum erneut im ersten Schritt
als Daten iiber die Nutzer:innen einflief3t: ,, This then shapes the marketing communications
uttered to this group of consumers which are, subsequently, measured and analysed, fee-
ding back into further clustering of consumers“ (Cluley und Brown 2015, 115). Der Divisi-
onsprozess ist kybernetisch, weil in einer endlosen Feedbackschleife jedes neue Datum das
User Interface beeinflusst, was wiederum neue Daten generiert, die in die Berechnung mit
einfliefen, die das neue Interface regeln. Deshalb gilt fiir die Cluster, in die Nutzer:innen
eingeteilt werden, dass sie fluide und fliichtig sind und sich mit jedem neu generierten Da-

tum verandern.

Weil die fluiden Cluster fliichtig sind, und immer erst in dem aktuellen Durchlauf ihrer Be-
rechnung entstehen, existiert Cluley und Brown zufolge im programmatischen Werbesys-
tem keineswegs eine ,Maske‘ im Sinne der traditionellen Werbebranche, in welcher es eine

endliche Anzahl an Masken gibt. Vielmehr gilt im programmatischen Marketing;:

[R]ather than imagine some menu of possible masks that marketing can place on consumers,
we have to conceptualise a relationship where masks are constantly constituted through marke-
ting as consumers are constantly reassembled as new collections of difference. (Cluley und
Brown 2015, 115)
Hietanen et al. betonen ebenfalls, dass es sich bei der Dividualitdt keineswegs nur um ei-
nen anderen Modus des Konsums oder um einen andere, aber dhnliche Art der Maske fiir

die Konsument:innen handelt, sondern um eine fundamentale Veranderung (vgl. 2022, 2).

Weil es im traditionellen Werbesystem eine endliche Sammlung an distinkten ,Masken*
gab, war es den Individuen mdglich, ihre Maske gegen eine andere auszutauschen oder

sich zu weigern, sie ganzlich aufzusetzen, und auf diese Art Widerstand zu leisten:

An individual consumer wearing a mask designed by marketing devices and marketing theory

can refuse to wear that mask. They might take on another, switching from the rational decision-

maker to the hedonist, but they are able to take it off. (Cluley und Brown 2015, 118)
Im Gegensatz dazu kénnen Dividuen im heutigen, programmatischen Werbesystem nicht
zwischen sich und der sich iiberhaupt erst im Vollzug konstituierenden Maske differenzie-

ren, die ihnen unweigerlich aufgesetzt wird, sobald sie in der vernetzten Marketingwelt des

Internets agieren (vgl. Cluley und Brown 2015, 118). Deshalb kénnen sich Dividuen der
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Maske nicht widersetzen, indem sie sich verweigern oder sie mit einer anderen austau-
schen. Cluley und Brown finden unter Riickgriff auf Gilles Deleuze (1992) zum Dividuum

nur eine einzige Moglichkeit des Widerstandes fiir die Dividuen:

Resistance [...] is thus to be found in ,out-gaming‘ the combinatorial logic of control: find a

way to move faster, discover a ,line of flight‘, become something utterly unrecognisable to the

devices that continuously attach themselves to your movements. (Cluley und Brown 2015, 118)
Die einzige Moglichkeit zum Widerstand liegt also darin, nicht von Trackingtechnologien
erkannt zu werden. ,Nicht erkannt zu werden‘ meint hier keineswegs — wie in diesem Kon-
text angenommen werden kdnnte — in einer anonymen Masse als ein bestimmtes Individu-
um identifiziert und lokalisiert zu werden. Es meint vielmehr, in keiner Weise verdatet zu
werden; auch nicht in Form von vermeintlich anonymen Aktivitdten wie Klicks oder dem
Browserverlauf, welche nicht notwendigerweise Riickschliisse auf ein bestimmtes Indivi-

duum zulassen (vgl. Kap. 7).

Dadurch, dass die Trackinginfrastruktur die Cluster kreiert, in die wir als Nutzer:innen des
World Wide Webs sténdig gruppiert werden, ist sie verwoben mit jeder einzelnen Hand-
lung, die wir online ausfiihren. Unsere Handlung wird wiederum von Unternehmen durch
Cookies oder anderen Trackingtechnologien als eine Aktion registriert und verdatet. Ohne
diese Handlungen — oder korrekter gesagt: ohne, dass Unternehmen mittels Trackingtech-
nologien standig Daten erzeugen, aggregieren und zueinander in Bezug setzen, die diese
Handlungen abbilden sollen, — wiirde der programmatische Werbemarkt nicht existieren.
Denn ohne die stets wachsenden, datenbasierten Wissensschitze wiirde dem Markt die
Ware fehlen: ,,the market, in this sense, does not exist outside of traces consumers leave
within databases® (Cluley und Brown 2015, 115). Hietanen et al. gehen sieben Jahre spater
einen Schritt weiter als Cluley und Brown und schlussfolgern fiir das Verhéltnis von Markt
und Dividuum, dass der Markt nicht nur nicht mehr aullerhalb des Dividuums und seiner
Daten existiert, sondern sich im Dividuum selbst realisiert: ,,The dividual does not ,take
part‘ in the market, it is the market fully realised as a global modulation of flows“ (Hieta-

nen, Ahlberg, und Botez 2022, 3; Herv. i. O.).

Was bedeutet es nun, dass Individuen zu Dividuen werden? Im Laufe dieses Abschnitts
wurde deutlich, dass die Konsument:innen im programmatischen Werbesystem nicht mehr,
wie im traditionellen Werbesystem, im Verhaltnis zu externen, festen Kategorien konzipiert

und angesprochen werden. Dass Kategorien des traditionellen Marketings fest und referen-
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zierbar sind, ermdglichte den Nutzer:innen, sich mit ihnen zu identifizieren und die
Konstruktion ihrer Identitdt an ihnen auszurichten. Es ermoglichte ihnen ebenfalls, die da-
mit einhergehenden ,Masken® abzulehnen oder zu wechseln. Da die Clusteralgorithmen der
programmatischen Werbung indessen lediglich das Verhéltnis der Daten zueinander abbil-
den und ohne externe Kategorien auskommen, fehlen den Nutzer:innen — zumindest in Be-
zug darauf, wie sie von Marketing und Werbung angesprochen werden — die referenzierba-

ren Kategorien.

Zwar bleibt zu erforschen, ob sich tatsdchlich psychologische Aussagen iiber den Zusam-
menhang von Verbrauchermodellen und Personlichkeitsstruktur treffen lassen, aber dass es
keine festen Kategorien mehr gibt, an denen die eigene Identitdt ausgerichtet werden kann,
konnte Brusseau zufolge Auswirkungen auf die Identitdtsbildung haben. Dies setzt die An-
nahme voraus, dass es prinzipiell so etwas wie ein kohérentes Selbst geben kann, welches
sich in einem Individuum manifestiert. Brusseau spricht beispielsweise davon, dass da-
durch, dass die Werbeindustrie Individuen nicht mehr als solche wahrnehmen, sondern nur
als Eigenschaftscluster, sich auch die Wiinsche und Bediirfnisse von jenem Selbst ablésen.
Stattdessen realisieren sie sich in Form von fragmentierten Teilaspekten: ,,That is, our de-
sires and purchases are no longer aspects of a coherent self so much as disconnected spurts
of purchasing corresponding with market segments.“ (Brusseau 2020, 15) Der Philosoph

veranschaulicht dieses Verhéltnis folgendermafen:

And, it is not me who wants to visit the Whitney Museum on Saturday, it is the person whose

name appears on three lists: Land Rover owners, Manhattan residents, Amazon Alexa users.

The Whitney marketing department — with the help of big data operators like LiveRamp — has

found that when those three slices of dividuality come together, the offering of a discounted

membership likely receives an affirmative response. (Brusseau 2020, 14; Herv. i. O.)
Im traditionellen Werbesystem, in welchem die Kategorien statisch und referenzierbar wa-
ren, konnten Nutzer:innen aufgrund von externen Merkmalen wie Alter, Interesse, Einkom-
men oder Geschlecht ableiten oder vermuten, in welche Kategorie sie eingeordnet wiirden
bzw. welche ,Maske* ihnen als Verbraucher:innen aufgesetzt werden wiirde. Diese exter-
nen Merkmale spielen zwar auch heute weiterhin eine Rolle in der Personlichkeitsstruktur,
jedoch hdngen die dividuierenden Cluster zusétzlich auch von Datenpunkten ab, die Hand-
lungen und unbewusstes Verhalten von Menschen abbilden sollen. Wenn sie Verhalten ab-

bilden sollen, welches fiir die Nutzer:innen unbewusst ist, und dieses unbewusste Verhalten

dazu beitragt, in welche Kategorie eine Person geordnet wird, so ist es fiir sie auch nicht
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mebhr so leicht nachvollziehbar, aufgrund welcher Merkmale eine Nutzerin in diese Katego-
rie eingeordnet wird. Dariiber hinaus geschieht das unbewusste Verhalten, auf Basis dessen
Daten generiert werden, vorwiegend unbeobachtet von anderen Menschen, auf deren Bild-
schirm wir selten Einblick haben. Diejenigen Merkmale, die die Gruppierungen in Cluster
determinieren, bleiben fiir uns also gréfStenteils im Verborgenen. Ebenfalls eher im Verbor-
genen geschieht heute der Konsum von Werbung, weil Nutzer:innen nicht wissen kénnen,
welche Werbung anderen Person auf der gleichen Werbefldche auf der gleichen Website
angezeigt wird, ohne dass diese Personen das offenlegen wiirden. Nutzer:innen erhalten

also kaum Einblick dariiber, wie Dividuen in anderen Clustern angesprochen werden.

Verbraucher:innen im traditionellen Werbesystem haben die Mdglichkeit, sich eine neue
Zeitung zu kaufen oder den Fernseh- oder Radiokanal zu wechseln, um sich so ein Bild
dariiber zu machen, wie andere Verbrauchermodelle konstruiert und adressiert werden. Sie
konnen durch den Vergleich mit und Abgrenzung von anderen Modellen eventuell auch
Riickschliisse dariiber ziehen, was ihre eigene ,Maske* fiir Annahmen enthélt und wie sie
selber als Konsument:innen angesprochen und konzipiert werden. Sowohl sich von ande-
ren Verbrauchermodellen abzugrenzen als auch, die eigene ,Maske* zu erkennen, ist heut-

zutage im programmatischen Werbemodell erschwert.

8.3. Personalisierung

Es kann beim Lesen der Eindruck entstehen, dass Werbung im programmatischen Werbe-
system individueller sei, als im traditionellen Werbesystem, insofern sie in Echtzeit auf die
vorliegenden und abgeleiteten Informationen iiber die Konsument:innen angepasst ist und
auf den jeweils aktuellen Zustand reagiert. Weil das programmatische Marketing jedoch
auf Basis des internen Verhdltnisses von unzédhligen Datenpunkten Cluster dividiert, ist die
Werbung jedoch nur bedingt individuell, sondern vor allem unterschiedlich. Denn in die
Werbung, die einer Person angezeigt wird, fliefen neben ihren eigenen vorhergehenden
Entscheidungen und ihrem bisherigen Verhalten auch alle méglichen Entscheidungen und
das Verhalten von allen méglichen anderen Nutzer:innen ein. Werbung als ,personalisiert’
zu bezeichnen, ist also nur in dem Sinne addquat, dass sie fiir unterschiedliche Personen
auch unterschiedlich aussieht. Doch die Bedeutungsdimension des Begriffes der
Personalisierung, die eine individuelle Zuschneidung von Werbung auf ein einzigartiges

Subjekt suggeriert, muss in Frage gestellt werden.

67



Den Marketingforschern Darmody und Zwick zufolge erfiillt das Narrativ der Personali-
sierung von Werbung einen anderen Zweck: Dass Werbung personalisiert ist, suggeriert,
dass sie fiir die Konsument:innen von besonderer Relevanz sei, und daher einen grélleren
Wert habe (vgl. 2020, 6). Die Relevanz wird wiederum als Begriindung von
Werbetreibenden verwendet, um die permanente Uberwachung der Konsument:innen mit-
tels Trackingtechnologien zu legitimieren. Denn in dieser Erzihlung fiihrt die Uberwa-
chung und Kontrolle von Konsument:innen iiber die dadurch erzeugte Relevanz des Mar-
ketings zu empowerten, autonomen und befreiten Subjekten: ,relevance allows marketers
to believe that in the age of surveillance capitalism, the manipulation of choice contexts
and decision-making is the same as consumer empowerment.“ (ebd., 1). Es herrscht also
ein Paradoxon: Die Konsument:innen werden {iberwacht und kontrolliert und sind zugleich
frei und autonom. Dieses Paradoxon l6sen die Werbetreibenden durch die Idee der Relev-
anz symbolisch — also nicht tatsdchlich — auf, und schaffen sich somit eine moralische Le-

gitimation fiir das trackingbasierte Marketing, das sie betreiben (vgl. ebd., 2).

8.4. Zwischenfazit IV: Das Datensammeln ist dividuierend

Mithilfe von Cluleys und Browns Ausfiihrungen kdnnen wir folgern, dass das Datensam-
meln im Internet dividuierend ist, weil individuelle Nutzer:innen nicht mehr als solche
konzipiert werden, sondern vielmehr als eine Ansammlung von Daten, die durch Analyse
geteilt und neu zusammengesetzt werden. Das bedeutet, dass sich in dem Moment, in dem
Nutzer:innen als teilbare und verrechenbare Daten konzipiert werden, die Verkniipfung
zwischen der individuellen Nutzerin und den zahlreichen, iiber sie generierten Datenpunk-

ten 10st.

Weil das Datensammeln im Internet dividuierend ist, bzw. auf Dividuen operiert, verlieren
Individuen samtliche Zugriffspunkte auf den Fluss ihrer eigenen Daten, sobald diese gene-
riert und erhoben worden sind. Das Referenzobjekt dieser Daten sind nicht mehr die Indi-
viduen, sondern in Cluster gruppierte Dividuen. Eine individuelle Nutzerin verliert also
den eindeutigen Zugriff auf den Fluss ihrer Daten, den es jedoch gemall der Forderung
nach digitaler Miindigkeit braucht, um die individuellen Daten zu kontrollieren. Denn in
dieser Forderung werden Individuen durch das neoliberale Regierungswerkzeug der Re-
sponsibilisierung dafiir verantwortlich gemacht, den Fluss ihrer eigenen Daten zu kontrol-

lieren. Da individuelle Nutzer:innen eine Kontrolle ihrer eigenen Daten jedoch gar nicht
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leisten konnen, ist die Forderung nach digitaler Miindigkeit in diesem Sinne unangemes-

sen.

Nun konnte eine zweite mogliche Schlussfolgerung bzw. ein Einwand lauten, dass dividu-
ierendes Datensammeln im Digitalen die Forderung nach digitaler Miindigkeit in einem
weiteren Sinne unangemessen macht. Denn wenn individuelle Nutzer:innen den Zugriff
auf den Fluss ihrer Daten verlieren und es insofern gar nicht mehr ihre eigenen Daten sind,
sondern irgendwelche Daten, dann stellt sich die Frage, warum Nutzer:innen den Fluss ih-
rer Daten tiberhaupt kontrollieren sollten. Eine individuelle Kontrolle des Flusses der eige-
nen Daten wire in dieser Annahme unnoétig, weil es sich gar nicht um den Fluss der Daten

des Individuums handelt.

Die Antwort auf diesen Einwand liegt in dem zweiten Merkmal, welches sich fiir das Da-
tensammeln im Digitalen aus den Ausfiihrungen zu dem Dividuum ableiten ldsst. Mit die-
sem zweiten Merkmal argumentiere ich jedoch nicht fiir die Hauptthese dieser Arbeit —
dass die Forderung nach digitaler Miindigkeit unangemessen ist, weil eine individuelle
Kontrolle des Flusses der eigenen Daten nicht geleistet werden kann — sondern fiir die Ne-
benthese. Deshalb ziehe ich im Folgenden das Zwischenfazit I’ als Fazit fiir die Nebenthe-
se, dass Daten schiitzenswert sind und es deshalb dennoch einer nicht-individualistische

Kontrolle bedarf.

8.5. Warum es dennoch einer Kontrolle bedarf — oder Zwi-
schenfazit I': Das Datensammeln ist interdependent

Das zweite Merkmal fiir das Datensammeln im Digitalen, welches ich aus den Ausfiihrun-
gen zum Dividuum in Kombination mit dem Merkmal der Prddiktivitdt herleite, funktio-
niert nicht als Argument fiir die Hauptthese, sondern fiir die Nebenthese dieser Arbeit. Das
Merkmal lautet: Das Datensammeln im Digitalen ist interdependent. Mit ,interdependent*
beschreibe ich den Sachverhalt, dass die Daten von unterschiedlichen Nutzer:innen sich
gegenseitig beeinflussen. Denn zum einen flieen sie jeweils in die Clusterbildung ein und
zum anderen bestimmen sie — im Sinne der pradiktiven Analytik —, welche Informationen
iiber andere Personen vorhersagbar sind. Die Daten stehen somit in einem interdependent-
en Verhdltnis. Die auf diesen interdependenten Daten basierenden, dynamisch berechneten
Cluster haben wiederum einen erheblichen Einfluss auf uns als individuelle Nutzer:innen.

Denn die Informationen, die Unternehmen {iber eine Nutzerin ableiten oder vorhersagen
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konnen, beeinflussen beispielsweise, welche Werbeanzeigen dieser Nutzerin angezeigt
werden oder wie die graphischen Interfaces der Websites gestaltet sind, die die Nutzerin
sieht. Der Aktivist Eli Pariser, der bereits im Jahr 2011 unter dem Schlagwort der ,Filter
Bubbles‘ zu diesem Phdnomen geschrieben hat, beschreibt den Zusammenhang zwischen
Daten und Interfaces folgendermafen: ,personalization algorithms can cause identity
loops, in which what the code knows about you [or people like you, M.L.] constructs your
media environment® (Pariser 2011, 233). Das, was wir auf den Interfaces bzw. in der Medi-
enumgebung sehen, basiert also auf unserem Verhalten im Netz und auf den Wiinschen und
Bediirfnissen, die dieses vermeintlich ausdriickt. Aullerdem basiert es auf dem Verhalten
und den vermeintlichen Wiinschen und Bediirfnissen anderer, wie in Kapitel 7 zu
pradiktiver Analytik deutlich wurde. Zugleich wirkt das, was wir auf den Interfaces sehen,
jedoch auch zuriick auf uns und formt unsere Wiinsche und Bediirfnisse: ,,your media envi-
ronment helps to shape your future preferences” (ebd., 233). Weil die Cluster also einen
grollen Einfluss auf uns haben, und auf Basis der (in)dividuellen Daten berechnet werden,
sind Daten dennoch schiitzenswert. Das macht es notwendig, den Fluss dieser Daten zu

kontrollieren.

Nachdem ich gezeigt habe, dass daraus, dass die Daten dividuiert werden und nicht mehr
individuellen Nutzer:innen zugeordnet, nicht folgt, dass sie deshalb gar nicht mehr kontrol-
liert werden miissten, mochte ich auf einen Sachverhalt aufmerksam machen, der wieder-
um tatsdchlich daraus folgt. Weil das Datensammeln dividuierend ist, verlieren Individuen
samtliche Zugriffspunkte auf den Fluss ihrer eigenen Daten, sobald diese generiert und er-
hoben worden sind. Das spricht dafiir, dass die Kontrolle, die es iiber diese Daten geben
muss, eine nicht-individualistische sein muss. In der akademischen Diskurslandschaft um
Privacy-Themen gibt es bereits einige Konzepte, die eine nicht-individualistische, kollekti-
ve Dimension in Bezug auf den Schutz von Daten fordern, so z.B. die Group Privacy (vgl.
Mittelstadt 2017), Collective Privacy (vgl. Mantelero 2016), oder Inferential Privacy (vgl.
Loi und Christen 2020). Auch Rainer Miihlhoff setzt sich dafiir ein, mit der sogenannten
prddiktiven Privatheit ein Schutzgut in den Datenschutz aufzunehmen, welches kollekti-

ven, durch pradiktive Analytik erzeugten Schaden abféangt (vgl. Miihlhoff 2022, 42ff.).
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9 Kiritische Betrachtung alternativer L6sungsan-
satze

Seit einigen Jahren werden Cookies sukzessive von Browsern und Plattformen abgebaut.
Auch in der Regulierung werden neue Datenschutzkonzepte diskutiert. Ich habe bereits
zum Ende von Kapitel 4 hervorgehoben, dass eine eingehende Auseinandersetzung mit
Cookies dennoch lohnenswert ist, da das komplexe Werbesystem, das um das Cookie her-
um entstanden ist, als Vorbild fiir derzeitige und zukiinftige cookielose Markte fungiert.
Das aktuelle Werbesystem zu verstehen, verhilft dazu, auch zukiinftige Entwicklungen der
Werbeindustrie einzuordnen. Ich méchte daher auf zwei mogliche zukiinftige Entwicklun-
gen eingehen und sie im Lichte dieser Arbeit kritisch betrachten. Zum einen werfe ich in
Abschnitt 9.1 einen Blick auf das in der Gesetzgebung verhandelte Konzept des Daten-
treuhdnders, welcher ebenfalls im Lichte der neoliberalen Responsibilisierung verstanden
werden kann. In Abschnitt 9.2 setze ich mich mit von Google vorgestellten Alternativen zu
Cookies auseinander, an denen sich auf den ersten Blick eine vermeintliche Riickentwick-

lung des Werbesystems erkennen lésst.

9.1. Datentreuh&nder

Als Alternative zu Cookie-Bannern werden mit dem Inkrafttreten des Telekommunikation-
Telemedien-Datenschutz-Gesetzes (TTGSG) Datentreuhdnder als ,vielversprechendes
Konzept, um Datennutzung zu ermoéglichen und dabei Datenschutz beizubehalten“ (Blan-
kertz und Specht 2021, 2) diskutiert. Der Soziologe und Rechtswissenschaftler Jérg Pohle
befragt das Konzept als ,,allgemeines Losungsmodell fiir den Datenschutzbereich“ (Pohle
2022, 4) jedoch kritisch, da es ihm zufolge in der neoliberalen Logik der Responsibilisie-
rung funktioniert und sie begiinstigt. Pohle unterscheidet in seiner Argumentation zwischen
den historisch gewachsenen Paradigmen des Rechtsstaatmodell einerseits, in welchem es
um den Schutz von Grundrechten geht und unter welches auch Datenschutz fillt, und dem
individualistischen Datenkontrollparadigma andererseits, welches den Diskurs um Privacy

pragt (vgl. ebd., 8).

In folgendem Exkurs mochte ich die Differenzierung zwischen den Konzepten des Daten-
schutzes sowie der Privacy, welche hédufig miteinander vermengt werden, schérfen. Zu-

nichst sei jedoch festgehalten, dass es sich laut Pohle bei diesen Begriffen'? um ,,wesens-

12 Und bei vielen anderen in frequentistischer Nédhe dazu: ,,von (Computer, Information oder Data) Privacy,
Privatheit, Privatsphére, digitaler Intimsphére oder informationeller Selbstbestimmung iiber Surveillance
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maRig umstrittene Konzepte®“ handelt, wobei damit ,,Konzepte bezeichnet [werden], die
ihre Bedeutung im Wesentlichen durch die Perspektive derjenigen gewinnen, die sie
betrachten.” (Pohle 2022, 7; auch Mulligan, Koopman, und Doty 2016) Der Philosoph
Walter Bryce Gallie fiihrte den Begriff der ,essentially contested concepts‘ ein, um damit
beispielsweise die Konzepte der Kunst, der Demokratie, der sozialen Gerechtigkeit oder
der Religionspraxis zu beschreiben (vgl. 1955, 180). Sie zeichnen sich dadurch aus, dass
umstritten ist, wie die Begriffe gebraucht werden, dass es unterschiedliche Verwendungen
dieser Begriffe gibt und keine davon als die eine prototypische Verwendung verallgemei-

nerbar ist (vgl. ebd., 168).

Mit diesem Wissen ndhern wir uns nun den Begriffen ,Privacy‘ und ,Datenschutz’. Fiir den
Datenschutz gilt, dass ,,[d]as Problem, das [er] zu losen sucht, [...] als technikvermitteltes
gesellschaftliches Machtproblem verstanden [wird]“ (Pohle 2022, 10). Das Machtproblem
entfaltet sich dabei zwischen Organisationen auf der einen Seite, und Personen auf der an-

deren Seite:

Datenschutz bezeichnet insofern all diejenigen Vorkehrungen, die auf Seiten der Organisatio-

nen zu treffen sind, um die Machtasymmetrie zwischen Organisationen und Personen so zu for-

men, dass Personen vor der Willkiir der Organisationen geschiitzt sind oder sich schiitzen kon-

nen. (Rost 2017, 64)
Datenschutz schiitzt Menschen also vor Grundrechtseingriffen infolge von Datenverarbei-
tung. Die Grundrechtseingriffe konnen sowohl von verarbeitenden Organisationen als auch

vom staatlicher Verwaltung ausgehen (vgl. Pohle 2022, 10).

Privacy ist wiederum eine Realisierungsform des individualistischen Datenflusskontrollpa-
radigmas (vgl. Pohle 2022, 8f.), welche sich als Kontrolle und somit Schutz des eigenen
Informations- bzw. Datenflusses manifestiert (vgl. ebd., 9). Als Schutzmechanismus wird
vor allem ,,,Selbstdatenschutz‘ durch informationstechnische Systeme [propagiert, M.L.],
die von den Betroffenen kontrolliert werden und es ihnen erméglichen, fiir ihren eigenen

Schutz zu sorgen® (ebd., 9).

Diesen ,Selbstdatenschutz‘ sollen Datentreuhdnder nun im Auftrag von Individuen tiber-
nehmen. Datentreuhédnder fungieren in ihrer neutralen Erzdhlung ,als unabhédngige Ver-
mittler zwischen Datengebern und Datennutzern [...]. Sie sichern Datenzugénge, organisie-

ren Zugriffe und pseudonymisieren Daten“ (Bundesdruckerei GmbH 2022). In diesem

oder Dataveillance bis hin zu Datenschutz.“ (Pohle 2021, 7)
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Deutungsrahmen steht der Datentreuhdnder zwischen den Bediirfnissen von Datensubjekt"
und Datenverarbeitern und erfiillt die Anliegen beider Seiten gleichermafen: Fiir das Da-
tensubjekt gewdhrt er Datenschutz sowie den Schutz der Privatsphére, und fiir die Daten-
verarbeiter organisiert er den Zugang zu bzw. Zugriff auf die Daten der Datensubjekte.
Dass der Datentreuhédnder als intermedidrer Akteur durch den Staat responsibilisiert wird,
deckt sich auch mit den Erkenntnissen des Soziologen Mike Zajko (s. Abschnitt 3.2), de-
nen zufolge sich Intermedidre in einer fiir eine Responsibilisierung besonders geeigneten

Position befinden.

Doch Pohle zufolge ist ,[d]as wichtigste Ziel, das mit Datentreuhdndern verfolgt werden
soll, [...] eindeutig das des ,erleichterten Datenteilens‘“ (2022, 17). Also ist das Anliegen
der datenverarbeitenden Unternehmen zentral. Nebensdchlich ist hingegen der vermeintli-
che Schutz der Datensubjekte durch den Rechtsmechanismus der individuellen Einwilli-
gung, einer Operationalisierung des individualistischen Datenflusskontrollparadigmas. Ich
bezeichne den Schutz als ,,vermeintlich®, da die Wirksamkeit der individuellen Einwilli-
gung dem Richter Malte Engeler zufolge, den Pohle zitiert, iiberbewertet wird und ,,in der
Praxis (fast) keine Schutzwirkung auf die Grundrechte hat“ (ebd., 17). Pohle argumentiert
also, dass Datentreuhdnder keineswegs die Grundrechte im Sinne eines gesellschaftspoliti-
schen Datenschutz geméll der Europdischen Datenschutzgrundverordnung (Art. 1 Abs. 1
und 2 DSGVO) schiitzen (konnen), sondern vielmehr das individualistische

Datenkontrollparadigma befeuern (vgl. ebd., 4):

[Datentreuhdndermodelle] zielen nicht auf eine gesellschaftliche Losung eines gesellschaftli-

chen Problems, sondern auf eine individuelle Losung fiir ein als individuell verstandenes Pro-

blem. Sie reproduzieren das Problem [des Datenschutzes, M.L.] damit als individuelles, selbst

im Scheitern — dann haben sich die Betroffenen eben schlicht den falschen Datentreuhdnder

ausgesucht, um ihre Interessen und Préferenzen zu vertreten. (ebd., 18)
Durch einen Datentreuhdnder wiirden sich eine Vielzahl der Eigenschaften des Digitalen
Datensammelns, die digitale Miindigkeit fiir Individuen verunméglichen, von deren Schul-
tern auf die des Datentreuhdnders verlagern, dessen Aufgabe es wire, sich mit diesen Ei-
genschaften wie z.B. der Komplexitdt der Trackinginfrastruktur auseinanderzusetzen. Je-
doch geschieht hier strukturell das gleiche wie bei der Responsibilisierung der Individuen,
nur auf einer ,héheren® Ebene bei einem intermedidren Akteur. Zum einen steht also infra-

ge, ob wenige Datentreuhdnder wirklich zu leisten in der Lage waren waas Individuen

13 ,,Datensubjekt” wird hier im Sinne der DSGVO verstanden und bezeichnet diejenige Person, iiber die
personenbezogene Daten vorliegen.
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nicht moglich ist. Zum anderen werden die Eigenschaften, die bedingen, dass es eine nicht-
individualistische Art von Datenflusskontrolle geben muss — beispielsweise, dass das Da-
tensammeln im Digitalen interdependent ist — in dem Modell des Datentreuhédnders auller
Acht gelassen. Dadurch ist der Datentreuhdnder als vermittelnde Instanz zwischen
Nutzer:innen und Plattformen kein zufriedenstellender Losungsansatz, da es den Schutz
der Daten von Individuen weiterhin nur im Rahmen des individualistischen Datenflusskon-

trollparadigmas begreift.

9.2. Googles Privacy Sandbox

Google kiindigte im Jahr 2019 an, Drittanbietercookies im Chrome Browser abzuschaffen
und es somit anderen Browserbetreibern wie Apple (Safari) oder dem Tor-Browser gleich-
zutun. Jedoch soll die Abschaffung nicht ohne einen unmittelbar einsetzbaren Nachfolger
geschehen. Denn, so argumentiert Google, wenn es keine funktionale Alternative zu
Trackingcookies gdbe, dann wiirden Werbetreibende noch invasivere Methoden anwenden,
um Nutzer:innen zu tracken (vgl. Bohn 2021). Um einen Ersatz zu entwickeln, hat Google
die Privacy Sandbox gestartet; eine Initiative, mit der das Unternehmen zwei Dinge gleich-
zeitig zu ermoglichen behauptet, die einander bisher ausschliefen: Die Privacy Sandbox
soll den Nutzer:innen zum einen Datenschutz bieten und dabei gleichzeitig den Werbe-

markt, wie er bisher funktioniert, nicht einschranken (vgl. Chavez 2022).

Im Januar 2021 hat Google im Rahmen der Privacy Sandbox das Konzept des Federated
Learning of Cohorts (FLoC) vorgestellt, welches im Chrome Browser implementiert wer-
den sollte. Das Konzept wurde zwar bereits {iberworfen, sah aber vor, anstatt die komplette
Browserhistorie mittels Cookies nachzuverfolgen und an einen Server zu senden, die
Browserhistorie der Nutzerin auf ihrem Rechner zu belassen. Dort sollte die Historie von
dem Browser lokal verarbeitet werden, indem er ungefdhr alle sieben Tage mithilfe eines
Algorithmus die Zugehorigkeit der Nutzerin zu einer von 34.000 Interessens-Kohorten be-
rechnet hétte. In einer Kohorte hitte sich eine Mindestanzahl von mehreren Tausend Nut-
zer:innen mit dhnlicher Browserhistorie befunden. Anstatt einer eindeutigen ID wie bei
Cookies hétte sich aus der Berechnung ein einziges Kohortenlabel ergeben, welches im
Anschluss von dem Browser an die aufrufende Website iibergeben worden wére. Die Be-

deutung, die das Label getragen hitte, bzw. das, was eine jeweilige Kohorte auszeichnen
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sollte, wollte Google hingegen nicht festlegen, sondern die Festlegung den Werbetreiben-

den iiberlassen.

Das Modell des Federated Learning of Cohorts stiel$ auf vehemente Kritik. Es wurde unter
anderem bemdngelt, dass das Verhalten der Nutzer:innen iiber alle Seiten hinweg offenge-
legt wiirde: ,,Users begin every interaction with a confession: here’s what I’ve been up to
this week, please treat me accordingly.” (Cyphers 2021) Das Label, das dafiir verwendet
wire, ware auf den ersten Blick undurchschaubaren gewesen, jedoch fiir die Werbetreiben-
den von groler Bedeutung. Im Falle von Drittanbietercookies konnten Nutzer:innen fiir
jede Seite theoretisch noch entscheiden, welche Cookies zugelassen wiirden, oder Cookies
ganz l6schen, bei FLoC wire das nicht gegangen. Dariiber hinaus wiirde das Kohortenlabel
ein weiteres Merkmal sein, das in die Technologie des Fingerprinting einflieSen wiirde

(vgl. Kap. 6.2).

Vermutlich weniger wegen der Kritik, sondern vielmehr weil die Testldufe von FLoC nicht
erfolgreich waren (vgl. Kleinz 2022), hat Google die Arbeit an dem Service eingestellt. Im
Januar 2022 wurde der Nachfolger, die Topics API, vorgestellt. In der Topics API finden
ebenfalls Berechnung im nutzereigenen Browser statt. Allerdings wird hier nicht die Zuge-
horigkeit zu einer Kohorte maschinell berechnet, sondern die fiinf ,top interests‘ der ver-
gangenen Woche wie ,Reisen‘ oder ,Sport‘. Es soll eine Liste zwischen mehreren Hundert
und mehreren Tausend solcher Themen geben, die von Mitarbeiter:innen von Google sowie
dem Wirtschaftsverband des Interactive Advertising Bureaus (IAB) kuratiert wurden. Im
Gegensatz zu den in FLoC maschinell erzeugten Clustern sollen die Themen ihre externe
Bedeutung im Titel tragen. Fiir die Vertestung existiert eine vorldufige Taxonomie mit ins-
gesamt 349 Themen wie beispielsweise ,,/Sports/Martial Arts“, ,,/People & Society/Family
& Relationships/Parenting/Adoption“ oder ,/Travel &  Transportation/Tourist
Destinations/Theme Parks“ (Karlin [2022b] 2023). In der Taxonomie sollen keine sensi-

blen Kategorien, wie Geschlecht, sexuelle Orientierung oder race, abgebildet werden.

Um die Themen von Websites zu labeln sollen in einem ersten Durchlauf einer bestimmten
Anzahl von Websites per Hand Themen zugewiesen werden. Diese von Menschen durch-
gefiihrten Annotationen dienen daraufhin als Trainingsdaten fiir ein Machine Learning Mo-
dell, welches im weiteren Verlauf die Themenzuweisung automatisiert (vgl. Titone 2022).

Fiir die Vergabe von Themen bezieht sich die Topics API dabei nur auf die aufrufende Do-
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main oder Subdomain — z.B. https://www.website. d€/ — und nicht auf die individuelle Sei-

te, wie z.B. https://www.website.de/home/subpage.

In einem Zyklus von drei Wochen werden in jeder Woche die jeweiligen fiinf Top-Themen
der Woche gesammelt. Nach drei Wochen werden die Themen der dltesten Woche wieder
geldscht. Die Themen sollen iiberdies hinaus auch von den Nutzer:innen eingesehen und
gegebenenfalls geloscht werden konnen. Beim Aufruf einer Website werden der Website
bis zu drei der insgesamt 15 bzw. 18 Themen iibergeben, und zwar eines aus der jeweiligen
Liste von fiinf Themen pro Woche der letzten drei Wochen (vgl. Goel 2022). In jeder Wo-
che wird aulerdem ein randomisiertes sechstes Thema generiert, das in 5% der Fiélle iiber-
geben werden soll. Welches Thema jeweils genau aus den fiinf (bzw. sechs) Themen einer
Woche ausgewdhlt wird, wird durch eine Zufallsmethode ermittelt, was dafiir sorgen soll,
dass zwei unterschiedliche Websites nur mit einer Wahrscheinlichkeit von 33% unter-
schiedliche Themen erhalten. So erhdlt Website a.com beispielsweise die Themen ,Sport*
fiir Woche 1, ,Musik* fiir Woche 2 und ,Essen‘ fiir Woche 3. Website b.com erhilt die The-
men ,Reisen‘ fiir Woche 1, ,Politik‘ fiir Woche 2 und ,Essen‘ fiir Woche 3. So soll das Ri-
siko von Fingerprinting und websiteiibergreifendem Tracking vermindern werden (vgl.
Guy 2022). Aullerdem erhélt wiederum jede Werbeplattform — beispielsweise WP; und
WP, —, die auf einer Website a.com eingebunden ist, das gleiche Thema ,Sport‘. Wenn WP;
jedoch auch auf Website b.com lauft, erhdlt WP; auch das Thema ,Reisen® (vgl. Titone
2022). In bestimmten Féllen erhalten die Werbeplattformen auch eine leere Liste, wenn die
Nutzer:in beispielsweise zum ersten Mal surft, gerade die alten Themen sowie
Browserhistorie geloscht hat, sich im Inkognito-Modus befindet oder mit einem Kinderac-

count den Browser verwendet.

Eine Werbeplattform wie WP; — oder Google Ads — erfdhrt nur dann von einem bestimm-
ten Thema einer Nutzerin, wie beispielsweise ,Sport‘, wenn die Werbeplattform auf irgend-
einer Website eingebunden ist, die dem Thema ,Sport‘ zugeordnet ist und von der Nutzerin
in den letzten drei Wochen besucht wurde (vgl. Karlin [2022a] 2023). Sie muss allerdings
eben nur auf einer Website mit dem Thema ,Sport® laufen, um {tiber eine Nutzerin bei-
spielsweise der Website a.com erfahren zu diirfen, dass eines ihrer Themen ,Sport* ist. Bei
Drittanbietercookies muss die Werbeplattform WP; noch eine direkte oder indirekte Ge-
schéftsbeziehung mit der Website a.com pflegen, um dort Cookies setzen zu diirfen, um ab-

zuleiten, dass die Nutzerin sich fiir Sport interessiert. (Vgl. Titone 2022).
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Zwar erlaubt Topics wesentlich eingeschrankteres Targeting als Drittanbietercookies, steht
aber dennoch in der Kritik von Akteur:innen der Internetgemeinschaft. Beispielsweise sei-
tens des World Wide Web Consortiums (W3C), einer Organisation, die die Techniken, Pro-
tokolle und Methoden des Internets standardisiert; Mozilla, die den Firefox Webbrowser
entwickeln; oder WebKit, eine von Apple weiterentwickelte Software zum Rendern von
HTML-Seiten. So schlussfolgert Mozilla in einer Priifung der Topics API, dass das durch
Cookies eingeschrdnktere Tracking zwar weniger aussagekriftige Informationen an die
Unternehmen liefert, jedoch die die Privatsphédre der Nutzer:innen nicht notwendigerweise

schiitzt:

Fundamentally, we just can't see a way to make this work from a privacy standpoint. Though

the information the API provides is small, our belief is that this is more likely to reduce the

usefulness of the information for advertisers than it provides meaningful protection for privacy.

(Thomson 2023)
Der W3C kritisiert unter anderem, dass die Nutzer:innen wie bei FLoC auch bei Topics
nicht entscheiden konnen, welche Informationen iiber sie — bzw. welche ihrer Themen — in
welchem Kontext an welche weiteren Akteur:innen gelangen (vgl. Guy 2022). Das Gene-
rieren und Teilen von websitelibergreifenden Daten sowie die websitelibergreifende Gestal-
tung von Werbung wird somit zum Standard (vgl. Kesteren 2022). Da der Browser diejeni-
ge Instanz ist, die diese Informationen im Hintergrund mit anderen Akteur:innen teilt, wiir-
de dies das Vertrauen der Nutzer:innen in den Browser untergraben, welcher als ,user
agent‘ hauptsdchlich die Aufgabe hat, den Nutzer:innen zu erméglichen, Webinhalte abzu-

rufen und darzustellen (vgl. Kesteren 2022; User Agent Working Group W3C 2011; Guy
2022).

Wenngleich die im Idealfall drei an eine Werbeplattform kommunizierten Themen im Ein-
zelnen wenig Informationen zu beinhalten scheinen, so ist die Kombination der drei The-
men bereits aussagekraftiger. Wird diese Kombination wiederum mit anderen Daten ver-
kniipft, lassen sich weitere Informationen ableiten. Das hat die Werbeplattform Weborama
herausgefunden, die in einer kleinen App die Funktionsweise der Google Topics API nach-
empfunden hat. Weborama hat dabei die jeweils drei Themen in ihre gesamte Datenbank
an Nutzungshistorien eingeordnet und konnte Korrelationen mit anderen Informationen
finden, die tiber die drei Themen hinausgehen (vgl. Tastevin 2022). Das bedeutet, dass
Websites, die bereits Informationen tiber eine Nutzerin haben — insbesondere Suchmaschi-

nen und Soziale Netzwerke — sowohl ihren Wissensbestand durch die drei Themen anrei-
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chern konnen als auch den Informationsgehalt der Themen durch ihren Wissensbestand
ergdnzen konnen. Denn mithilfe von Machine Learning Methoden — wie beispielsweise der
pradiktiven Analytik — kénnen durch eine Verkniipfung der drei Themen mit einer groen
Wissensbasis Informationen abgeleitet werden, die in ihrer Spezifizitdt und Sensibilitdt

iber die 349 Kategorien hinaus gehen werden (vgl. Kesteren 2022).

Uberdies werden Websites mittels der Topics API im Laufe der Zeit in der Lage sein, wenn
sie die Themen einem Nutzer:innenprofil zuordnen kénnen. In diesem Kontext wird kriti-
siert, dass die 5% Quote, mit der ein randomisiertes Thema versendet wird, nicht ausrei-
chend Schutz davor bietet, dass Websites feststellen konnen, ob ein Thema nutzer:innen-
spezifisch ist oder randomisiert (vgl. Thomson 2023). Das W3C schlussfolgert daraus: ,,the
proposed API appears to maintain the status quo of inappropriate surveillence on the web,

and we do not want to see it proceed further.“ (Guy 2022)

Der Fakt, dass eine Werbeplattform nur dann von einem Thema einer Nutzerin erfdhrt,
wenn die Plattform innerhalb der letzten drei Wochen auf einer Website mit dem gleichen
Thema fiir die gleiche Nutzerin bereits einmal die Topics API aufgerufen hat (z.B. eine
Website zum Thema ,Sport*), verschafft iiberdies hinaus etablierten Werbeplattformen, die
bereits eine grofle Marktmacht haben, einen weiteren Vorteil. Denn ihre Tools und Code-
schnipsel sind bereits in vielen Websites eingebunden, woraus mit grofer Wahrscheinlich-
keit folgt, dass eine weitverbreitete Werbeplattform bereits in einer anderen Website einge-
bunden ist, die das Thema ,Sport‘ betrifft und von der Nutzerin in den letzten drei Wochen

besucht wurde (vgl. Thomson 2023; Kesteren 2022).

Auf weitere Kritik stoSt die Taxonomie bzw. die Kategorisierung der Themen, die der To-
pics API zugrunde liegen. Einerseits wird kritisiert, dass eine Kategorisierung der Themen
in ,sensibel‘ und ,nicht-sensibel nicht angemessen ist. Denn es handelt sich bei den Adjek-
tiven nicht um kontradiktorische Antonyme — wenn das eine nicht gegeben ist, muss not-
wendigerweise das andere gelten —, sondern um kontrdare Antonyme, was bedeutet, dass es
graduelle Abstufungen zwischen ,sensibel‘ und ,nicht-sensibel¢ gibt. Der Grad der Sensibi-
litat verdndert sich je nach aktuellem Kontext und hdngt von dem betreffenden Individuum
in seiner situativen sozialen Einbettung ab. Eine endgiiltige Aufteilung in sensible und
nicht-sensible Themen ist somit nicht méglich (vgl. Kesteren 2022; Guy 2022). Anderer-

seits wird an der Taxonomie kritisiert, dass sie — trotzdem sie nur vorldaufig und nur zu
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Testzwecken eingesetzt wird — bereits ein Bias gegeniiber westlichen Lebensstilen auf-
weist. Beispielsweise wird die Bezeichnung ,,World Music® als Begriff fiir nicht-westliche
Musik verwendet (vgl. Kesteren 2022). Die Taxonomie sollte jedoch gewdhrleisten, alle
Browsernutzer:innen der Weltbevolkerung abzubilden, ohne dabei zu normieren. Uberdies
hinaus ist bisher unklar, wie genau die Zuweisung von Themen zu bestimmten Websites
geschehen soll. Infrage steht beispielsweise, ob die Websites diese Aufgabe erledigen, oder
wie der Zugang zur und die Wartung der Taxonomie geregelt werden. Es konnte eine einzi-
ge globale Liste geben, deren Zugang von Google organisiert wird, oder unterschiedliche

Browser konnten unterschiedlich verfahren (vgl. Kesteren 2022).

Auch FloC und die Topic API von Google lassen sich mithilfe von Erkenntnissen dieser
Arbeit betrachten. Wahrend der Datentreuhdnder vor allem im Lichte der neoliberalen Re-
sponsibilisierung (s. Kapitel 3) diskutiert wurde, lassen sich Googles Federated Learning
of Cohorts und die Topic API mithilfe der Ausfiihrungen zu Verbrauchermodellen und dem

Dividuum (s. Kapitel 8) begreifen.

Zum einen weist das Vorgehen von FLoC Ahnlichkeiten zu dem von Cluley und Brown
diskutierten Divisionsprozess auf. Es ldsst sich feststellen, dass Googles FLoC identisch
zur Berechnung der Cluster im Divisionsprozess funktioniert hétte. In beiden Féllen wer-
den Individuen zunéchst als Datenpunkte konzipiert, welche daraufhin voneinander divid-
iert werden. Lediglich auf Basis des internen Verhdltnis dieser — ggfs. google-eigenen —
Datenpunkte werden die resultierenden Dividuen in fluide Cluster gruppiert — oder eben in
Kohorten eingeteilt. Weder die Cluster des Divisionsprozesses noch die FLoC-Kohorten
tragen dabei eine Bedeutung, die ihnen durch externe Referenzpunkte verliehen worden
ware, sondern die Bedeutung wird den Clustern bzw. Kohorten nachtraglich zugeschrieben.
Dariiber hinaus sind Cluster und FLoC-Kohorten fluide. Wahrend sich die Cluster mit je-
dem neuen Datenpunkt verdndern, héitten sich auch die Kohorten, die gebildet worden wa-
ren, mit jedem neuen Datenpunkt verdndert. Zwar ware die Anzahl an Kohorten auf 34.000
beschrdnkt gewesen, aber durch welche Gréf8e und Zusammenstellung sich die Kohorten
ausgezeichnet hatten, wére stets neu berechnet worden. Ein Unterschied zwischen den
zwei Modellen liegt darin, dass das Kohortenlabel die aggregierte Browserhistorie enthal -
ten hétte, anstatt wie im Falle der Cluster alle Datenpunkte der einzelnen durch Cookies

generierten Verhaltensinformationen iiber die Nutzer:innen. Dennoch lésst sich schlussfol-
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gern, dass FLoC das Vorgehen, das bereits im Jahr 2015 — dem Erscheinungsjahr des

Textes von Cluley und Brown — in der Werbeindustrie prasent war, reproduziert hétte.

Der Nachfolger von FLoC, die Topics API, wirkt hingegen wie ein Schritt zuriick in Rich-
tung des traditionellen Werbesystems (s. Abschnitt 5.2) thematisiert wurde. Denn die To-
pics API arbeitet ebenfalls mit externen, referenzierbaren Kategorien, wie es im traditionel-
len Werbesystem der Fall war. Diese heilen in der Topics API ,Themen‘. Die Themen
klassifizieren jedoch auf den ersten Blick nicht — wie im traditionellen Werbesystem — das
Zielpublikum, sondern das Zielprodukt bzw. die Inhalte der Website. Sie basieren auch
nicht in erster Linie auf demographischen und zum Teil sensiblen Merkmalen wie Alter
oder Geschlecht, wie es bei den Kategorien des traditionellen Werbesystems der Fall war.
Auf einen zweiten Blick wird jedoch auch hier deutlich, dass die Klassifikation des Ziel-
produkts eng mit der Klassifikation des Zielpublikums verkniipft ist bzw. sich durch die
grolle Wissensbasis der Unternehmen dennoch Annahmen iiber das Zielpublikum treffen
lassen. Es bleibt allerdings in Zukunft zu untersuchen, ob und inwiefern das auf der Topics
API basierende Werbesystem tatsdchlich wieder mehr von den Eigenschaften aufweist, die
Cluley und Brown mit dem traditionellen Werbesystem in Verbindung bringen und welche
der Eigenschaften dem heute vorherrschenden programmatischen Werbesystem entspre-

chen.

10 Fazit

Ich habe mich in dieser Arbeit mit der politischen Forderung nach digitaler Miindigkeit
bzw. nach miindigen Individuen kritisch auseinandergesetzt. Mein Fokus lag dabei auf der
Teilforderung, dass es von Miindigkeit zeugt, den Fluss der eigenen Daten zu kontrollieren,
welche ich in Kapitel 2 erarbeitet habe. Diese Teilforderung setzt voraus, den Fluss der ei-
genen Daten tatsachlich kontrollieren zu kénnen — eine Voraussetzung, deren Realisierbar-
keit ich in dieser Arbeit iiberpriift habe. Meine Hauptthese ist, dass es Individuen nicht
moglich ist, den Fluss ihrer eigenen Daten zu kontrollieren. Dass sie dennoch dafiir verant-
wortlich gemacht werden, muss im Kontext der neoliberalen Responsibilisierung verstan-
den werden; einem Prozess, in dem Individuen oder andere nicht-staatliche Akteure fiir
Dinge verantwortlich gemacht werden, fiir die Verantwortung zu iibernehmen sie nicht in

der Lage sind (vgl. Kapitel 3).
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In Kapitel 4 habe ich mich in einem Exkurs mit dem ,Frontend‘, also mit der Gestaltung
von graphischen User Interfaces, befasst, mithilfe dessen Menschen ihre Daten kontrollier-
en konnen sollen. Diese Interfaces miissen im Kontext von Nudging verstanden werden.
Nudging ist eine Regierungstechnologie, welche Menschen auf unmerkliche Art und Weise
beeinflusst, indem sie sich verhaltenswissenschaftliche Erkenntnisse zunutze macht. Nud-
ging realisiert sich neben zahlreichen anderen Gesellschaftsbereichen auch im Internet.
Dort tritt es vor allem als Dark Patterns im Kontext von Entscheidungen auf, die Nutzer:in-
nen mit Bezug auf die iiber sie generierten Daten treffen sollen. Die Dark Patterns ,nud-
gen‘ die Nutzer:innen in eine Datenfreigiebigkeit. Wahrend es durch die Interfacegestal-
tung im Frontend also bereits erschwert wird, Kontrolle iiber den Fluss der eigenen Daten
auszuiiben, habe ich ab Kapitel 5 den Blick auf das ,Backend‘ justiert und iiberpriift, ob
das dahinter- und zugrundeliegende System eine Kontrolle des Flusses der eigenen Daten

zulésst.

Dafiir habe ich mich in Kapitel 5 zundchst mit der Entwicklungsgeschichte von Cookies
auseinandergesetzt, und nachvollzogen, inwiefern die Werbeindustrie sich ihrer angeeignet
hat. Diese Erarbeitung hilft, zu verstehen, was fiir ein System es ist, in dem wir als
Nutzer:innen dazu aufgefordert werden, unsere Daten zu kontrollieren. Die Entwicklungs-
geschichte der Cookies kulminierte in der hochkomplexen, cookifizierten Marktinfrastruk-
tur, wie wir sie heute kennen. Als Analogie zu dieser Marktinfrastruktur habe ich einen
Raum voller Uberwachungskameras beschrieben, mithilfe dessen ich zeigen konnte, dass
das Datensammeln im Digitalen kontinuierlich, komplex und unsichtbar ist, was Eigen-

schaften sind, die dazu beitragen, dass eine individuelle Datenflusskontrolle unmaoglich ist.

In Kapitel 6 habe ich einen weiteren Winkel verwendet und andere Trackingtechnologien
untersucht, wie unter anderem das Fingerprinting oder das Tracking auf dem Smartphone
und IoT-Gerdten. Daraus konnte ich ableiten, dass das Datensammeln im Internet auller-
dem iiberall und unausweichlich ist, die ebenfalls zu einer Verunmoglichung individueller

Datenflusskontrolle beitragen.

In Kapitel 7 habe ich das statistische Verfahren der prddiktiven Analytik nachvollzogen,
welches von Unternehmen sowohl im Werbekontext als auch in anderen Bereichen einge-
setzt wird, um auf Basis von statistischen Wahrscheinlichkeiten Vorhersagen tiber Men-

schen zu treffen, die in automatisierte Entscheidungsprozesse einfliefen. In dem Zwischen-
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fazit dieses Kapitels habe ich die Ebene der Analogie verlassen und geschlussfolgert, dass
das Datensammeln prddiktiv ist, was bedeutet, dass Informationen iiber eine beliebige
Person aus den Daten anderer abgeleitet werden kénnen, welche diese Person gar nicht
preisgegeben hat. Auch diese Eigenschaft tragt dazu bei, dass eine individuelle Da-

tenflusskontrolle unméglich ist.

In dem folgenden Kapitel 8 habe ich zundchst den Fokus auf das Individuum gerichtet und
erarbeitet, welche Annahmen im Werbesystem iiber das Wesen von Verbraucher:innen ge-
troffen werden und wie diese sich durch das Aufkommen von Trackingtechnologien verédn-
dert haben. Ich habe festgestellt, dass Verbraucher:innen nicht mehr als Individuen konzip-
iert werden, sondern als eine Menge an Daten, die von- und durcheinander teilbar ist, was
der Eigenschaft des Datensammelns im Digitalen entspricht, dividuierend zu sein. Da-
durch, dass es dividuierend ist, verlieren Individuen den Zugriff auf ihre Daten, was es ih-
nen ebenfalls verunmoglicht, Kontrolle iiber ihre vermeintlich eigenen Daten auszuiiben.
Die vereinten sechs Eigenschaften des digitalen Datensammelns, die ich in den bisherigen
Kapiteln herausgearbeitet habe, verunméglichen die individuelle Kontrolle des Flusses der
eigenen Daten. Dadurch wird die Forderung nach digitaler Miindigkeit unangemessen und
es wird deutlich, dass digitale Miindigkeit zu fordern der neoliberalen Regierungslogik der
Responsibilisierung entspricht. Mit dem zweiten Merkmal, das ich aus diesem Kapitel ab-
geleitet habe — dass das Datensammeln im Digitalen interdependent ist —, habe ich fiir die
Nebenthese dieser Arbeit argumentiert und gezeigt, dass Daten schiitzenswert sind und es

also dennoch eine nicht-individualistische Kontrolle des Flusses der Daten braucht.

In Kapitel 9 habe ich einen kritischen Blick auf zwei unterschiedliche Ansdtze geworfen,
die zugleich den Nutzen von Daten zum einen und den Schutz von Daten zum anderen ba-
lancieren sollen. So werden im Datenschutzbereich Datentreuhdnder als Alternative dazu
diskutiert, dass Individuen ihre Privatsphéreeinstellungen selbst vornehmen. Auch hier lie-
Ben sich Ziige der neoliberalen Responsibilisierung identifizieren, was Datentreuhdnder als
Losungsansatz infragestellt. Als technologische Alternative zu Cookies, die Tracking und
gleichzeitig den Schutz der Nutzer:innen ermdglichen soll, wurde Googles Privacy Sand-
box Initiative vorgestellt. Wahrend deren erster, inzwischen eingestellter Aufschlag — das
Federated Learning of Cohorts — eine eindeutig dividuierende Qualitdt besal}, habe ich fest-
gestellt, dass das Nachfolgeprojekt Google Topics strukturelle Ahnlichkeiten zu dem tradi-

tionellen Werbesystem aufweist.
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Im Wesentlichen habe in dieser Arbeit gezeigt, dass die Forderung nach digitaler Miindig-
keit kritisch hinterfragt werden muss, da es aufgrund zahlreicher Merkmale des digitalen
Datensammelns fiir Individuen nicht méglich ist, den Fluss ihrer eigenen Daten zu kontrol-
lieren. Dass sie dennoch dafiir verantwortlich gemacht werden, entspricht der neoliberalen
Regierungsmodalitdt der Responsibilisierung. Ich habe auflerdem argumentiert, dass es

dennoch einer nicht-individualistischen Kontrolle des Flusses der Daten bedarf.

11 Ausblick

Durch meine Arbeit ergeben sich fiir mich und fiir die Forschungsgemeinschaft, die sich
mit Themen des Internets und der Gesellschaft auseinandersetzt, fiinf interessante und loh-
nenswerte Ankniipfungspunkte fiir zukiinftige Untersuchungen. Erstens liegt es nahe, eine
umfassende Theorie digitaler Miindigkeit zu entwickeln, die, beispielsweise, iiber die Ope-
rationalisierung von digitaler Miindigkeit als fiinf Literacies bzw. Kompetenzen hinausgeht
(vgl. Beck u.a. 2018). Eine Theorie der digitalen Miindigkeit sollte unter anderen folgende
Fragen beantworten konnen: Was bedeutet ,digitale Miindigkeit? Welche Eigenschaften
gelten als ,digital miindig‘? Welche Bedingungen miissen fiir digitale Miindigkeit gegeben
sein? Wie wird digitale Miindigkeit von dem Konzept einer ,analogen‘ Miindigkeit abge-
grenzt? Im Rahmen einer solchen Theorieentwicklung liele sich untersuchen, inwiefern
andere Bedeutungsdimensionen digitaler Miindigkeit — wie beispielsweise, dass digital
miindig zu sein bedeutet, Fake News zu erkennen — {iberhaupt einlésbar sind. Denn in mei-
ner Arbeit argumentiere ich nicht notwendigerweise dafiir, dass die Forderung nach digita-
ler Miindigkeit im Allgemeinen unangemessen ist, schliefe es jedoch auch nicht aus. Ich
gebe vielmehr den AnstoR, auch andere Bedeutungsdimensionen der Forderung hinsicht-
lich ihrer Einldsbarkeit und ihres Zusammenspiels mit neoliberalen Regierungsdynamiken

zu hinterfragen.

Ein zweiter Ankniipfungspunkt fiir weitere Forschung liegt darin, den Blick auf andere, zur
digitalen Miindigkeit dhnliche Bezeichner auszuweiten, in denen die Forderung nach der
Kompetenz, den Fluss der eigenen Daten zu kontrollieren, ebenfalls auftaucht. So wird in

einem Bericht des Digital Autonomy Hubs folgende Diagnose aufgestellt:
,Digitale Selbstbestimmung®, ,digitale Autonomie“ oder ,digitale Miindigkeit* — aktuell
vollzieht sich in digitalpolitischen Diskussionen ein Tauziehen um verschiedene Begriffe, die

beschreiben, wie Menschen in digitalisierten Gesellschaften ihr Recht auf Selbstbestimmung
ausiiben. Menschen sollen beispielsweise in die Lage versetzt werden, selbstbestimmt zu
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entscheiden, welche personenbezogenen Daten sie fiir welche Dienste einsetzen oder der
Allgemeinheit zur Verfiigung stellen. (Mollen und Haas 2021, 3)
Verwandte Rufe nach digitaler Autonomie, digitaler Selbstbestimmung oder digitaler Sou-
verdnitdt wadren insofern moglicherweise ebenfalls von meiner Argumentation betroffen,
dass auch sie das Individuum empowern wollen und dabei strukturelle Faktoren auller Acht
lassen. Wenngleich ich mich in dieser Arbeit auf den Begriff der digitalen Miindigkeit be-
ziehe, schliele ich nicht aus, dass die Ausfithrungen auch auf andere Bezeichner angewen-

det werden konnen.

Drittens liefe sich der Zusammenhang zwischen dem programmatischen Werbesystem und
Personlichkeitsstrukturen erforschen. In Abschnitt 8.2 habe ich den Philosophen James
Brusseau angefiihrt, der von einer Fragmentierung der Identitdt im Zusammenhang mit der
dividuierenden Clusterbildung durch Plattformen und Internetdienstleister spricht (Brus-
seau 2020, 14f.). Zum einen konnte die Untersuchung mithilfe von empirischer Subjekti-
vierungsforschung geschehen. Zum anderen konnte iiberpriift werden, inwiefern sich empi-
risch belegte psychologische Aussagen iiber den Zusammenhang von Werbesystem und

Personlichkeitsstruktur treffen lassen.

Der vierte Forschungsgegenstand hat sich in dem vorhergehenden Kapitel 9 eréffnet. Denn
ich halte es fiir lohnenswert, die Projekte der Google Privacy Sandbox Initiative kritisch zu
hinterfragen und mithilfe von Literatur iiber die Entwicklung des Werbesystems und Ver-

brauchermodellen vertiefend einzuordnen.

Als fiinften Punkt halte ich eine vergleichende Untersuchung der Regierungsmodalitidten
der Responsibilisierung und des Nudgings fiir lohnenswert. Wahrend es sich bei der Re-
sponsibilisierung um eine neoliberale Regierungsmodalitdt handelt, wird das Nudging zwar
haufig als post-neoliberale Regierungstechnologie eingeordnet, doch dem Soziologen Ni-
cholas Gane zufolge gilt: ,,the nudge agenda is less a form of ‘post-neoliberalism’ than a
new, hybrid form of neoliberalism® (vgl. 2021, 139). Diese beiden Modalitdten — die Re-
sponsibilisierung zum einen, die als die Forderung nach digitaler Miindigkeit artikuliert
wird, und des Nudgings zum anderen, das als in Form von Dark Patterns korrumpiert be-
trachtet wird — treffen im Internet aufeinander. Moglicherweise entstehen dabei Interferen-
zen und folgende Fragestellungen ergeben sich: Funktioniert Responsibilisierung iiber-
haupt im Angesicht von Nudging bzw. Dark Patterns? In welchem Verhéltnis stehen neoli-

berale Responsibilisierung und die neuen, hybriden Formen des Nudging? Welche Subjek-
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tivierungsformen sind den Modalititen inhdrent? Welche Annahmen der Responsi-
bilisierung finden sich im Nudging wieder, und wurden sie weiterentwickelt? Was bedeutet
das fiir die Machtverhéaltnisse zwischen Staat, Plattformen und Menschen? Im Kontext die-
ser Untersuchung liegt es auch nahe, das Verhéltnis von Responsibilisierung und Plattfor-
men dahingehend zu befragen, ob der Staat seine Macht ausweitet, wenn er Plattformen re-
sponsibilisiert, oder ob er nicht gleichzeitig oder vor allem versucht, die Macht von Platt-

formen zu beschrianken.
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