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Vorwort

Diese Studie wendet sich vor allem an interessierte Leser
mit energiewirtschaftlichem Hintergrund, Grundkennt-
nissen zum Thema Blockchain und Interesse an der
Konzeptionierung eines Blockchain-basierten Geschéafts-
modells. In erster Linie dient es als Anleitung zur Uber-
prifung von Geschaftsmodellen und deren Kompatibilitat
mit einer entsprechenden Blockchain-Lésung. Durch den
— in Anlehnung an die technische Konstruktionsweise von
Blockchains — modularen Aufbau der Studie ist es auch
fUr technisch weniger versierte Leser verstéandlich. Unse-
rer Meinung nach war es wichtig die Einstiegsbarriere der
Blockchain-Technologie zu senken und in einem Dokument
kondensiert auch fUr diejenigen verfigbar zu machen, die
vor der Informationsvielfalt und Komplexitat der Techno-
logie zuriickschrecken. Im zweiten Teil der Studie zeigen
wir die aktuellen Blockchain-Anwendungen in der Ener-
giewirtschaft. Dies kann Anwendern dazu dienen, nach
Prifung des eigenen Geschéaftsmodells den Markt nach
bereits vorhandenen L&sungen zu durchleuchten.
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Zusammenfassung

Eine Blockchain besteht aus ineinandergreifenden
Bausteinen. Wir definieren im ersten Teil die technischen
Module Protokoll & Code Lizenz, Turing-completeness
& Softwarearchitektur, Infrastruktur, sowie Konsens-
mechanismus. So wird deutlich, warum die Technologie
sehr viele Anwendungsmaglichkeiten (in der Energie-
wirtschaft) bietet. Wir etablieren einen Entscheidungs-
pfad zum schnellen Uberpriifen, Einordnen und Vergleichen
einer Geschaftsidee bzw. eines Anwendungskonzepts.
Damit lasst sich beispielsweise unterscheiden, ob der
Zugang zur identifizierten Blockchain-Anwendungen
eigenstandig oder mit Hilfe eines spezifischen Anbieters,
der die Blockchain-L&sung als Service anbietet, erfolgen
kann bzw. sollte. Fir méglichst flexible Geschaftsmodelle
sind dabei insbesondere eine agile bzw. skalierbare Archi-
tektur und turing-completeness wichtig.

Der zweite Teil prasentiert eine Marktutbersicht von
Blockchain-Anwendungen in der Energiewirtschaft. Zu den
Ergebnissen zéhlen: Die Ethereum-Blockchain dominiert,
wobei insgesamt die meisten Projekte als Peer-to-Peer
Lésungen umgesetzt werden. Aus energiewirtschaftlicher
Perspektive ist dabei besonders auffallig, dass heute
schon speziell fir den Energiesektor zugeschnittene
Lésungen verflagbar sind. Allerdings herrscht noch immer
eine gewisse Intransparenz. So bieten viele der untersuch-
ten Projekte keine oder deutlich veraltete Information zur
eingesetzten Blockchain-Technologie. Dies macht ins-
besondere eine Abschatzung der Ressourcenintensitat der
jeweiligen Lésungen schwierig, die jedoch vor allem bei
energieintensiven Konsensmechanismen sehr wichtig ist.
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Die Rolle der
Blockchain in der
Energiewirtschaft

|

Auch im Kontext der Energiewirtschaft wird die
Blockchain-Technologie lebhaft diskutiert, die -
ganz offensichtlich fir viel mehr als blof3 fur
Kryptowahrungen eingesetzt werden kann.

Schon heute dient die Blockchain als Grundstein

flr ein breites Spektrum an technologischen
Mdoglichkeiten und den daraus resultierenden
Geschaftsmodellen. Die Energiewirtschaft bie-

tet entlang der gesamten Wertschépfungskette

viele Applikationsmdglichkeiten fur Blockchain-



Potenzial zu disruptiven Losungen zu. Aktuelle
Herausforderungen der Energiewende Uber das
gesamte Spektrum der Wertschdpfungskette
kénnten durch die Blockchain technisch effektiv
und anwendungsfreundlich gelést werden.

Ein mdgliches Anwendungsbeispiel ist Produkt-
tracking, beispielsweise im Bereich von
Grinstromzertifikaten. Blockchain-basierte
Herkunftsnachweise b6ten den Beteiligten der
Wertschdpfungskette die Moglichkeit, Netzent-
gelte und damit die real anfallenden Stromkosten
— nach Ansicht einiger Autoren — ,fairer® zu
gestalten (Zeiselmair et al. 2018). Wer Strom aus
der Region bezieht, kdnnte perspektivisch nied-
rigere Netzentgelte bezahlen, weil er nur lokale
Stromnetze nutzt und nationale Netze weniger
stark beansprucht. Solch eine ,dynamische
Netzentgeltregelung® wirde zu dezentralen

— und somit zumeist regenerativen — Energie-
versorgungslésungen anregen. Der Anreiz zu
solch einer Reform wird stetig gré3er. So kom-
men Jahn et al. (2019) zu dem Schluss, dass die
Netzentgelte fur Haushaltskunden seit 2016
konstant gestiegen sind. Durch entsprechende
Herkunftsnachweise kénnte diesem Trend ent-
gegengewirkt werden.




Teilnehmern regulatorische Pflichten, wie bei-
spielsweise das Bilanzkreismanagement, abneh-
men. Solche Anwendungen kénnen zuklnftig in
Quartierslésungen erwartet werden, oder aber
auch von grof3flachig aktiven Energieversor-
gungsunternehmen adaptiert werden.




1.1

6

Motivation der Studie

Die Energiewirtschaft steht noch ganz am
Anfang der Implementierung

Zwar ist der Blockchain in der Energiewirtschaft technisch ein enormes
Potenzial zuzutrauen — dies wird durch die rasante und stetige tech-
nologische Entwicklung bezeugt — jedoch bleiben die tatsachlichen
Anwendungen in der Energiewirtschaft bislang hinter den Erwartun-
gen zurlick. Entsprechend wurde eine deutliche Diskrepanz zwischen
erwartetem und tatsachlich genutztem Potenzial der Blockchain be-
obachtet (BDEW 2017). Aus Sicht der Autoren dieser Studie ist dies
nicht ausschliefslich auf unreife regulatorischen Rahmenbedingungen
zurtickzufiihren, sondern auch darauf, dass potenzielle Akteure vor der
Umsetzung zurtickschrecken. Die Anwendung von Kenntnissen hin zu
einem marktfahigen Geschaftsmodell auf Blockchain-Basis gelingt bis-
lang oft nicht. Ursachlich dafiir sehen die Autoren den zugleich gréfsten
Vorteil der Blockchain-Technologie: Ihr modularer Aufbau. Die Techno-
logie besteht aus modularen Bausteinen, deren Zusammenhang nicht
trivial zu verstehen ist und in der Literatur auch nur selten konsistent
und vollstandig erlautert wird. Entsprechend sind potenzielle Marktak-
teure verunsichert, ob sie die Technologie ihrerseits tatsachlich voll-
standig durchdrungen haben und Konsequenzen aller Anderungen vor-
ab erkannt wurden. Erschwerend kommt hinzu, dass die Erlauterungen
der derzeitigen Blockchain-Plattformanbieter zwecks Ubersichtlichkeit
nur selten bis in die technischen Einzelheiten ihres Produkts reichen.
Dabei ist das Begreifen dieses Konstrukts gerade essenziell, um die ge-
eignete Losung und den geeigneten Blockchain-Anbieter flr das eigene
Geschaftsmodell zu finden. Nur dann kann ein Einsatz gelingen.

Ziel der vorliegenden Studie ist es, potenziellen Marktakteuren die
Umsetzung ihrer Idee in das reale Blockchain-basierte Marktumfeld zu
erleichtern. Dazu wird dem Leser das notwendige technische Verstand-
nis an die Hand gegeben. Die entscheidenden Unterschiede derzeitiger
Plattformanbieter, wie beispielsweise Tendermint oder Energy Web
Foundation, werden erlautert und visualisiert.

Als Ausgangspunkt dienen dieser Studie bestehende Marktanalysen,
die sich mit der Dynamik des Marktes im Hinblick auf den Einsatz der
Blockchain beschaftigen. Hierzu hat der BDEW in Zusammenarbeit

mit (PWC) im Jahr 2017 erstmalig das ,,Blockchain-Radar“ fiir die
Branchen Energie und Mobilitat, veroffentlicht, in der Absicht, aktuel-
le Akteure der Energiewirtschaft darzustellen. Dabei ist der Fokus der
Studie eine Ubersicht der aktiven Akteure geografisch differenziert
nach Europa, Amerika sowie dem Rest der Welt. Innerhalb dieser geo-
grafischen Cluster werden die jeweilig mittels Blockchain-Technologie
gelésten Anwendungen der Akteure skizziert. Dabei wird deutlich, dass
die Blockchain-Technologie in der Energiewirtschaft insbesondere fir

‘ Eine Marktiibersicht der Blockchain in der Energiewirtschaft



1 Da aktuelle Literatur im Bereich
der Blockchain-Technologie vor
allem auf englischer Sprache
verfligbar ist, bedienen sich
auch wir vereinzelnd géngiger
englischer Fachbegriffe, um
Missversténdnisse zu ver-
meiden. Solche Fachbegriffe,
englisch wie deutsch, werden
aus Ubersichtsgriinden durch
kursive Schrift gekennzeichnet.
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Peer-to-Peer (P2P) Plattformen eingesetzt wird. Im gesamten Bereich
»Mobilitat“ (Stand 2017) wurden nur wenige aktive Projekte identi-
fiziert. Einige Monate spater veroffentlichten die Autoren eine aktuali-
sierte Version des ,,Blockchain-Radar® fiir das Folgejahr 2018. In der
Uberarbeiteten Version fallt insbesondere bei Betrachtung der Anwen-
dungsfelder die Unterschied zur Vorstudie auf, dass kein Akteur mehr in
der Rubrik ,,Anlagenmanagement® vertreten ist. Das jlingst veroffent-
lichte ,,Blockchain-Radar“ aus dem Jahr 2020 flihrt im Vergleich zu
seinen Vorgangern viele neue Unternehmen und Projekte auf, die sich
mit der Blockchain beschaftigen. Der geografische Fokus beschrankt
sich in der aktuellen Version des ,,Blockchain-Radar auf Europa, ins-
besondere auf Deutschland. Um potenziellen Akteuren einen Uberblick
Uber bereits existierende Geschaftsmodelle zu ermoglichen, wird auch
in dieser Studie eine aktuelle Ubersicht der Anwendungen der Block-
chain im Kontext der Energiewirtschaft gegeben. Dabei nutzen wir als
Ausgangspunkt die bisherigen ,,Blockchain-Radars® und erganzen diese
mit einer eigenen Literaturrecherche. Dieser Ansatz ermdglicht es, den
dynamischen Charakter des Marktumfelds aufzuzeigen. Erganzend
zum ,,Blockchain-Radar“ beschreibt die vorliegende Studie sowohl die
Veranderungen innerhalb der Anwendungsfelder als auch den Wan-
del und Weiterentwicklungen der zugrundeliegenden technologischen
Besonderheiten der Blockchain. Dies soll es dem Leser ermdglichen,
die Konsequenzen technologischer Weiterentwicklungen in der Anwen-
dung zu begreifen und potenzielle zukiinftige Trends des Markts und
der Anwendungsmaoglichkeiten abzuschatzen.

1.2 Aufbau der Studie

Ein zweistufiger Ansatz hilft, Entscheidungen
fiir marktkonforme Losungen zu finden

Die Studie besteht aus zwei Teilen. In einem ersten Teil wird die grund-
legende Struktur der Blockchain-Technologie erlautert. Dabei wird
innerhalb der Kapitel 2.1 bis 2.5 scharf zwischen einzelnen Abschnitten
der Technologie differenziert, und zwar der Protokoll & Code Lizenz,
Turing-completeness & Softwarearchitektur, Infrastruktur sowie Kon-
sensmechanismus®.

Vor der Umsetzung einer Idee in ein Geschaftsmodell missen jedoch
zusatzliche Fragen gestellt werden, beispielsweise ob eine eigene
kryptographische Wahrung (Coin) bendtigt wird, auf eine herkdmm-
liche Wahrung zugegriffen werden soll oder gar kein Vergiitungssystem
etabliert werden muss. Um auch solche Fragestellungen einzube-
ziehen, wird in Kapitel 2.6 ein Entscheidungspfad skizziert, welcher
potenziellen Marktakteuren die notwendige Kombination der techno-
logischen Module fiir das eigene Geschaftsmodell aufzeigen soll. In

‘ Eine Marktiibersicht der Blockchain in der Energiewirtschaft



dem Entscheidungspfad werden die momentanen Strukturen aktueller
Blockchain-Plattformanbieter, wie z.B. Ethereum und der Energy Web
Foundation (EWF) hinterlegt.

Im zweiten Teil der Studie, wird in Anlehnung an das ,,Blockchain-Ra-
dar“ eine Ubersicht (iber die Akteure im Bereich der Blockchain in der
Energiewirtschaft vorgestellt, differenziert nach Plattformanbieter,
geografischer Verortung und Schwerpunkt. Aus einem quantitativen
Vergleich zur Vorlauferstudie werden Trends und Entwicklungen ab-
geleitet und das dynamische Marktumfeld beschrieben. Die Studie
umfasst dabei den globalen Kontext und bezieht sich in ihrem Aufbau
vornehmlich auf die Ausgabe des ,,Blockchain-Radar“ aus dem Jahr
2017. Die neuen Erkenntnisse aus dem ,,Blockchain-Radar® 2018
sowie 2020 wurden erganzend berticksichtigt.

Vertiefend werden erkennbare Entwicklungen innerhalb der gewahlten
Blockchain-Plattform dargelegt und erdrtert. Gleiches geschieht fir
die derzeit vorherrschenden Konsensmechanismen. Letzterer Teil wird
dabei durch eine Diskussion um die Ressourcenintensitat der jeweiligen
Konsensmechanismen erganzt.

Die Entwicklungen der Blockchain-Plattformen sowie Konsensmecha-
nismen helfen, in Kapitel 4 einen Ausblick in technologische Weiterent-
wicklungen und daraus resultierenden Trends im Blockchain-basierten
Markt zu geben.

Eine Marktiibersicht der Blockchain in der Energiewirtschaft



\on der Tech-
nologie zum
Geschaftsmodell

2

Das nachstehende Kapitel erfillt den Zweck, die
Blockchain als Technologie und das Umfeld des
potenziellen Marktes der Blockchain in der
Energiewirtschaft einzufihren, um einen Transfer
von technologischem Versténdnis in ein Ge-
schaftsmodell zu ermdglichen. Dazu missen
zunachst grundlegende technologische Aspekte
unter Bertcksichtigung ihrer Vor- und Nach-
teile in ihrer Funktion erldutert werden. Alsdann




2.1

Ledger Technologie Ledger Technologie

@
o—@ O 5]
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Die modulare Struktur der
Blockchain-Technologie

Erleichtertes Verstiandnis durch
Modularitdt

Die Blockchain ist eine spezielle Form unter den vielen Auspragungen
der Distributed-Ledger-Technologien. Distributed-Ledger-Technologien
zeichnen sich im Besonderen dadurch aus, dass Daten oder Informatio-
nen Uber Transaktionen innerhalb von Netzwerken bei einer Vielzahl der
teilnehmenden Netzwerkakteure dezentral verteilt gespeichert werden.
Damit unterscheidet sich die Distributed-Ledger-Technologie wesentlich
von konventionellen Centralized-Ledger-Technologien. Bei diesen dient
ein Knoten des Netzwerks als zentrale Einheit, welche alle weiteren
teilnehmenden Knoten (node) separat koordiniert und verfligbare Daten
zentral speichert. Diese diktatorische Struktur, welche mit der zentralen
Speicherung und Koordination durch einen Knoten einhergeht, ist bei
Distributed-Ledger-Technologien nun nicht mehr vorgegeben. Die Block-
chain-Technologie bildet somit einen Spezialfall innerhalb der Distribu-
ted-Ledger-Technologien. Auch sie basiert auf dem Konzept einer dezen-
tralen Speicherung von Daten bei allen teilnehmenden Akteuren eines
Netzwerks. Jedoch beinhaltet die Blockchain-Technologie noch weitere
essenzielle charakteristische Bestandteile, so skizziert in Abbildung 1.

Centralized Distributed (%

O O

O O

Blockchain |

Abbildung 1: Gegenliberstellung der Centralized-Ledger-Technologie zur Distributed-Ledger-Technologie und Spezialform der
Blockchain. In Anlehnung an (Ffe 2018b)
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Fundamentale Eigenschaft der Blockchain ist, dass keine Daten, die im
gemeinsamen Ledger aufgezeichnet wurden, hinterher geandert wer-
den kdonnen (immutability). Dies heifst, dass kein Teilnehmer eine Trans-
aktion rickwirkend andern oder manipulieren kann. Transaktionen
kdnnen also nur korrigiert werden, indem neue, ausgleichende Trans-
aktionen getatigt werden (Gupta 2018). Die Daten oder Transaktionen
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sind dabei von allen Teilnehmern des Netzwerks einsehbar. Somit ist
garantiert, dass alle Knoten im Netzwerk dieselben Informationen be-
sitzen und sich darauf verlassen kénnen, dass jegliche Informationen,
die in einem Ledger erscheinen, mit den Informationen aller anderen
Ubereinstimmen. Das Vertrauen in das System wird somit nicht dadurch
gegeben, dass einer zentralen Instanz vertraut wird, sondern durch
die Uberpriifbarkeit und &ffentliche Einsehbarkeit der Informationen
fur alle Beteiligten (trustlessness) (Werbach 2019). Zusatzlich liegt der
Blockchain ein kryptographisches Prinzip zu Grunde. Inhalte der kom-
munizierten Elemente in einem Dokument werden durch einen soge-
nannten hashing-Mechanismus kryptographisch verschlisselt.

Exkurs: hashing-Algorithmus

Kryptographische hashing-Algorithmen sind Funktionen, die eine
Zusammenfassung (engl. digest) eines Dokuments erstellen. Der
Digest ist in der Regel eine kurze Zeichenkette, deren Inhalt abhén-
gig von dem verwendeten hashing-Algorithmus ist. Ein populéres
Beispiel ist der hashing-Algorithmus namens SHA256, der bei dem
Blockchain-Netzwerk Bitcoin eingesetzt wird. Dieser erzeugt, geméfs
einer definierten mathematischen Beziehung, aus einem Dokument
beliebiger Grofse einen individuellen Digest von 64 Zeichen Lange.
Die kleinste Anderung am Dokument fiithrt zu einem grundlegend
anderen Digest. Entsprechend bildet ein Digest unverkennbar ein be-
stimmtes Dokument ab. Im Umkehrschluss ist es aber unmaoglich,
ein Dokument aus seinem Digest zu rekonstruieren. Die Digests ent-
halten dazu schlichtweg zu wenige Informationen, um alle individu-
ellen Inhalte des Originaldokuments abbilden zu kénnen. Der Digest
erlaubt also durch den Vergleich des hashes einer Kopie des Doku-
ments mit dem hash des Originaldokuments zu erkennen, ob der
Inhalt des verschliisselten Dokuments gedndert wurde. Auf diese
Weise werden kryptographische hashes verwendet, um eine giiltige
Kopie zu verifizieren. (Caetano 2015)

2 Jeder geldste hash reprdsentiert
einen Block, eine Reihe von ver-
arbeiteten Transaktionen, die
von allen gliltigen Knoten belegt
wurden. Die kryptographischen
Informationen zu jedem Daten-
satzblock basieren auf den
Informationen, die dem letzten
Block zugeordnet sind und einen
eindeutigen Zeitstempel ent-
halten. Die Visualisierungen der
Blécke sehen wie Glieder in ei-
ner Kette aus. Daher riihrt auch
der Begriff “Blockchain”, der auf
der Idee einer kryptographisch
gesicherten Aufzeichnungskette
von Blécken basiert.

Transaktionsinformationen, welche verschlisselt in einem Blockchain-
Netzwerk ausgetauscht werden, werden regelmafsig in neu generier-
ten Blocken zusammengefasst und gespeichert. Nachdem ein Block?
erstellt wurde, stellt sich fur Teilnehmer des Netzwerks stets die Frage
nach der Korrektheit des Blockinhalts, und ob dieser Block fiir das
Netzwerk ,glltig“ ist. Diese Gliltigkeit eines Blocks wird gepruft, um
Manipulationen oder fehlerhafte Eintrage zu verhindern. Die Art und
Weise, wie die Gultigkeit der Blocke verifiziert wird, wird durch den
Konsensmechanismus festgelegt.

Oftmals ist es Teil der Blockchain-Anwendung, dass zwischen Teil-
nehmern des Netzwerks Verglitungen fliefsen. Es ist nicht zwingend
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der Fall, jedoch eine revolutionare Entwicklung und charakteristische
Abgrenzung zu allgemeinen Distributed-Ledger-Netzwerken, dass die
Netzwerke sich dazu nicht Gber eine Schnittstelle an herkdmmlich ge-
handelten Fiat Wahrungen bedienen, sondern eigene native Wahrungen
etablieren. Derartige Coins erregten in der Vergangenheit medial grofse
Aufmerksamkeit, da sie in einer Art borslichen Struktur gehandelt werden.
Diese soeben beschriebenen neuartigen technologischen Konstrukte
bedilrfen einer geregelten Koordinierung, um zusammenhangend
verwendet werden zu kdnnen. Im Unterschied zu Centralized Ledger
Technologien geschieht diese Koordinierung jedoch nicht durch eine
zentrale Instanz, sondern durch ein vorab definiertes Regelwerk, in
welchem die Ablaufe innerhalb des Netzwerks, so z.B.. auch der zu
wahlende Konsensmechanismus, festgelegt werden. Dieses Regelwerk
ist gemeinhin als Protokoll bekannt.

Turing-completeness & Konsensmechanismus

Softwarearchitektur
Welche Anforderungen stelle ich an
meine Applikationen?

/\

Auf welche Weise werden die
Daten validiert?

Infrastruktur

Wer soll Zugriff auf das Netzwerk
haben? Wer verfligt iber welche
Rechte im Netzwerk?

Protokoll & Lizenz
Welche Spielregeln gelten
im Netzwerk?

Abbildung 2: Module der Blockchain-Technologie
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Die eben beschriebenen Bestandteile der Blockchain verdeutlichen
bereits den modularen Charakter dieser Technologie. Wahrend die
Verschlisselung (speziell: Kryptographische hashfunktion) unbedingter
Bestandteil eines jeden Blockchain-Netzwerks ist, sind andere Module
optionale Bestandteile.

Zusatzlich zu diesen Blockchain-spezifischen Modulen existieren noch
weitere Ubergeordnete Teile der Netzwerkstruktur, so zum Beispiel die
Zuganglichkeit zu dem Netzwerk. Um einen differenzierten Blick auf die
Vor- und Nachteile einzelner Auspragungen technologischer Module und
eine bessere, auf den Anwendungsfall bezogene, Analyse zu ermdglichen,
werden im Folgenden die einzelnen Module, auf welche entscheidender
Einfluss genommen werden kann, nadher beleuchtet. Entsprechend der
notwendigen Granularitat dieser Studie definieren wir die Module Protokoll &
Code Lizenz, Turing-completeness & Softwarearchitektur, Infrastruktur sowie
Konsensmechanismus (vgl. Abbildung 2). Weitere Untersuchungen der
Blockchain als Software und entsprechende Klassifizierung der Blockchain
wird von Labazova et al. (2018) vorgenommen. Weitere Ansatze fiir eine
mogliche Taxonomie finden sich in Wang et al. (2019) sowie Xu et al. (2017).
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2.2 Protokoll & Code Lizenz

3 Die Zeit hdngt mafsgeblich
von den nodes im Netzwerk
ab und wie lange diese
bendtigen, um auf die
neuen Regeln zu aktuali-
sieren. Erst wenn 51% der
Teilnehmer das gednderte
Protokoll verstehen und
akzeptieren wird die soft
fork aufgelést. Solange es
jedoch keine Mehrheit gibt,
lduft eine soft fork-Block-
chain parallel zur alten.

Das grundlegende Regelwerk der
Blockchain

In einem Blockchain-Netzwerk gilt ein ibergeordnetes Regelwerk,

in welchem Arbeitsablaufe und deren Reihenfolge bestimmt werden.
Dieses Regelwerk wird als Protokoll bezeichnet. Zu den wesentlichen
Operationen, die sich somit je nach Protokoll zwischen den verschiedenen
Blockchain-Netzwerken unterscheiden kdnnen, gehéren unter anderem
der anzuwendende hashing-Mechanismus und der Schwierigkeitsgrad
des Validierungsprozesses d.h. die Schwierigkeit des zu l6senden kryp-
tographischen Ratsels im Falle eines Proof-of-Work Konsensmechanis-
mus sowie in welcher Weise die Teilnahme an der Validierung vergitet
wird (rewarding). Entsprechend ist im Protokoll auch die Art und Weise,
nachdem die Validitat eines Blocks durch das Netzwerk (Konsens-
mechanismus) bestatigt wird, festgehalten.

Beispielhaft flir ein Protokoll sei hierbei auf das von der Firma Tender-
mint entwickelte Tendermint Core verwiesen (siehe Kapitel 2.6.4
Tendermint). In Tendermint Core ist verankert, welcher Konsensme-
chanismus benutzt wird und auf welche Weise die Kommunikation

im Netzwerk geregelt ist. Im Falle von Tendermint Core basiert der
Konsensmechanismus auf der Losung eines aus der Literatur bekannten
Problems, dem sogenannten Byzantine Fault Tolerance (BFT) Problem
(Buchman 2016). Ziel dieser Losung ist es, dass sich ein dezentrales
Netzwerk tber die Korrektheit einer Anfrage einig wird, unter der Ver-
mutung, dass einige Teilnehmer des Netzwerks schadhafte Absichten
verfolgen bzw. nicht in einem vorgegebenen Zeitintervall auf die An-
frage reagieren. Tendermint Core legt dazu ,,Spielregeln® fest, wie sich
das Distributed-Ledger-Netzwerk zu verhalten hat, um einen Konsens
zu finden. Dabei wird insbesondere der zeitliche Ablauf der Aktionen
festgehalten, welcher in Folge einer bestimmten Aufgabe im Netzwerk
zu tatigen ist, die jeweilige Rolle der einzelnen Teilnehmer bei diesen
Aktionen, Strafen bei Nichtbeachtung des Protokolls oder Abwesenheit
wahrend eines bestimmten Zeitintervalls, sowie die Datenstruktur der
einzelnen Blécke. Tendermint bezeichnet dieses Regelwerk selbst als
»Peer-to-Peer Netzwerk Protokoll“ (Cosmos 2018).

Um nachtréagliche Anderungen am Protokoll zu ermdglichen, muss eine
existierende Blockchain geteilt werden. Ein neuer, parallel zur initialen
Kette existierender Pfad wird geschaffen. Der Prozess dazu wird
als fork bezeichnet, die koexistierende Blockchain als side fork. Man
unterscheidet grundsatzlich in zwei Arten von forks: den internen soft
forks sowie den hard forks. Bei einem soft fork bestehen die validierten
Blocke einer Blockchain nur temporar in einer side fork. Nach einer
bestimmten Zeit® werden diese Abzweigungen wieder konsolidiert,
sodass langfristig nur eine gliltige Kette besteht (Frankenwald 2019).
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4 Die Backend-Software ist die
Software, welche ndher am
System ist und sich um die Ver-
arbeitung der Daten kiimmert.
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Solche soft forks werden regelmafsig in dem Netzwerk von Bitcoin be-
obachtet. Hard forks dagegen haben Verzweigungen zur Folge, welche
nicht einfach konsolidiert werden kdnnen. Diese entstehen, wenn es im
Zuge der Anpassung der Blockchain zu Anderungen des Protokolls oder
des Konsensmechanismus kommt. Dies flhrt zur permanenten Separa-
tion zwischen den Knoten, welche das urspriingliche Konzept verfolgen
und denen, welche bereits das aktualisierte Konzept adaptiert haben.
Entsprechend der nun koexistierenden Protokolle erstellen die jeweili-
gen Knoten auch unterschiedliche Blocke, die miteinander nicht kom-
patibel sind. Folglich bilden sich zwei parallel existierende Blockchains,
welche nicht zusammengeflihrt werden kénnen, bis alle Knoten nach
einem einheitlichen Konzept arbeiten. Derartige hard forks sind die Ba-
sis fur die Weiterentwicklung von Ethereum. Ein hard fork kann durch-
aus ein Problem fiir die Teilnehmer darstellen, die Zahlungsterminals
und -schnittstellen erstellt haben, welche nun auf den alten Regeln fir
Transaktionen basieren. Sie missen ihre Backend-Software* aufriisten,
um kompatibel zur neuen Entwicklung zu bleiben und um mit den neu-
en Regeln fiir einen reibungslosen Ubergang der eingehenden Abrech-
nungseinheit (z. B. Bitcoin) sicherzustellen (Dhillon et al. 2017).

Zur Erprobung von Anderungen am Protokoll ohne Durchfiihrung eines
hard forks kann auch auf sogenannte Sidechains zurlickgegriffen wer-
den. Sidechains bestehen neben der originalen Blockchain, welche

in diesem Zusammenhang als Mainchain bezeichnet wird. Bei der
Grundung einer Sidechain trennt sich ihr Verlauf von der Mainchain.
Im Gegensatz zum fork, kann sie jedoch zu einem spateren Zeitpunkt
wieder mit der Mainchain verknipft werden. Solange sie getrennt sind,
haben beide keinen Einfluss aufeinander, sodass Anderungen an der
Sidechain vorgenommen werden kdnnen, ohne die Funktionstlchtig-
keit der Mainchain zu gefahrden (Back et al. 2014). Die Verkniipfung
erfolgt durch einen Transfer von Coins auf die Sidechain (Singh et al.
2020). Bei der Zusammenfiihrung zu einem spateren Zeitpunkt, also
die Verknlipfung an einen zukinftigen Block der Mainchain, kdnnen
die Coins wieder zurickgetauscht werden. Die Kosten zur Erprobung
neuer Eigenschaften werden durch diese Herangehensweise reduziert
(Johnson et al. 2019).

Die Blockchain wird vor allem als Open-Source entwickelt, sodass der
Quellcode frei zuganglich ist. Dies verringert den Ressourceneinsatz
fur die Entwicklung, reduziert jedoch auch die Selbstbestimmung und
Individualitat im Hinblick auf das Protokoll. Die Code Lizenz spiegelt
daher auch die Anforderungen an eigene Anpassungen wider. Somit
sind Protokoll und Quellcode miteinander verbunden und nur schwer
voneinander trennbar.

Eine Marktiibersicht der Blockchain in der Energiewirtschaft



2.3 Turing-completeness und
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Softwarearchitektur

Gestaltungsmoglichkeiten der Applikatio-
nen werden zuginglicher und flexibler

Die beiden wohl bekanntesten Blockchain-Netzwerke sind das Bitcoin-
und das Ethereum-Netzwerk. Wie in nachstehendem Kapitel 2.6
verdeutlicht wird, ist der Aufbau der beiden Netzwerke beinah gleich.
Jedoch unterscheiden sie sich in einem wesentlichen Punkt, mit der
Folge, dass Ethereum in der Energiewirtschaft genutzt wird, um Geschafts-
modelle zu entwickeln, Bitcoin jedoch keinerlei Anwendung findet.

Im Unterschied zu Bitcoin ist es bei Ethereum maoglich, Programme
auszufthren. Ermdglicht wird dies durch die sogenannte ,,Ethereum
Virtual Machine* (EVM), eine Art virtuellem Computer. Die EVM ist auf
jedem Knoten vorhanden, der am Validierungsmechanismus teilnimmt.
Die EVM ist, wie ein Computer auch, in der Lage, Programmcodes aus-
zufihren (Buterin 2013). Computer und Programmiersprachen, die

in der Lage sind, jegliche Berechnungen durchzufiihren, die auch von
einer Turing Machine durchgefiihrt werden kénnen, werden als turing-
complete bezeichnet. Dieser Begriff ist abgeleitet aus den Arbeiten von
Alan Turing aus dem Jahr 1936, welcher in seiner Arbeit eine Maschine
(genannt Turing Machine) vorstellt. Die Turing Machine ermdoglicht es,
jedes Problem zu l6sen, welches sich durch berechenbare Zahlen dar-
stellen lasst (Singh 2019). Als berechenbare Zahlen (computable num-
bers) bezeichnet Turing hierbei ,alle reellen Zahlen, deren Ausdriicke
als Dezimalzahl mit endlichen Mitteln berechenbar sind“ (Turing 1937).
Vereinfacht ausgedriickt kann turing-completeness also als eine Art
»Zertifikat“ gesehen werden, mit dem bestatigt wird, dass Berechnun-
gen durchgefiihrt und somit Programme ausgefihrt werden kénnen.
Bei einer Turing Machine geschieht dies unter der Annahme, dass
genligend Zeit und Rechenkapazitat zur Verfligung steht. Durch die
Eigenschaft der turing-completeness ist es also moglich, auf der Ether-
eum-Blockchain Programmcode auszufiihren. Im Falle von Ethereum
kommen die Programmiersprachen Solidity und Serpent zum Einsatz.
Beide sind turing-complete und vergleichbar mit JavaScript bzw. Python
(Wang 2017). Die Arbeit von Entwicklern wird dadurch erheblich ver-
einfacht und die Programmierung von Blockchain basierten Losungen
anwendungsfreundlicher. Im Vordergrund der Entwicklungen stehen
Applikationen, also Programme, die fir den Endnutzer gedacht sind.
Im Falle von Blockchain spricht man von decentralized Applications
(dApps) (Chen 2018). Alle Blockchain Plattformen, welche dApps
anbieten, sind also turing-complete. Dies gilt beispielsweise auch
fur Energy Web Chain, Hyperledger Fabric und Tendermint.

Im Gegensatz zu den genannten Blockchain-Plattformen basiert
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Bitcoin auf Bitcoin Script. Im Vergleich zu Solidity und Serpent ist
diese Programmiersprache nicht turing-complete, sodass auch keine
Berechnungen durchgeflihrt werden kénnen, die nicht schon zvorher
in der Programmiersprache verankert sind. Bitcoin ist daher nicht
turing-complete (Singh 2019; Allen 2017).

Sind die grundsatzlichen Voraussetzungen fir das Ausfiihren von
Programmen und Applikationen auf der Blockchain durch die turing-
completeness gegeben, gilt es noch zu verstehen, ob sich diese auf der
bestehenden Blockchain ausfihren lassen oder ob dazu Modifikationen
an der Infrastruktur oder dem Konsensmechanismus notig sind. Dies
wird durch die Softwarearchitektur beschrieben.

Durch die Softwarearchitektur wird entschieden, ob zuklinftig weite-

re Applikationen auf der Blockchain ausgefiihrt werden kénnen, ohne
hierbei die Infrastruktur oder den Konsensmechanismus andern zu
mussen. Anbieter von Blockchain-Plattformen bieten den Nutzern die
Moglichkeit, Applikationen mittels sogenannter Software Development
Kits (SDKs) auf ihrer Blockchain zu schreiben. Die SDKs stellen sicher,
dass die Applikationen mit der zugrunde liegenden Blockchain kom-
patibel sind und den Anforderungen des Protokolls geniigen. Ebenso
gilt, dass spatere Anderungen in der Infrastruktur oder im Konsensme-
chanismus keinen negativen Einfluss auf die Funktionstlichtigkeit der
Applikation haben. In einem solchen Fall, in dem die Applikationsebene
vom Konsensmechanismus und der Infrastruktur getrennt ist, spricht
man von einer polylithischen (polylithic) Architektur (Tasca und Tes-
sone 2017). Eine polylithische Architektur erméglicht es, dass spatere
Anpassungen an der Infrastruktur oder dem Konsensmechanismus
keinen Einfluss auf die Lauffahigkeit der Applikation haben.

Der gegenteilige Fall, wird als monolithisch (monolithic) bezeichnet
(Tasca und Tessone 2017). Eine monolithische Architektur bietet sich
also fur einen potenziellen Nutzer dann an, wenn er seine Applikation
auf einer bestehenden Blockchain ausfiihren méchte. Er geht hierbei
jedoch das Risiko ein, dass bei Anderungen der Blockchain seine Ap-
plikation moéglicherweise nicht mehr funktioniert. Eine polylithische
Architektur dagegen ist vorteilhaft, wenn neue Applikationen kreiert
werden sollen, ohne dabei jedoch vollstandig in die Blockchain eingrei-
fen zu mussen. Die Blockchain-Plattform selbst kann somit als eine Art
Service fir den jeweiligen Anwender gesehen werden und kann sich
vollstandig auf die Entwicklung der gewiinschten Applikation konzen-
trieren. Somit missen keine Ressourcen aufgewendet werden, um die
gesamte Blockchain zu modifizieren.

Weitere Trennungen sind moglich. Hyperledger Fabric bietet nicht nur
die Moglichkeit, die Applikationsebene von der Infrastruktur zu trennen,
sondern baut sogar den Konsensmechanismus modular auf. Je nach
Anwendungsfall kann also der Konsensmechanismus angepasst werden.
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2.4 Infrastruktur

Die Infrastruktur definiert den Zugang
und die Rechte der Teilnehmer im
Netzwerk

Die Zugriffsrechte auf Netzwerkdaten sowie die Rechte fiir andere
Aktivitaten der Teilnehmer eines verteilten Netzwerks, wie ein Block-
chain-Netzwerk, konnen bei dessen Griindung definiert werden und
so die Infrastruktur des Netzwerks grundlegend festgelegt werden.
Abbildung 3 fasst die unterschiedlichen Ausgestaltungen zusammen.
So kann schon die blofse Teilnahme am Netzwerk fiir aufsere Akteure
bereits beschrankt sein; man spricht in diesem Fall von einem privaten
(private) Netzwerk. Dies bedeutet eine Einschrankung im Grundprinzips
einer Distributed-Ledger-Technologie, da der Ledger nun nicht mehr
offentlich, sondern nur einer oder mehreren zentralen Instanzen
zuganglich ist (Ffe 2018b). Private Blockchain-Netzwerke eignen sich
somit zum Beispiel fir unternehmensinterne Anwendungen, in denen
nur eine auserwahlte Gruppe Zugang zu bestimmten Daten erhalten
soll. Eine moégliche Anwendung ist, dass unternehmensintern eine
private Gruppe von Teilnehmern gemeinsame Buchhaltung fiihren soll.

ﬁ Public und permissionless Public und permissioned
Jeder erhalt Zugang zu dem Netz- Jeder erhalt Zugang zu dem Netz-
9 werk mit uneingeschrankten Rechten werk mit eingeschrankten Rechten
Private und permissionless Private und permissioned
ﬂ Zugang zu dem Netzwerk unter Zugang zu dem Netzwerk unter
9 bestimmten Bedingungen mit un- bestimmten Bedingungen und mit
eingeschrankten Rechten eingeschrankten Rechten

Abbildung 3: Mogliche Konstellationen der Blockchain-Netzwerk Infrastruktur. Nach (Ffe 2018b)
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Eine Sonderform der privaten Blockchain bildet die consortium-Block-
chain, die konsortial (consortial) aufgebaut ist. Die Aufgabe der zentra-
len Instanz zur Haltung des Ledgers und Validierung ist hier nicht auf
eine juristische Person beschrankt, sondern auf ein Konsortium inner-
halb des Netzwerks aufgeteilt.

Der gegenteilige Fall zu einem privaten Netzwerk, also ein Netzwerk, in
dem keinerlei Restriktionen hinsichtlich der Teilnahme herrschen, wird
als offentliche (public) Infrastruktur bezeichnet. Die uneingeschrankte
Expansion derartiger Netzwerke ist Fluch und Segen zugleich.
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5 Validatoren dienen zur Uber-
priifung der Transaktionen
gemdfs des jeweils gewdihlten
Konsensmechanismus (siehe
ndchstes Kapitel)

18

Aufgrund der hohen Redundanz von Knoten und Validatoren® erhéhen
sich Sicherheit und Verfligbarkeit des Netzwerks. Jedoch erschwert
dies Anderungen an der Blockchain. Zum Beispiel zwecks Verbesserun-
gen, aber auch um einen potenziellen Missbrauch zu verhindern, ist
eine Umsetzung der Veranderungen, verglichen zu kleineren privaten
Netzwerken, aufgrund des gultigen Mehrheitsprinzips oft erschwert
(Ffe 2018b; M. Blederbeck 2016).

Neben dem allgemeinen Zugang zum Netzwerk bestimmt die Infra-
struktur die Rechteverteilung innerhalb des Netzwerks. Sie bestimmt
explizit, ob es allen Akteuren erlaubt ist am zentralen Validierungsme-
chanismus von Blécken bzw. Daten teilzunehmen (permissionless) oder
ob nur bestimmte Akteure dazu befahigt sind (permissioned).

Erfolgt ein Austausch der Daten neben den Mitgliedern auch mit an-
deren Blockchains spricht man von Intraoperabilitat (Intraoperability)
(Tasca und Tessone 2017). Das von Tendermint entwickelte Cosmos
bietet beispielsweise die Moglichkeit solcher Kommunikation zwischen
zwei Blockchains, ohne dass hierfiir die Blockchains zusammengelegt
werden mussen. Teilnehmende Blockchains werden dazu tGber soge-
nannte Hubs an Cosmos angeheftet. Die Blockchains kdnnen dadurch
zwar untereinander kommunizieren, sind jedoch individuell entspre-
chend ihrer gewlinschten Problemldsung einsetzbar.

Eine weitere Schnittstelle stellt die Interoperabilitat (Interoperability)
dar. Interoperabilitat bezeichnet die Fahigkeit einer Blockchain, mit
Systemen aufderhalb von Blockchain-Netzwerken zu kommunizieren
(Tasca und Tessone 2017). Beispielsweise kdnnen Windkraft- oder
Photovoltaikanlagen an die Blockchain angeschlossen sein, die ihre
Daten Ubermitteln. Flr eben solche Kommunikationszwecke hat die
EWF die Energy Web Link entwickelt. Energieerzeugungsanlagen wer-
den dabei Teil des Netzwerks, indem sie eine eigene digitale Identitat
bekommen und befahigt werden mit der Blockchain zu kommunizieren.
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2.5 Konsensmechanismus

Es gibt viele Moglichkeiten eine Einigung
im Netzwerk zu erreichen

Der Konsensmechanismus ist die zentrale und kritische Funktion der
Blockchain. Zur Einordnung: Die medial prasente Diskussion um den
Stromverbrauch von Blockchain-Netzwerken bezieht sich ausschliefs-
lich auf den Konsensmechanismus des Netzwerks, nicht auf andere
Bereiche der Blockchain (vgl. Kapitel 3.2.4 Entwicklung in den Konsens-
mechanismen: Die Notwendigkeit zur Anpassung). Er bestimmt, wie
sich die Akteure eines Netzwerks auf die Gultigkeit eines Blocks einigen
und somit eine allgemein gliltige Version der Blockchain fur das gesamte
Blockchain-Netzwerk schaffen. Ausgehend vom zuerst eingefiihrten
Proof-of-Work (PoW) haben sich in den vergangenen Jahren verschie-
denste alternative Konsensmechanismen etabliert. Die popularsten
unter diesen sind der Proof- of-Stake (PoS) und der Proof-of-Authority
(PoA) Konsensmechanismus. In der jingeren Historie werden allerdings
auch weitere Alternativen, vor allem der Practical Byzantine Fault
Tolerance (PBFT), Delegated Proof-of-Stake (DPoS), Proof-of-Elapsed-
Time (PoET) sowie der Ripple-Mechanismus als erfolgversprechend
beschrieben. Diese Studie beschrankt sich auf die erst genannten

vier Konsensmechanismen, da diese in der Literatur und in der Praxis
besonders viel verwendet und beschrieben werden.

2.5.1 Proof-of-Work (Po\WV)

6 Wdhrend alle Knoten helfen, das
Bitcoin-Netzwerk aufzubauen,
kénnen einige Knoten sich daftir
entscheiden, nach neuen Bitcoins
zu ,,suchen” Diese Knoten
werden dann miner genannt.
Dabei wird verschiedene
Hardware eingesetzt, die von
CPU und GPU-L6sungen bis hin
zu speziell fir Kryptowdhrungen
eigens entwickelter Hardware
(z. B.. Antminer) reicht

Grundidee des PolWV ist es, dass ein Teilnehmer eines Netzwerks einen
physischen Aufwand betreiben und nachweisen muss, um am Validie-
rungsprozess teilnehmen zu kdnnen. Der Aufwand des jeweiligen Teil-
nehmers (hier: miner®) ist dabei Rechenleistung, die dazu genutzt wird,
ein kryptographisches Ratsel zu l6sen. Dessen glltige Losung wird
dazu benotigt, Informationen aus anstehenden Transaktionen und dem
vorgehenden Block in einem neuen Block zu schreiben und diesen mit
den vorherigen Blocken zu verknlpfen. Der Prozess des Losens, ein-
schliefslich des Validierens des kryptographischen Ratsels, wird auch
als mining bezeichnet (Ffe 2018b).

Als Kompensation fiir die erbrachte Rechenleistung (,,hashing-power®),
welche zur Ausflihrung der Rechenoperationen der Ratselldsung notwen-
dig ist, erhalt derjenige Knoten, welcher als erstes die valide Losung des
Ratsels errechnet, eine fest definierte (monetare) Gegenleistung sowie
die Transaktionsgebuhr jeder in diesem Block validierten Transaktion.
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Indikator fur Teil- Miner berechnen Schnellster Miner Netzwerk stimmt Neuer Block
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Abbildung 4: Funktionsschema des Proof-of-Work Konsensmechanismus
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Fir den Fall, dass mehrere Akteure gleichzeitig die gultige Losung des
Ratsels finden und in der Folge mehrere parallele Ketten entstehen, gilt
der Grundsatz, dass immer die langste Blockkette als giiltige Version
vom Netzwerk akzeptiert wird. Die Kette, flr die als nachstes eine Block-
l6sung gefunden wird, wird sich in der Folge also behaupten (Ffe 2018b).
Abbildung 4 stellt dar, dass die miner wahrend der Berechnung im
gegenseitigen Wettbewerb stehen. Durch diese grundlegende Struktur,
in der private Aufwendungen als Glaubwirdigkeitsnachweis ausreichen
und von einer weiteren Authentifizierung abgesehen werden kann,
eignet sich der PolW-Konsensmechanismus vor allem fur 6ffentliche
(public) Infrastrukturen, in denen eine grofse Anzahl unabhangiger
Akteure teilnimmt und keine Vertrauensbasis zwischen den Knoten
besteht (trustless). Wie im Kapitel 3 aufgezeigt wird, sind derartige 6f-
fentliche Infrastrukturen im Energiesektor jedoch nur bedingt attraktiv.
Die Sicherheit eines PoW-basierten Netzwerks korreliert positiv mit der
Grofse des Netzwerks. Um die Validierung oder Blocke eines Netzwerks
manipulieren zu kénnen, bedarf es mindestens 51% der gesamten
Rechenleistung, sogenannte miningpower, des Netzwerks. Je grofser
ein Netzwerk wird, desto hdhere Ausgaben in physische Assets missen
getatigt werden, um 51% der miningpower zu besitzen und schadhaft in
das Netzwerk eingreifen zu kénnen (Ffe 2018b). Entsprechend eignet
sich der PoW-Konsensmechanismus vor allem fiir Netzwerke mit einer
hohen Teilnehmeranzahl. Die Kosten fir eine solche ,,51% Attacke“
konnen flir populare Blockchain-Netzwerke u.a. auf der Website ,,Cryp-
to51“ eingesehen werden. Fir das Bitcoin Netzwerk belaufen sich die
Kosten flr einen Angriff pro Stunde, Stand Februar 2020, zum Beispiel
auf etwa $800.000 (Crypto51 2020).

Ein weiterer Kritikpunkt ist die Ressourcenintensitat des PolW-Konsens-
mechanismus (A. de Vries 2018; Reetz 2019). Da alle miner in einem
Wettbewerb zum Losen des kryptographischen Ratsels, der soge-
nannten hash calculation, stehen, fihrt dies zu einem erheblichen Ein-
satz von Rechenleistung. Diese Rechenleistung geht mit entsprechend
hohem Stromverbrauch einher (vgl. Kapitel 3.2.4 Entwicklung in den
Konsensmechanismen: Die Notwendigkeit zur Anpassung).
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2.5.2 Proof-of-Stake

Indikator fur Teil-
nahme im Konsens-
mechanismus:

Stake

Um die Strom- und Ressourcenintensitat des Validierungsprozesses zu
verringern, wurde der PoS-Konsensmechanismus entwickelt. Anstelle
eines Rechenwettbewerbs wird per gewichtetem Zufall abwechselnd
ein Akteur des Netzwerks gewahlt, welcher die fallige Transaktion
bearbeitet und einen neuen Block erstellt.

Neuer Block
fur die Block-
chain

Netzwerk stimmt
dem Block zu

Auswahl eines Vali-
dators, Wahrscheinlich-
keit richtet sich nach
der Héhe des Stakes

Validator schlégt
neuen Block vor
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Abbildung 5: Funktionsschema des Proof-of-Stake Konsensmechanismus

7 Eine Wallet ist ein Konto flir das
Verwahren von Kryptowdhrun-
gen. Statt eines Bankkontos
besteht die Adresse des Wallets
aus einer Kette aus Zahlen und
Buchstaben.

8 Ein Token ist eine Art digitales
Asset, das auf einer vorhan-
denen Blockchain aufgebaut ist.
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Vertrauen in die Glaubwiirdigkeit des jeweiligen Akteurs wird dadurch
geschaffen, dass dieser zwar nicht in Hardware und Strombezugskos-
ten investieren muss, jedoch durch Hinterlegung eines Pfands (Stake)
auf einem Konto (Wallet)” ein monetares Risiko eingehen muss, um am
Validierungsprozess teilnehmen zu dirfen. Wie Abbildung 5 skizziert,
steigt die Wahrscheinlichkeit fir die Auswahl eines Knotens zur Durch-
fuhrung der Validierung, je hoher sein Stake ist. Falls ein Akteur Miss-
brauch betreibt, wird dessen hinterlegter Stake geldscht (Ffe 2018b). Dieser
Konsens erlaubt, dass deutlich weniger Berechnungen fiir Transaktionen
benotigt werden und der notwendige Stromeinsatz zur Validierung des
Blocks deutlich verringert werden kann. So geht Vitalik Buterin, Grin-
der des Ethereum Netzwerks, davon aus, dass der Energieverbrauch
des Netzwerks nach dem Umstieg von PolW auf PoS innerhalb der Casper
Implementierung um 99 % fallen wird (P. Fairley 2019). Bei einer PoS
basierten Blockchain ist ebenfalls vorteilhaft, dass die Gefahr von
51% Attacken sinkt, da ein manipulierender Akteur eine Marktmacht
von 51% nur durch das Erwerben von 51% aller vorhandenen Coins
erreichen konnte, welches im Allgemeinen von steigenden Preisen
begleitet werden wiirde (V. Vavilov et al. 2015) und ihn in der Folge
ein Angriff, durch den Verlust seines Pfandes (Stakes) selbst massiv
schadigen wiirde (Buterin 2016).

Ein verwandter Mechanismus, der Delegated Proof-of-Stake erlaubt die
demokratische Abstimmung all jener Teilnehmer, die Tokens® an der
Blockchain halten. Die Anzahl der Tokens entspricht der Menge ihrer
Stimmrechte. Diese kdnnen im Netzwerk dazu genutzt werden, flr
einen bestimmten Validator zu wahlen, welcher flir die Erstellung und
Validierung des neuen Blocks zustandig ist.
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2.5.3

Proof-of-Authority

Im Rahmen der konsortialen (consortial) Infrastrukturen, welche ohne-
hin nur einer auserwahlten Menge an Akteuren zuganglich ist, wurde
der PoA-Konsensmechanismus entwickelt. Leitgedanke ist, dass nur
eine bestimmte Anzahl von Akteuren, sogenannte ,,authorities®, das
Recht zur Validierung von Blocken erhalten und die Blockchain somit
fortfihren kdnnen. Die Teilnahme am Netzwerk mit dieser Aufgabe ist
also permissoned, wahrend die Nutzung der Blockchain immer noch
frei zuganglich gestaltet werden kann. Die Identitat dieser authorities
ist dem Netzwerk bekannt, sodass das Vertrauen des Netzwerkes

auf der Reputation der authority beruht. Ein schadhaftes Verhalten
gegenuber dem Netzwerk wiirde entsprechend den Ruf der authority
schadigen (POA Network 2017). Jeder der berechtigten Akteure ist ab-
wechselnd an der Reihe einen Block vorzuschlagen, dessen Korrektheit
von einer Mehrheit der Ubrigen authorities bestatigt werden muss.
Auch dieser Mechanismus dirfte, den Energieverbrauch erheblich zu
reduzieren. So gibt die EWF beispielsweise einen um den Faktor 2 bis 3
geringeren Energieverbrauch bei gleichzeitiger Steigerung der Perfor-
mance an im Vergleich zur PoW-Anwendung des Ethereum-Netzwerks
(energy web foundation 2019).

Indikator fur Teil- Auswahl eines Vali- Validator schlagt Netzwerk stimmt Neuer Block
nahme im Konsens- dators, Gleichbe- neuen Block vor dem Block zu fur die Block-
mechanismus: rechtigung bei der chain
Reputation Auswahl

v v
[F A

v

Abbildung 6: Funktionsschema des Proof-of-Authority Konsensmechanismus

2.5.4
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Practical Byzantine Fault Tolerance

Bei der Verwendung des Practical Byzantine Fault Tolerance (PBFT)
Konsensmechanismus werden die Akteure des Netzwerks sukzessive
dazu aufgefordert, eine anstehende Transaktion durchzufiihren und
einen Block zu erstellen. In mehrrundigen Abfragen werden einige
validierungsberechtigte Akteure befragt, welchen Block sie praferieren,
wie in nachstehender Ubersicht erlautert und in Abbildung 7 visualisiert
(basierend auf Khullar 2019).
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1. Die Knoten fiihren untereinander Transaktionen aus. Jeder Knoten
erstellt daraus einen Pool an Transaktionen.

2. Nach einer bestimmten Zeitspanne einigt sich das Netzwerk auf
einen sogenannten Proposer. Der Proposer bliindelt Transaktionen
in dem Netzwerkpool in einem Block und sendet diesen mit einer
»Pre-prepare Message“ an andere Knoten. Diese Knoten wiederum
schicken ihrerseits eine Message an andere Knoten. Sobald ein
Knoten eine bestimmte Anzahl an Pre-prepare Messages erhalten
hat, wechselt sein Status zu Pre-prepared.

3. Die Pre-prepared Knoten Uberprifen den Block, welcher vom
Proposer erstellt und an das Netzwerk geschickt wurde. Sofern sie
dem Block zustimmen, senden sie eine Prepare Message an weitere
Knoten des Netzwerks. Eine Zustimmung erfolgt nach Abgleich der
vorgeschlagen Transaktionen mit dem eigenen Pool an Transak-
tionen. Auch hier andern sie ihren Status nach einer bestimmten
Anzahl von Nachrichten zu Prepared.

4. Die Prepared Knoten senden im Anschluss eine Commit Message,
mit welcher sie dem Netzwerk mitteilen, dass sie bereit sind, den
Block an die vorhandene Blockkette anzuhangen. Wenn gentgend
Commit Messages bei einem Knoten angekommen sind, fligt er den
Block der Kette hinzu und andert seinen Status zu Final Committed.

5. Ein Final Committed Knoten ist dann verfligbar flr eine neue Runde
nach gleichem Schema.

Transaktionen Pre-prepare Prepare Commit Chaining
% ¥ % Y % ° % Y, % 7
(0} O o o o

Abbildung 7: Funktionsschema des Practical Byzantine Fault Tolerance Konsensmechanismus

Durch die rundenbasierte Konsensfindung konnen fehlerhafte oder
manipulierte Blocke keinen Zuspruch erhalten, sofern nicht eine
bestimmte Anzahl an Teilnehmern im Netzwerk dem Block zustimmt.
Der PBFT setzt voraus, dass alle Akteure des Netzwerks miteinander
in Verbindung stehen, bzw. ihre Informationen untereinander austau-
schen kdnnen. Der PBFT-Konsensmechanismus wird unter anderem
unter dem Namen (Hyperledger) Sawtooth PBFT in einem Projekt von
Hyperledger weiter entwickelt (Seeley 2019).

Eine Variation des PBFT ist der Delegated Byzantine Fault Tolerance
(DBFT), in der unter den Akteuren eine Hierarchie besteht. Nach
einem Abstimmungsverfahren ernennt die Allgemeinheit, sogenannte
ordinary nodes, die professional nodes, welche gesondertes Recht auf
Validierung von Blécken erhalten (Buntinx 2017).
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Tendermint verfolgt eine Mischform aus dem PBFT und dem urspring-
lichen PoS. Mit dem Ziel weiterhin einen Anreiz fiir das Erstellen von
fehlerfreien Blocken zu behalten, missen Netzwerkknoten einen Stake
hinterlegen, welche bei unehrlichem Verhalten belangt werden. Die
Hohe des hinterlegten Stake wird daher als Auswahlkriterium des Pro-
posers herangezogen.

Auf Grundlage der eingeflihrten technischen Module steht im nachs-
ten Kapitel die Umsetzung im Vordergrund und welche Fragen bei den
Uberlegungen hin zur Implementierung einer Blockchain-Lésung fiir
das eigene Geschaftsmodell angestellt werden sollten.
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2.6 Der Weg zur Umsetzung

Entscheidungsfragen fiir das
Geschiftsmodell

Auf dem Weg zur Umsetzung eines Geschaftsmodells lassen sich die
beschriebenen technologischen Module in Fragestellungen tbersetzen,

die sich jeder potenzielle Marktteilnehmer stellen muss. Die folgende
Tabelle zeigt die zu Grunde liegende technologische Fragestellung (Pri-
marfrage) entlang der in den vorherigen Kapiteln beschriebenen Module
auf. Dartiber hinaus mussen weitere anwendungsbezogene Fragen
(Sekundarfragen) beantwortet werden.

Primarfrage
Technologische Frage

Sekundarfrage
Anwendungsbezogene Frage

Wie hoch ist der Grad der
Individualitat?

Soll die Entwicklung des Geschaftsmodells in
Kooperation mit einem Plattformanbieter erfolgen?
Besitzt mein Unternehmen die Kompetenzen

und Kapazitaten eigenstandig programmierte
Blockchain-L&sungen zu entwickeln?

Inwiefern muss das Regelwerk auf meine
Bedirfnisse zugeschnitten werden?

Welche Anforderungen stelle
ich an meine Applikationen?

Sieht es mein Geschaftsmodell vor, vielschichtige
Applikationen zu etablieren?

Méchte ich etablierte Programmiersprachen zur
Erstellung meiner Applikationen nutzen?

Soll meine Applikation flexibel auf Anpassungen der
zugrundeliegenden Blockchain-Plattform reagieren?

Wer erhalt Zugriff auf das
Netzwerk und mit welchen
Rechten?

Soll mein Geschaftsmodell sich an eine bestimmte
Anzahl an Teilnehmern richten oder soll diese Anzahl
beliebig variabel sein?

Wie grofs und wie heterogen ist meine Zielgruppe?
Brauche ich Ubergeordnete Kontrolle gegenliber
anderen Netzwerkteilnehmern?

Darf jeder Teilnehmer Daten validieren?

Welche Schnittstellen
bendtigt mein
Geschaftsmodell?

Wie stelle ich Vertrauen zu den Netzwerkteilnehmern her?
Existiert eine Vertrauensbasis zwischen den
Netzwerkteilnehmern?

Wie schnell muss Konsens zu Modifikationen und
Handlungen gefunden werden?

Bendtigt mein Geschafts-
modell eine native Wahrung?

Bendtigt das Geschaftsmodell ein Vergitungssystem?
Soll die Vergiitung in Fiatgeld stattfinden?

Soll eine native Wahrung in bérslichem Handel
etabliert werden?

Tabelle 1: Technologische und anwendungsbezogene Fragestellung zur Uberpriifung eines Geschaftsmodells
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Erganzend zur Tabelle 1 visualisiert Abbildung 8 die verschiedenen
technologischen Blocke, entlang derer die Fragen formuliert wurden.
Entsprechend kann der Leser durch Beantwortung der Fragestellungen
gemafs Tabelle 1 einen Pfad entlang der Module finden und so die ge-
eignete technologische Konstruktion fiir sein Geschaftsmodell finden.

Code Lizenz Applikationsebene Zugang und Kontrolle Erweiterung Konsens

Closed Private/ Intra-
PoW
O Monolythic O %Permissioned% (% Nein
Inter-
+ operability + PoS
[ POly“thiC T L‘Ja

g neompete g P g ¢ cos of vt }

Kryptowdhrung
(Coins/Tokens)

o0

—O—
-0

Wie hoch ist Welche Anforderungen stelle Wer bekommt Zugriff auf Welche Wie werden Bedarf es
der Grad der ich an meine Applikation? das Netzwerk und mit welchen Schnittstellen die Daten einer nativen
Individualitat? Rechten? benétige ich? validiert? Wé&hrung?

Abbildung 8: Ubersicht der technischen Blockchain-Module bei der Uberpriifung eines Geschaftsmodells

Wie hoch ist der Grad der Individualitdit?

Beginnend auf der linken Seite des Entscheidungspfads auf dem Weg
der Technologiefindung muss sich ein potenzieller Marktteilnehmer die
Frage stellen, ob die Applikation mit eigenem Personal verwirklicht,
oder aber ein Anbieter konsultiert werden soll, der das Geschaftsmo-
dell zumindest in den Anfangen begleitet und dabei den Quellcode zur
Verfugung stellt. Intern wird diese Ubergeordnete Fragestellung ins-
besondere Fragen der eigenen Fahigkeiten und Kapazitaten aufwerfen.
Ein externer Anbieter kann so zum Beispiel durch fachliches Personal
beim Transfer der Ideen in Programmcode oder sogar beim laufenden
Betrieb der finalen Anwendung unterstiitzen.

Daruber hinaus werden durch einen Open-Source Ansatz viele Aspekte
des Protokolls bereits vorgegeben. Mit einem hdéheren bendtigten Grad
an Individualitat kann es daher ratsam sein, einen eigenen Ansatz
anstelle eines Open-Source Ansatzes zu wahlen.

Welche Anforderungen stelle ich an meine Applikation?

Im zweiten Abschnitt stehen Fragen beziglich der gewiinschten Appli-
kationen und damit dem Schwerpunkt von Geschaftsmodellen an. Ein
besonderes Augenmerk ist dabei auf eine turing-complete Blockchain-
Plattform zu richten, da diese Eigenschaft vielschichtigen Applikationen
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erst ermoglicht und den Entwicklern mehr Freiheiten beziiglich der
gewahlten Programmiersprache bietet.

Des Weiteren muss in diesem Abschnitt des Entscheidungspfad eine
Entscheidung zur Modifizierbarkeit der Softwarearchitektur getroffen
werden. Hier gilt es zu beantworten, ob es gréfsere Anpassungen im
spateren Verlauf bedarf und inwiefern diese Anpassungen mit der
gewahlten Blockchain-Plattform vereinbar sind. Dabei kann es vor-
teilhaft sein, das Geschaftsmodell in einem Testnetzwerk oder auch
einer Sidechain zu etablieren, um Anpassungsbedarfe auszumachen
und dabei 6konomische Risiken zu minimieren.

Wer bekommt Zugriff und Kontrolle auf das Netzwerk und

mit welchen Rechten?

Beschaftigt man sich bei den ersten beiden Primarfragen noch mit Soft-
ware-bezogenen Fragen und dem grundsatzlichen Regelwerk, stehen
ab der Infrastruktur externe, Anwendungsfall-bezogenen Inhalte und
der finale Zweck der Blockchain-Anwendung im Vordergrund. So muss
geklart werden, wer zu einem spateren Zeitpunkt Zugriff auf das Netz-
werk der entwickelten Applikation haben darf.

Die Extremfalle sind dabei eine unternehmensinterne Anwendung,
zwecks interner Buchhaltung, oder aber eine 6ffentliche Dienstleis-
tung, wie zum Beispiel ein standardisiertes Abrechnungsverfahren zum
Laden von Elektroautos an 6ffentlichen Ladesaulen. Entsprechend

der Grofse und Heterogenitat der Zielgruppe bieten sich fir die bei-
den Extremfalle eine private Infrastruktur oder eben eine offentliche
Infrastruktur an.

Ebenso muss festgestellt werden, ob das Geschaftsmodell hierarchi-
sche Strukturen bendtigt und ob einer oder mehrere Netzwerkakteure
anderen gegenlber bevorzugte Rechte geniefdt bzw. geniefsen. Am
Beispiel der unternehmensinternen Abrechnung sieht man, dass nur
bestimmte Abteilungen oder Mitarbeiter Rechnungen erstellen oder
validieren diirfen und die breite Masse der Angestellten nur Einsicht

in die vorhandenen Dokumente erhalten. Solche hierarchischen Struk-
turen kdnnen zwecks Kontrolle des Netzwerks durch die Wahl eines
adaquaten Konsensmechanismus weiter ausgebaut werden.

Welche Schnittstellen bendtige ich?

Je nach Anwendungsfall der Blockchain muss diese tber Schnittstellen
verfigen, welche einen Datenaustausch zwischen der Blockchain und
der Aufsenwelt ermdoglichen.

Nicht immer ist es vorteilhaft, wenn die genutzte Blockchain Uber die
maximal moglichen Kommunikationsschnittstellen verfligt. Mit den
Schnittstellen erhoht sich auch die Angreifbarkeit des Systems von
aufden. Wird in der Blockchain mit aufserst sensible Daten hantiert, wie
beispielsweise bei der unternehmensinternen Buchhaltung, gilt es
abzuwagen, ob sich das mit den Schnittstellen verbundene Risiko
tatsachlich lohnt.

‘ Eine Marktiibersicht der Blockchain in der Energiewirtschaft



? Der Exkurs zum Thema Smart
Contracts befindet sich im Kapi-
tel 2.6.1 Ethereum (und Bitcoin)

Wie werden die Daten validiert?

Entsprechend ist die Wahl des Konsensmechanismus fiir Sicherheits-
anforderungen des Netzwerks entscheidend. In kleinen Netzwerken
konnte ein PoW-Konsensmechanismus zum Beispiel missbraucht
werden, in dem ein Akteur mindestens als 51% der Rechenleistung
stellt. Dann konnte dieser Akteur manipulativ in die Erstellung von
Blocken eingreifen (vgl. Kapitel 2.5 Konsensmechanismus). Bei der
Frage nach dem anzuwendenden Konsensmechanismus muss auch die
Zeit berucksichtigt werden, welche verstreichen darf, bis ein Konsens
gefunden werden muss. Der PolW-Konsensmechanismus ermdglicht
durch den Wettbewerb zur Losung des kryptographischen Ratsels
einen zeitlich definierten Konsens. Mechanismen, welche zunachst
einer Mehrheitsentscheidung bendtigen, wie zum Beispiel der PoA-
Konsensmechanismus brauchen dazu in Abhangigkeit der Teilnehmer-
anzahl langerer Zeitspannen.

Benotige ich eine native Wihrung?

Sofern der Anwendungsfall Giber unternehmensinterne Anwendungen
hinausgeht, braucht es in der Regel eines Verglitungssystems innerhalb
des Netzwerks, um finanziellen Ausgleich zwischen den Teilnehmern
zu ermdoglichen. Diese Verglitung kann in digitaler Wahrung erfolgen,
die durch Smart Contracts® in die Anwendung eingebunden sind. Dabei
muss zwischen Coins und Tokens differenziert werden.

Exkurs: Coin und Token

Coins sind die native Wahrung einer eigenen, fiir sich stehenden
Blockchain-Plattform (Dinu 2018). Populére Beispiele fiir Coins sind
Bitcoin, Litecoin, Ether (Ethereum) oder aber auch ATOM, welche auf
der Blockchain von Tendermint genutzt wird. Sie stellen somit eigen-
stindige Kryptowdhrungen dar, die zum Handel vorgesehen sind.

Im Gegensatz zu Coins sind Tokens die Wahrung einer bestimmten
Applikation bzw. eines Unternehmens, welches auf einer bereits
vorhandenen Blockchain aufbaut (Ledger 2019). Die Anwendung geht
dabei tiber die Kryptowdhrung hinaus, es handelt sich vielmehr um
eine Art digitales Asset. Tokens kénnen auch als Anteile am Unterneh-
men betrachtet werden und werden vor allem zu Beginn eines neuen
Unternehmens im Rahmen eines ICO (Initial Coin Offering) ausgegeben.
Fur Projekte, die auf der Ethereum Blockchain basieren, bedeutet
dies, dass sie Tokens benutzen, die meistens auf dem ERC-20 Token
Standard von Ethereum beruhen (Blockchainwelt 2019).

Entscheiden sich Unternehmen zu einem spéteren Zeitpunkt, eine
eigene Blockchain-Plattform zu etablieren, so kann es zu einem Coin
Swap kommen, bei dem die Tokens zu Coins umgewandelt werden
(Rhodes 2018).
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Einige Konsensmechanismen basieren darauf, dass eine native Wahrung
vorhanden ist. Im PoS beispielsweise beruht das Vertrauen zu Knoten
im Netzwerk und somit das Recht zum Validieren von Blécken darauf,
dass die Knoten einen auf der nativen Wahrung basierenden Stake hin-
terlegen, welcher im Falle eines Missbrauchs einbehalten wird. Ebenso
erwartet der Validator eine Verglitung flir das Erstellen und Validieren
von Blocken. Andere Konsensmechanismen, wie zum Beispiel der PoA-
Konsensmechanismus bedurfen nicht bedingt einer Verglitung und ent-
sprechend auch keiner nativen Wahrung. Der Validator eines Blocks ist
mit seiner Identitat bekannt und kann im Falle eines Missbrauchs bei-
spielsweise vom Netzwerk ausgeschlossen werden (Natoli et al. 2019).

Um dem potenziellen zukiinftigen Marktakteur den Markteintritt zu er-
leichtern, werden in der folgenden Grafik die Entscheidungspfade fur
die Zusammensetzung der unterschiedlichen Blockchain-Plattformen
farblich gekennzeichnet und anschliefsend verglichen. Dabei sind in
Abbildung 9 die bekannteren Plattformen Bitcoin und Ethereum dar-
gestellt, wahrend in Abbildung 10 weitere Plattformen aufgelistet sind,
welche insbesondere in der Energiewirtschaft zum Einsatz kommen.
Dies sind Energy Web Foundation (mit Energy Web Chain und Energy
Web Link), Tendermint und Hyperledger. Die einzelnen Pfade der Block-
chain-Plattformen werden in den folgenden Kapiteln naher erortert.

2.6.1 Ethereum (und Bitcoin)
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Die Bitcoin-Blockchain wurde bereits im Jahr 2008 von einer oder
mehreren Personen, die sich hinter dem Synonym ,,Satoshi Nakamoto*
verbergen (Nakamoto 2008), entwickelt und 2009 veroéffentlicht
(Caetano 2015). Sie gilt damit als Blockchain der ersten Generation und
Fundament der heute popularen Blockchains. Die Bitcoin-Blockchain
dient vor allem dem Zweck von Transaktionen (und die Speicherung
dieser) mittels der Kryptowahrung Bitcoin.

Zwar waren die technischen Grundlagen der Blockchain-Technologie
teilweise bereits in den siebziger Jahren bekannt (Wensley et al. 1978),
jedoch konnte die Bitcoin-Blockchain tatsachlich zum ersten Mal nach-
weisen, dass innerhalb eines anonymen und dezentralen Netzwerks
ein Konsens gefunden werden kann (Buchman 2016).
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Exkurs: Smart Contracts

Schon bevor die Blockchain-Technologie Verbreitung gefunden
hat, wurden der Begriff und die Technologie von Smart Contracts
diskutiert. Im Jahr 1997 beschrieb Szabo die grundlegende Idee
und Einsatzfelder von Smart Contracts (Szabo 1997). Zur Anwen-
dung im Bereich der Blockchain bedurfte es jedoch der Griitndung
von Ethereum im Jahr 2015. Seitdem findet das Konzept breite
Verwendung in der Blockchain-Gemeinschaft.

Ein Smart Contract ist ein Programm, das auf einem Blockchain-
Protokoll basiert und grundsétzlich durch eine Mehrzweck-Berech-
nung, die auf der Blockchain stattfindet, ermdéglicht wird. Er kann die
Uberweisung digitaler Wiahrung zwischen zwei Parteien ausfiihren,
wenn die im Programm/Vertrag festgelegten Anforderungen erfiillt
sind. Smart Contracts sind also programmierbare Vertragswerkzeuge,
also Vertrége, die in Software-Code eingebettet sind. Daher muss ein
Smart Contract die vertragliche Vereinbarung selbst enthalten; von
der Definition der Erfiillung der vertraglichen Verpflichtungen bis zur
tatsdchlichen Ausfiihrung des Vertrags (Koulu 2016).

Smart Contracts sind also selbstausfithrende Systeme, die perspek-
tivisch sehr effizient sein konnen und viele neue Moglichkeiten
eroffnen. Allerdings gibt es auch potenzielle Risiken von/bei Smart
Contracts. Das Ausfiihren von Anweisungen ohne menschliches Ein-
greifen oder Kontrolle konnte zu potenziellen Problemen und Risiken
fiihren und muss eingehender untersucht werden (Werbach 2019).

Innovativ war bei der Bitcoin-Blockchain also nicht die kryptographi-
sche Methodik, sondern die Distributed-Ledger-Technologie, die im Zu-
sammenspiel mit einem auf dem PolV/ basierten Konsensmechanismus
dezentral, autark und ohne gegenseitiges Vertrauen arbeiten konnte.
Die Ethereum-Blockchain wurde im Jahr 2015 6ffentlich zuganglich. Sie
ahnelt der Bitcoin-Blockchain sehr. So basiert auch Ethereum auf dem
PoW-Konsensmechanismus, wobei es bereits seit Griindung Bestre-
bungen gibt, den Konsensmechanismus auf PoS umzustellen (Sharma
2019). Im Unterschied zu Bitcoin ist Ethereum jedoch durch die EVMs
turing-complete, sodass Smart Contracts ausgefuhrt und entsprechend
komplexe Applikationen ausgefihrt werden kdnnen. Wegen dieses
neuartigen Prinzips wird Ethereum auch als Blockchain der zweiten
Generation bezeichnet (Bashir 2017). Durch diese Applikationsmdog-
lichkeit spricht Ethereum ein anderes Nutzungsfeld an als Bitcoin.
Bitcoin wurde ausschliefslich zu dem Zweck konzipiert, Transaktionen
zu ermoglichen und eine von Fiat-Wahrungen unabhangige Wahrung
zu kreieren, wohingegen Ethereum darauf ausgelegt ist, mittels Smart
Contracts diverse automatische Aktionen zwischen zwei oder mehre-
ren Parteien ablaufen zu lassen. Fir solche Anwendungen, in denen
diversere Aktionen statt nur Transaktionen getatigt werden, ist das
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Ethereum-Netzwerk geeigneter als das Bitcoin-Netzwerk. Daher greift
die Energiewirtschaft, nicht auf die Bitcoin-Plattform, sondern auf die
Ethereum-Plattform zurilck.

In anderen technologischen Modulen sind die beiden Plattformen,

in der groben Granularitat dieser Studie, identisch. Beide Blockchain-
Technologien sind 6ffentlich verfugbar. Es existieren keine
Zugangsbeschrankungen zur Teilnahme am Netzwerk (public) und
Gleichberechtigung unter allen Nutzern (permissionless). Die Soft-
warearchitektur beider Blockchains ist monolithisch aufgebaut.
Spatere Anderungen von Bitcoin oder Ethereum kdnnten daher zu
Kompatibilitatsproblemen von Applikationen flihren.

Im Protokoll des Bitcoin-Netzwerkes ist festgelegt, dass ca. alle zehn
Minuten ein neuer Block vom Netzwerk erstellt wird. Dieser zeitliche
und speichertechnische Flaschenhals wurde von Ethereum quasi auf-
gehoben, da die Zeit zur Generierung eines neuen Blocks nur ca. 10

bis 20 Sekunden dauert und somit die Geschwindigkeit fir die Aus-
fuhrung und Validierung von Transaktionen erhéht wird. Dies ware auch
moglich, wenn die Grofse des Blocks, also die Anzahl der zusammen-
gefassten Transaktionen in einem Block angehoben wird. Durch den
Open-Source-Ansatz bei der Weiterentwicklung der Plattformen ist es
maoglich, den zugrunde liegenden Code selbst weiter zu entwickeln.
Dadurch ist es grundsatzlich auch moglich, beispielsweise einer auf
Ethereum basierenden Blockchain Zugangsbeschrankungen hinzuzuftigen.
Hierdurch kann jedoch nicht mehr von einer Plattform gesprochen wer-
den. Private Weiterentwicklungen auf Grundlage von den genannten
Plattformen sind daher nicht in die Gegenliberstellung in Abbildungen 9
und 10 mit eingeflossen, um den Vergleich einheitlich zu visualisieren.

Ethereum Bitcoin
Code Lizenz Applikationsebene Z2ugang und Kontrolle Erweiterung Konsens s

(Coins/Tokens)

Closed Private/ Intra-

%Permissioned%

Inter-
operability

O O

Abbildung 9: Gegenliberstellung der Blockchain-Plattformen Bitcoin und Ethereum

Closed
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2.6.2 Energy Web Chain

Die EWF ist eine gemeinnutzige Organisation, die im Jahre 2017 vom
Rocky Mountain Institute und Grid Singularity gegriindet wurde. Der
Hauptsitz der Organisation ist in Berlin. Das Ziel der EWF ist es, Unter-
nehmen aus der Energiewirtschaft die Blockchain als Software fir
Geschaftsideen zur Verfligung zu stellen. Die EWF hat mehr als 100
Mitglieder aus der Energiebranche.

Basierend auf dem o6ffentlich zuganglichen Code der Ethereum-
Blockchain wurden Veranderungen vorgenommen, um Lésungen zu
konstruieren, welche auf die Marktbedurfnisse, regulatorischen Anfor-
derungen und Sicherheitsrichtlinien des Energiesektors mafsgeschnei-
dert sind. Eine dieser Losungen ist die Energy Web Chain (EWC),
welche Mitte 2019 als Open-Source-Projekt veroffentlicht wurde. Eine
der grofsten Veranderungen im Vergleich zur Ethereum-Blockchain
stellt die Umstellung des Konsensmechanismus von PolW auf PoA

dar. Dies dient unter anderem dem Zweck, den Energieverbrauch des
Netzwerks zu verringern. Nach eigener Aussage der EWF kann eine
30-fach hohere Performance bei 2-3-fach geringerem Energieein-
satz erzielt werden (energy web foundation 2019). Knoten, die fiir die
Validierung der Transaktionen und Erstellung neuer Blécke zustandig
sind, werden Validatoren genannt. Ein Validator kann nur werden, wer
Projektpartner von EWF ist und einen strengen Validierungsdurchlauf
absolviert hat. Dies soll sicherstellen, dass die Validatoren bekannt
sind und beispielsweise notwendige Hardwarerichtlinien erfillen.
Entsprechend ist die Infrastruktur der EWC permissioned.

Die EWF erlaubt allen Unternehmen die EWC fur kommerzielle
Zwecke zu nutzen. Dabei unterstiitzt die EWF in den Anfangen ihrer
Geschaftsmodellentwicklung, zum Beispiel durch SDKs. Mit Hilfe dieser
Toolkits kénnen die Unternehmen individuelle Anwendungen (dApps)
programmieren, welche auf der EWC ausfihrbar sind.

Fir die Nutzung wird von der EWF eine Gebuihr erhoben. Nutzer sind
dazu verpflichtet Energy Web Tokens zu erwerben. Die Erldse flr diesen
Erwerb werden den Validatoren des Netzwerks als Vergutung zugefihrt.
Aufserdem werden Anteile dazu verwendet die Netzwerksicherheit

zu gewahrleisten. Dies wird dadurch erreicht, dass sich die Gebuhr der
Tokens nach der bendtigten Rechenleistung richtet, die zur Ausfihrung
von Smart Contracts notwendig ist.

Neben Smart Contracts ist es auf der EWC ebenfalls méglich, private
und bilaterale Transaktionen durchzufihren. Dies ist vor allem in
solchen Fallen, bei denen auf Datensicherheit besonders viel Wert
gelegt wird, von besonderem Interesse. Bei derartigen privaten Trans-
aktionen werden die Daten zusatzlich verschlisselt. Zugang zu den
Daten hat nur, wer auch die notwendigen Zugriffsrechte besitzt und in
Besitz des Losungsschlussels ist. Durch die Zuteilung unterschiedlicher
Privilegien ist es nicht nur moglich, die Zugriffsrechte zu beschranken, son-
dern zum Beispiel auch Teilnahme an bestimmten Markten zu regulieren.
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Flr Unternehmen und Programmierer stehen darlber hinaus die
Netzwerke Tobalaba und Volta zu Testzwecken zur Verfiigung, die in einer
geschlossenen Umgebung die Erprobung neuer Anwendungen er-
moglichen.Neben der EWC arbeitet die EWF an weiteren Blockchain-
Plattformen, die sich jeweils an Unternehmen mit unterschiedliche
Anforderungen richten. So ist die Energy Web Link besonders auf die
Integration von Anlagen ausgerichtet und ermdéglicht die Vernetzung
nach dem Prinzip des Internet of Things (IoT) auf Blockchain-Basis.
Die Energy Web Origin als weitere Blockchain-Plattform von EWF ist
speziell auf Herkunftsnachweise von Strom aus erneuerbaren Energien
sowie dem Emissionshandel ausgerichtet.

2.6.3 Hyperledger Fabric

W

Hyperledger Fabric ist eine vollstandig 6ffentlich verfligbare (Open-
Source-) Plattform, welche unter dem Titel Hyperledger in der Linux
Foundation angesiedelt ist. Fabric wurde von IBM in die Linux Founda-
tion eingebracht, um die Weiterentwicklung der Hyperledger Fabric als
Open-Source-Projekt weiter zu fliihren und dabei ein eigenstandiges
Produkt fiir Unternehmen zur Verfiigung zu stellen. Seit dem Beginn im
Januar 2016 ist das Projekt rasant gewachsen und umfasst heute mehr
als 150 Teilnehmer (Azimdoust 2019).

Fabric ist eine permissioned Blockchain, die den Bedurfnissen der
Anwendung angepasst werden kann. Die Knoten sind bei Fabric im
Netzwerk bekannt, Anonymitat einzelner Knoten ist nicht moglich.

Die Softwarearchitektur von Fabric ist polylithisch, jedoch mit der
Besonderheit, dass nicht nur die Entwicklung von Applikationen von
der Infrastruktur und dem Konsensmechanismus getrennt ist, sondern
dass die sie auch frei konfigurierbar sind (Hyperledger 2019). Der
Konsensmechanismus kann frei gewahlt und der Grofse des Netzwerks
und dem Vertrauen innerhalb des Netzwerks angepasst werden. Eine
Kryptowahrung ist je nach gewahlter Anwendung zwar moglich, jedoch
nicht notwendig. Innerhalb eines Netzwerks ist es den Teilnehmern der
Blockchain méglich, Transaktionen durch sogenannte channels durch-
zufuhren. Diese channels sind dabei nur von den Parteien einsehbar,
welche an der Transaktion teilnehmen und bieten somit die Méglichkeit
zu privatem Handeln gegenliber dem Netzwerk (Belchior 2019).

Ein Alleinstellungsmerkmal von Fabric ist seine Konfigurierbarkeit als
rein unternehmensinterner Ledger. In dieser Funktion kann Fabric
auch ohne vorhandene Internetverbindung genutzt werden. Statt ein
physisches Netzwerk bereitzustellen, auf dem die Blockchain ausgefiihrt
wird (wie es beispielsweise bei Energy Web Chain der Fall ist), ist Fabric
dazu gedacht, seine eigenen Rechenkapazitaten zu nutzen, auf welchem
dann die Hyperledger Fabric ausgeflhrt wird.
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2.6.4 Tendermint

Das Unternehmen Tendermint wurde von Joe Kwan und Ethan Buch-
man im Jahr 2014 gegriindet. Tendermint bietet Tendermint Core und
Cosmos an. Das dazu gehdrende Cosmos SDK gibt Entwicklern die
Moglichkeit, ihre Anwendungen in der Programmiersprache Golang
zu schreiben und auf einer Blockchain ausfiihren zu lassen. Uber ein
Interface, dem sogenannten Application Blockchain Interface (ABCI)
kann die Applikation auf Tendermint Core ausgefihrt werden, jedoch
ist dies nicht notwendig. Somit kdnnen sowohl 6ffentliche als auch
private Anwendungen erstellt werden. Tendermint Core besteht zum
einen aus einem Konsensmechanismus und zum anderen aus einem
»Peer-to-Peer-Netzwerk Protokoll*. Dem Nutzer steht es frei zu ent-
scheiden, ob er neben dem Cosmos SDK auch Tendermint Core nutzen
mochte (Cosmos 2018).

Der Konsensmechanismus von Tendermint Core basiert auf einem PoS-
Algorithmus, welcher durch seine rundenbasierte Ausflihrung an den
Byzantine Fault Tolerance (BFT) angelehnt ist (vgl. Kapitel 2.5.4 Practi-
cal Byzantine Fault Tolerance). Die Runden sind dabei an zeitliche Vor-
gaben geknlpft. Wird beispielsweise kein neuer Block innerhalb einer
bestimmten Zeit von dem Proposer vorgeschlagen, so wird dieser Block
Ubersprungen und ein anderer Knoten als Proposer ausgewahlt. Es ist
dadurch sichergestellt, dass immer eine Runde existiert, in welcher ein
Block vorgeschlagen und validiert wird. Tendermint selbst bezeichnet
dies als ,,BFT PoS* oder ,,Cosmos PoS Konsensalgorithmus® (Interchain
Foundation 2017). Wahrend Tendermint Core monolithisch aufgebaut ist,
kann der Entwickler sich auf der Applikationsebene relativ frei bewegen.
Das ABCI sorgt in diesem Falle dafiir, dass Anwendungen trotzdem
auf der Blockchain ausfiihrbar sind (Buchman 2016). Zusatzlich
stellt Tendermint Gber Cosmos eine Art ,,Internet der Blockchains® zur
Verfiigung. Uber Cosmos kénnen unterschiedliche Blockchains mitein-
ander kommunizieren. Dies ist besonders dann hilfreich, wenn neue
Applikationen auf einer bestehenden Blockchain hinzugefliigt werden
sollen. Auch kann dadurch erreicht werden, dass Blockchains fiir ein
spezielles Problem ausgelegt sind und trotzdem in einem gemeinsamen
Netzwerk innerhalb grofserer Zusammenhange kommunizieren kdnnen
und als einzelne Funktionsglieder agieren.
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Abbildung 10: Gegenliberstellung Anbieter von Blockchain-Plattformen in der Energiewirtschaft

Folgende Erkenntnisse lassen sich ableiten:

- Die Blockchain-Technologie ist technisch modular aufgebaut. Die
Kombination der Module wirkt sich auf die moglichen Anwendungsfelder
der Blockchain aus und muss entsprechend beim Konzipieren der
Geschaftsidee berlcksichtigt werden.

- Je nach Blockchain-Plattform bedarf es einer Zusammenarbeit mit
Plattform-Anbietern, die ihre Plattform als Service bereitstellen.

- Essind bereits diverse Blockchain-Anbieter am Markt verfigbar, welche
ein sehr vielfaltiges Spektrum an moéglichen technischen Kombinationen
der Blockchain-Module abdecken.

- Fur ein dynamisches und flexibles Geschaftsmodell sind insbesondere die
Softwarearchitektur und die Turing-Completeness entscheidend.

- Applikationen fir die Blockchain kdnnen vermehrt mittels bekannter
Programmiersprachen entwickelt werden. Dies erhoht die Anwendungs-
moglichkeiten.
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Status Quo und
Entwicklung der
Blockchain in der
Energiewirtschaft

Nachdem dem Leser im ersten Teil der Studie
3 das notwendige Werkzeug an die Hand gegeben
wurde, um den technischen Hintergrund heuti-
ger Anwendungen der Blockchain zu verstehen,
werden nun aktuelle energiewirtschaftliche
Anwendungsbeispiele aufgefihrt. Dazu werden
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3.1 Methodik und Auswahlkriterien

der Marktanalyse

Die Herangehensweise bietet eine
Abgrenzung zur vorhandenen Literatur

Um potenzielle Replikationen der Studie zu ermoglichen, soll im Fol-
genden das Vorgehen beschrieben werden, welches bei der Erstellung
der Ubersicht verfolgt wurde. Dazu wird zunéchst die vorausgegangene
Recherche beschrieben. Anschliefsend werden die Auswahlkriterien,
nach denen beurteilt wurde, inwiefern ein Geschaftsmodell in der Uber-
sicht aufzunehmen ist, diskutiert.

Viele der Ideen und Entwicklungen rund um Blockchain kommen aus
der Anwendung heraus. Fortschritte und Wissen in diesen Bereichen
wird haufig nicht Uber wissenschaftliche Quellen weitergeleitet, son-
dern Uber sogenannte ,,graue Literatur®. Graue Literatur durchlauft bei
ihrer Verdffentlichung keiner Prifung kommerzieller wissenschaftlicher
Verlage (Higgins und Green 2012).

Des Weiteren ist das Thema Blockchain sehr neu und gegenwartig,
dass sich schnell weiterentwickelt. Durch Eigenschaften, wie Gegen-
wartigkeit und Anwendungsbezug wurde als methodischer Ansatz
eine ,,Multivocal Literature Review* (MLR) gewahlt. Kommend aus der
sozialwissenschaftlichen Forschung, wird MLR auch immer haufiger

in den Informationswissenschaften angewandt (Garousi et al. 2019).
Eine MLR umfasst alle zur Verfligung stehenden Informationen und
beschrankt sich nicht nur auf wissenschaftliche Arbeiten (Ogawa und
Malen 1991).

Die Recherche basiert daher sowohl auf zugangsbeschrankter wissen-
schaftlicher Literatur sowie auf Informationen, welche 6ffentlich
zuganglich sind, wie zum Beispiel graue Literatur, Blogs oder Internet-
seiten jeweiliger Marktakteure. Auch wenn die Zuverlassigkeit solcher
Quellen nicht unbedingt gegeben ist, lasst sich deren Sichtung fir
eine Blockchain-Studie nicht ausschliefsen, da es in diesem Umfeld
durchaus ublich ist, Informationen in Foren und Blogs weiterzugeben
(Andoni et al. 2019). Ebenfalls Ublich ist es, dass Unternehmen, deren
Geschaftsmodelle auf der Blockchain basieren, ihre Aktivitaten in
einem sogenannten ,White Paper“ auf der jeweiligen Unternehmens-
seite vorstellen. Auch solche ,White Paper® wurden im Rahmen der
Recherche ausgewertet. Vor allem unter dieser Art der Quellen fallen
auch die Angaben der geografischen Zuordnungen. Dies fuhrt dazu,
dass die Zuordnung aufgrund ungenauer geografischer Angaben nicht
immer mit eindeutiger Korrektheit moglich ist. So wird beispielsweis
das EU-Projekt NEMoGrid, in welchem ein Strommarktdesign auf Basis
der Blockchain entwickelt wird, an drei unterschiedlichen Standorten
landerlibergreifend durchgefiihrt. Andere Akteure, wie z.B. das Start-up
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Shasta, welches einen freien Strommarkt unabhangig von Landesgren-
zen anbietet, veroffentlichen keine Angaben zum Geschaftsstandort.
Diese beiden Fallbeispiele werden daher separat aufgefihrt.

Dariber hinaus wird darauf verwiesen, dass ausschliefslich Quellen in
englischer und deutscher Sprache herangezogen wurden. Eine Gewahr
auf Ganzheitlichkeit kann daher vor allem flir den asiatischen Raum
nicht gegeben werden.

Es bleibt festzuhalten, dass ein Nachteil dieser Art von Review dadurch
entsteht, dass durch den weiten Betrachtungswinkel eine Vielzahl an
Informationen nicht in einem angemessenen Mafse erfasst werden kdnnen.
Um diesen Nachteil zu reduzieren sind unterschiedliche Parameter in
die Untersuchung aktueller Blockchain-Anwendungen eingegangen.

Ziel der MLR ist es, innerhalb vorhandener Geschaftsmodelle und Akteure
derart zu selektieren, dass zwar moglichst umfanglich, aber auch nur
solche Geschaftsmodelle berlicksichtigt werden, welche in ihrem Kern
tatsachlich aktuell auf der Blockchain basieren und in der Energie-
wirtschaft Anwendung finden. So wurde zum einen das Kriterium der
»Aktualitat® angewandt sofern darauf verwiesen wird, dass ein Akteur
in Zukunft eine Leistung auf Basis der Blockchain bereitstellt. Wird

die Leistung derzeitig noch anderweitig generiert, wird diese Leistung
in der Studie nicht berlcksichtigt. Als Beispiel sei hier das Berliner
Startup Lumenaza GmbH genannt, welches eine P2P-Softwareldsung
anbietet, die nach eigenen Aussagen in Zukunft auch auf Basis der
Blockchain-Technologie ausgefiihrt werden soll, derzeit jedoch durch
konventionelle Prozesse funktioniert (pv Magazine 2017). Gleiches

gilt, sofern ein Projekt oder Konsortium angekiindigt, aber nicht nach-
weislich erfolgreich gestartet wurde. Dies ist beispielsweise bei einer
Kooperation zwischen Tavrida Electric und Qiwi der Fall, bei der laut
offizieller Ankiindigung eine Kooperation zur Transaktionsverfolgung

im Energiehandel auf Basis von Blockchain geplant ist, allerdings aufser
der Ankiindigung keine weiteren Informationen zu finden sind.

Ebenso werden solche Vorhaben nicht aufgefiihrt, welche in der Ver-
gangenheit stattgefunden haben, jedoch nicht weiterverfolgt werden.
So wird das ,,PowerTree” Projekt zum Beispiel auch im Blockchain-
Radar mit Stand 2018 aufgeflihrt, allerdings sind tiber dieses Unter-
nehmen kaum Informationen zu finden, da die letzten Informationen
auf der Website aus dem Jahre 2016 stammen. Eine Ubersicht (iber
Unternehmen und Projekte, welche betrachtet, aber nicht in die
Ubersicht aufgenommen wurden, findet sich im Anhang.

In Anlehnung an das Blockchain-Radar wurden nur solche Anwendungs-
beispiele berlicksichtigt, welche der Energiewirtschaft zuzuordnen sind.
Als Energiewirtschaft wurde flr die Studie jener Teiler der Wirtschaft defi-
niert, der an der Wertschopfung der Energieversorgung beteiligt ist, sowie
Dienstleistungen, die im direkten Zusammenhang hierzu stehen. Noch
nicht inbegriffen, da ebenso in anderen Branchen relevant, aber perspekti-
visch zu integrieren, sind Anwendungen im Bereich des Emissionshandels.
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Im Falle konsortialer Strukturen oder Kooperationen von Unternehmen
wurde darauf verzichtet, die Unternehmen einzeln zu erwahnen. Statt-
dessen firmieren solche Zusammenschliisse unter dem Projektnamen,
sofern ein Projektname vorliegt. So steht hinter ,Enerchain“ zum Bei-
spiel ein Konsortium aus tber 45 Unternehmen aus dem Energiehandel.
Die separate Darstellung aller Unternehmen in der Ubersicht wére
daher nicht zielflihrend.
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3.2 Globale Ubersicht liber aktuelle
Anwendungsfalle der Block-
chain in der Energiewirtschaft

Die im Zuge der Recherche entsprechend der Ausflihrungen aus Kapitel
3.1 gefundenen Anwendungsfalle sind in Anlehnung an das ,,Blockchain-
Radar“ der Version 2017 bis 2020 in funf Bereiche eingeteilt:

* Peer-to-Peer Business to Customer (B2C): Stromhandel tiber
Blockchain mit Fokus auf Endkundenbelieferung.

e Mobilitat: Dienstleistungen im Bereich der Mobilitat, von
Ladesaulenmanagement fur Elektroautos bis Mobilitatsanbieter.

¢ Anlagenmanagement, Netze und Metering: Infrastrukturanwen-
dungen und Datenerhebung sowie Anwendungen im Bereich von
Microgrids.

e Stromhandel Business to Business (B2B) bzw. Customer to
Business (C2B) und Zertifizierung: Geschaftsmodelle mit Fokus
auf Unternehmenskunden sowie Zertifizierung im Sinne von
Herkunftsnachweisen.

« Entwickler und Sonstige: Projekte, Kooperationen und Unter-
nehmen, welche sich mit der Weiterentwicklung der Blockchain
beschaftigen, sowie Anwendungen, die nicht in einen der
vorherigen Bereiche fallen.

Innerhalb der aufgelisteten Anwendungsbereiche werden gefundene
Anwendungsbeispiele in geografischen Zonen aggregiert, wobei im
Unterschied zum Blockchain-Radar 2020 Tatigkeiten Giber den gesamten
Globus erfasst werden sollen, sodass in Zukunft Entwicklungsge-
schwindigkeiten geografisch differenziert besser nachvollzogen werden
kdnnen. Abbildung 11 zeigt gefundene Anwendungsbeispiele, aufgeteilt
in entsprechende Anwendungsbereiche, geographischen Kontext sowie
nach Blockchain-Plattform, welcher der Anwendung zugrunde liegt mit
Stand vom Februar 2020.
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Abbildung 11: Aktuelle Blockchain Anwendungen in der Energiewirtschaft. (Stand: Februar 2020)



3.2.1 Geographische Technologieverbreitung

Europa nimmt weiterhin die fiihrende
Rolle in der Energiewirtschaft ein

Die Blockchain im Kontext der Energiewirtschaft ist geografisch bereits
weit verbreitet. So finden sich Fallbeispiele, auf jedem Kontinent. Ab-
bildung 11 verteilt die 132 Eintrage der betrachteten Fallbeispiele, be-
stehend aus 125 unterschiedlichen Unternehmen, Start-ups, Projekten
und Kooperationen auf ihre 32 Ursprungslander. Die folgenden Tabelle
zeigt die detaillierte Verteilung.

Deutschland 31 Spanien 2 Nigeria
USA 25 Konsortium/ n.a. 2 Australien
Niederlande 12 Portugal 1 Italien
Singapur 6 Stdafrika 1 Slowenien
Schweiz 5 China 1 Litauen
Grofsbritannien 5 Malta 1 Japan
Frankreich 4 Danemark 1 Argentinien
Belgien 3 Schweden 1 Thailand
Kanada 3 Andorra 1 Brasilien
Israel 2 Kenia 1 Finnland
Estland 2 Liechtenstein 1 Stidkorea

PRPRPRPRRPRPPRPRPLRLPRRP

Tabelle 2: Globale Verbreitung von Blockchain Anwendungen in der Energiewirtschaft nach Projekten in Landern
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Bemerkenswert ist die hohe Anzahl der gefundenen Fallbeispiele auf
dem europaischen Kontinent. Insbesondere Deutschland (31) und

die Niederlande (12) weisen aufserst hohe Aktivitaten auf. Auch in der
Schweiz (5), Grofsbritannien (6) und Frankreich (4) findet sich eine
signifikante Anzahl an aktuellen Projekten.

Auf dem amerikanischen Kontinent beschranken sich die Aktivitaten auf
die nordliche Halbkugel. Die Vereinigten Staaten blindeln 25 der insgesamt
28 erkannten Projekte, die verbliebenen drei sind in Kanada verortet.

Im asiatischen Raum verzeichnet der Stadtstaat Singapur die hochste
Anzahl (6) an Aktivitaten. Neben Singapur sind aus dem asiatischen Raum
jedoch nur Thailand, Japan sowie China mit jeweils nur einer einzigen
gefundenen Aktivitat vertreten.

Auf dem australischen Kontinent konnte nur ein einziges aktives Projekt
der Blockchain in der Energiewirtschaft gefunden werden. Auch der
afrikanische Kontinent weist mit jeweils einem nachgewiesenen Projekt
in Kenia sowie Sudafrika und Nigeria nur geringe Aktivitat auf.
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3.2.2 Entwicklung im Anwendungsbereich

43

Peer-to-Peer Anwendungen beherrschen
immer noch den Markt

Ahnlich dem ,,Blockchain-Radar“ findet auch die vorliegende Studie
einen Grofsteil der Geschaftsmodelle im Anwendungsbereich von
B2B-Plattformen in Form von P2P-Stromhandel. Mehr als ein Drittel
aller gesamten Aktivitaten werden dieser Anwendung zugeschrieben.
Diese uUiberragende Anzahl Anwendungsfeld bestatigen auch die bis-
herigen ,,Blockchain-Radars®. Dies kann in jedem der Anwendungs-
bereiche festgestellt werden, mit Ausnahme der Elektromobilitat.
Teilweise erflllten Eintrage nicht das Kriterium der Aktualitat, sodass
es auch hier zu Veranderungen gekommen ist. Insgesamt kann unter
Berucksichtigung der Quantitat der Eintrage ein positiver Trend zur
Anwendung der Blockchain in der Energiewirtschaft erkannt werden,
auch wenn viele der Eintrage eine reale Anwendung noch schuldig
bleiben. Der Unterschied zwischen den Eintragen liegt besonders in
dem Einzugsbereich der P2P-Handelsplattform (regional, (iberregional,
landesweit, grenziliberschreitend).

Auch im Bereich ,,Anlagenmanagement/Netze/Metering“ wird eine stei-
gende Anzahl realer Anwendungen erkannt. So finden sich insgesamt
21 Fallbeispiele, welche die Blockchain in diesem Bereich anwenden,
was ca. 17% der gesamten Blockchain-Anwendungen in der Energie-
wirtschaft entspricht.

In der Literatur wird der Blockchain insbesondere im Anwendungs-
feld ,,Mobilitat“, so zum Beispiel beim Abrechnen des Ladevorgangs
von Elektroautos, ein erhebliches Potenzial zugeschrieben (BDEW
2017; Ffe 2018a). Tatsachlich lassen sich jedoch nur 7% der Aktivi-
taten diesem Anwendungsfeld zuordnen. Auch der Vergleich zur Studie
des BDEW und PwC von vor zwei Jahren verdeutlicht die untergeordnete
Rolle dieses Anwendungsbereichs flir die Blockchain. Es kann keine
nennenswerte Veranderung der Projekte, zu denen der vorlaufigen
Studie erkannt werden. Die Anzahl der Projekte aus diesem Bereich
stagniert.

Mit Uber 20% der gesamten Blockchain-Anwendungen sind im
Bereich ,,Stromhandel B2B/C2B und Zertifizierung* ein grofser Teil
aller Projekte involviert. Grinstromjeton stellt beispielsweise eine
Applikation zur Verfiigung, die auf Basis von Wetterdaten, Strom-
erzeugung- und Verbrauch den lokalen physikalischen Anteil des
erneuerbaren Stroms berechnet. Enerchain ist laut eigener Aussage
die erste Blockchain-basierte Handelsplattform, die auf effiziente
Weise Over-The-Counter-Handel erméglicht, unabhangig von zentra-
len Instanzen. Hierdurch werden die Markteintrittsbarrieren fir neue
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Teilnehmer reduziert und ein technologisches Level-Playing-Field
geschaffen. Das Projekt ist nach zwei jahriger Laufzeit mit Partnern
aus dem europaischen Energiesektor im Mai 2019 online gegangen.
Im Bereich ,Entwickler / Sonstige” befinden sich zum einen Unter-
nehmen und Projekte, die sich mit der weiteren Entwicklung und
Anwendung der Blockchain in der Energiewirtschaft beschaftigen. Zum
anderen sind hier Unternehmen gelistet, die zwar der Energiewirtschaft
zugeordnet, jedoch nicht in eine der klar definierten Kategorien
eingeordnet werden kénnen. Ein Beispiel hierflr ist M-PAYG. M-PAYG
ermoglicht die Bezahlung von Solarstrom tber das Mobilfunknetz.
Bei Bezahlung werden die auf der Blockchain registrierten Batterien
freigeschaltet und der Kunde kann Strom beziehen, welcher vorher
von einer Photovoltaikanlage erzeugt wurde. Es entsteht ein Prepaid-
Stromvertrag auf wochentlicher oder monatlicher Auflésung. Entwickelt
wurde diese Methode vor allem fur den Markt in Entwicklungslandern.

Peer-to-Peer B2C

Stromhandel
B2B/C2B Zertifizierung

Entwickler/Sonstige

N Anlagenmanagement/
Netze/Meteringt

B Mobilitat

Abbildung 12: Blockchain-Anwendungen in der Energiewirtschaft nach Anwendungsbereichen in Prozent
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3.2.3 Entwicklung der Blockchain-Plattformen

Unternehmen greifen haufiger auf
Blockchain Losungen zuriick

Im Rahmen der Untersuchung wurde insbesondere auf Quellen zurick-
gegriffen, die von den ausiibenden Akteuren offentlich zur Verfigung
gestellt werden, so in etwa ,,White Paper® oder Internetseiten. Dabei
gestaltete es sich als schwierig, fundierte Aussagen zu den jeweilig
eingesetzten Plattformen der Eintrage zu finden. Zwar bezeichnet die
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»Blockchain-Community“ sich selbst und vor allem den Umgang mit
Daten und Wissen als transparent, jedoch zeigte die Recherche,

dass dies in der Realitat nur bedingt zutrifft. Viele Unternehmen sind
nicht dazu bereit, die von ihnen gewahlte Plattformen transparent
darzulegen. So konnten die genutzten Anbieter der Blockchain-Platt-
form, wie in Abbildung 13 dargestellt, bei 35% der identifizierten
Anwendungsfalle nicht mit Sicherheit festgestellt werden.

Die Mehrheit der Unternehmen, welche die verwendete Plattform preis-
geben, stutzt sich auf die o6ffentliche Ethereum-Blockchain. 33% aller
aufgeflihrten Unternehmen greifen somit auf den Dienst der etablierten
Blockchain-Plattform zurtick. In der Annahme, dass die nicht identifi-
zierten Eintrage ein ahnliches Muster aufweisen, wie die identifizierten,
kann davon ausgegangen werden, dass insgesamt noch mehr Anwender
auf die Ethereum Blockchain zurlickgreifen. Einen wachsenden
Anteil nehmen jedoch Blockchains ein, die von einem Anbieter zur
Verfligung gestellt werden. Hierbei handelt es sich um Anbieter wie der
EWF, Hyperledger und Tendermint, die fiir Anwender eine Blockchain-
Losung als Service bereitstellen.

Durch solche Services ist es fir Unternehmen erheblich einfacher
geworden, ihre Geschaftsmodelle auf einer Blockchain zu implementie-
ren. Die Anbieter stellen hierfir den Unternehmen eigene Méglichkeiten
zur Erstellung von Applikationen zur Verfliigung und kiimmern sich
selbst um die dahinterliegende Blockchain. Als Unternehmen kann
man sich dadurch vollkommen auf die Entwicklung der Geschaftsidee
konzentrieren und bendtigt innerhalb des Unternehmens kein aufwen-
diges Wissen fiir die Implementierung auf einer Blockchain. Je nach
Anbieter kann hierbei auf ein vorhandenes Netzwerk zurtickgegriffen
werden (EWF) oder ein internes, eigenes Netzwerk nutzen, auf welchem
eine Blockchain ausgefiihrt wird (Hyperledger).

n.a.
M Ethereum
[ Sonstige
Bl EnergyWeb
Tendermint

B Hyperledger Fabric

Abbildung 13: Verteilung nach genutzter Plattform in Prozent
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Mit 8% der gefundenen Anwendungen halt die EWF bereits einen
nennenswerten Anteil aller Blockchain-Projekte. Die von der EWF zur
Verflugung gestellte Plattform ,,Energy Web Link“ wurde gezielt fiir die
Anwendung im Energiesektor entwickelt, sodass sie auf die regula-
torischen und rechtlichen Rahmenbedingungen angepasst ist. Auch
Tendermint nimmt mit 7% bereits einen messbaren Marktanteil ein.
So ist beispielsweise das Brooklyn Microgrid, das Leuchtturmprojekt
im Bereich von P2P-Plattformen, in Zusammenarbeit mit Tendermint
realisiert worden.

Das unter der Linux Foundation gelistete Projekt Hyperledger bietet
mit Hyperledger Fabric eine private Blockchain an, die vom Unterneh-
men auf seine Bedurfnisse frei zugeschnitten werden kann. Insgesamt
nutzen 4 % der untersuchten Marktteilnehmer diese Flexibilitat, um mit
Hilfe der Hyperledger Fabric ihre Idee umzusetzen.

Eine Marktiibersicht der Blockchain in der Energiewirtschaft



3.2.4 Entwicklung in den Konsensmechanismen:

10 Die difficulty wird sich héch-
stens um den Faktor 4 (fiir alle
Ergebnisse gréfier gleich 4)
oder minimal um den Faktor
0,25 (fiir alle Ergebnisse kleiner
gleich 0,25) anpassen. Damit
soll ein abrupter Wechsel von
einer difficulty zur néichsten
verhindert werden.

11 ASIC steht fiir ,application-spe-
cific integrated circuit” und ist
ein Gerdt, das ausschliefSlich
flir den Zweck des mining von
digitalen Wéihrungen konzipiert
wurde. Im Allgemeinen ist jeder
ASIC-miner ausschliefslich fiir
Berechnungen einer bestimmten
digitalen Wéihrung ausgelegt. So-
mit kann ein Bitcoin-ASIC-Miner
nur Bitcoin minen.
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Die Notwendigkeit zur Anpassung

Die Ressourcenintensitdt ist immer noch
nicht transparent darstellbar

Die medial populare Diskussion um den immensen Ressourcenver-
brauch von Blockchain-Netzwerken ist beinah ausschliefslich in der
Wahl des Konsensmechanismus begriindet. Entsprechend der Aus-
fuhrungen in Kapitel 2.5 unterscheiden sich die jeweiligen Konsens-
mechanismen in der Rechenintensitat, die von den validierenden Teil-
nehmern aufgebracht werden muss. Auch wenn weitere Faktoren, wie
zum Beispiel die Grofse des Netzwerks, nattirlich von Relevanz sind und
sich entsprechend ein anderes Bild ergeben kann, ist es der PoW-Kon-
sensmechanismus, der durch den Rechenwettbewerb zum Finden des
Konsenses im Allgemeinen bei vergleichbaren aufseren Umstanden den
héchsten Stromverbrauch verzeichnet.

Um die Ressourcenintensitat bzw. den Stromverbrauch eines Block-
chain-Netzwerks besser zu verstehen, muss im ersten Schritt das Kon-
zept der difficulty erértert werden. Mit der Einflihrung von Bitcoin und
anderen alternativen Coins, wurde auch ein Mechanismus eingefihrt,
der Algorithmen fortlaufend neu ausrichten kann. Bei Bitcoin wird die
difficulty Zielzeit Ty, durch die Gleichung 1 berechnet, wobei der
Zeitraum der vorherigen Berechnung der Blocke T,; durch dem Zeit-
raum der Berechnung der aktuellen Blocke T, dividiert wird (Walker
2015). Das Ergebnis Tcuy dient dann als neuer Multiplikator fur die
Losung des kryptographischen Ratsels der nachsten Blocke. Ist das
Ergebnis grofser als 1, steigt die difficulty; ist das Ergebnis kleiner als 1,
sinkt sie.’° Bei anderen Blockchain-Losungen kann die Berechnung der

difficulty durchaus anders aussehen.
Talt
Tdifﬁculty: T

neu

(1)

Die Idee hinter der difficulty Regelung beim Bitcoin ist, dass das Er-
stellen von 2016 Blocken etwa zwei Wochen dauert; das entspricht
ca. 10 Minuten zwischen den einzelnen Blocken. Im Falle, dass die
Berechnung von 2016 Blocken langer als zwei Wochen dauert, wird
die difficulty verringert. Falls es weniger als zwei Wochen dauert, wird
die difficulty dementsprechend erhoht. Grundgedanke dahinter ist der
Versuch, der technologischen Weiterentwicklung von Hardware mit
der Justierung des Algorithmus Uber die Blockgenerierungszeit ent-
gegenzuwirken. Dies anderte sich grundlegend mit der Einfihrung von
ASICs!* Mitte 2013 (Tardi 2019). Damals stieg die difficulty stark an
(vgl. Abbildung 14), da man nach einem lang anhaltend konstanten
difficulty Niveau nun Hardware zur Verfligung hatte, die speziell fir das
mining von Bitcoin entwickelt wurde und deutlich schneller und effi-
zienter bei der Berechnung von Blocken war, als die zuvor benutzten

‘ Eine Marktiibersicht der Blockchain in der Energiewirtschaft



Difficulty in
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handelsublichen Computer- und Grafikkartenprozessoren. Zum Ver-
gleich: Ein ASIC Bitcoin Miner ,,Antminer S9“ berechnet 13 Billionen
hashes bei etwa 0,1 nJ (dies entspricht 10° Joule) Energieaufwand
pro hash. Dies ist etwa 200.000 mal schneller und 40.000 mal energie-
effizienter als eine hochmoderne Multi-Core-CPU (Stand 2017) (Ren und
Devadas 2017). Die Gesamtentwicklung der difficulty im Bitcoin-Netz-
werk kann der folgenden Grafik entnommen werden (BTC.com 2020):

|2009 |2010 |20'I'I |2012 |20'IS |20'I4 |2015 |2016 |20'I7 |20]8 |2019 |

Abbildung 14: Entwicklung der durchschnittlichen hash-rate des Bitcoin Netzwerks

12 Fin Multipool ist eine Plattform
fiir miner, die durch den alterni-
erenden Abbau verschiedener
Krypto-Wéhrungen Gewinne
maximiert. Miner kénnen dabei
wechselnd und barrierefrei an
verschiedenen Pools teilnehmen.
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Zwar geht die difficulty das ,,ASICs-Problem® mit einer standigen
Korrektur des Algorithmus an, jedoch ist ein Nachteil des PoW-Konsens-
mechanismus, dass dieser aufgrund der alleinigen Zeitrestriktion
nicht ASIC-resistent ist und dies zu Machtzentralisierung flihren kann.
An zwei Beispielen lasst sich diese Schwache anschaulich erklaren.
Erstens kann es zu Problemen bei der Einfliihrung eines neuen Coins
kommen, der auf dem gleichen SHA256 Algorithmus basiert wie der
Bitcoin; gleiches gilt auch fir andere Coins. Dies kann dazu fiihren, dass
das Netzwerk um den gerade eingefihrten Coin von minern dominiert
wird, die den difficulty-Mechanismus durch den technologischen Vor-
sprung der Hardware unverhaltnismafsig schnell verandern wiirden.
Dieser Umstand fuhrt unmittelbar zum zweiten Beispiel, den sogenann-
ten Multipools*2. Durch den gewinnbringend wechselnden Einsatz von
Rechenleistung entsteht das Phanomen von ,,Pool-Hopping*, welches
sich nachteilig auf eine Blockchain, und somit auf das Wachstum alter-
nativer Coins auswirken kann. Beim Pool-Hopping treten miner einem
Netzwerk nur bei, wenn die difficulty niedrig ist. Diese verlassen das
Netzwerk sobald die difficulty nach oben korrigiert wird. Wird nach dem
Verlassen nach einer definierten Zeit die difficulty wieder nach unten
korrigiert, so treten die Pools dem Netzwerk wieder bei und nutzen die
svereinfachten“ Verhaltnisse gewinnbringend aus. Verlasst der Pool

an minern das Netzwerk komplett, da beispielsweise das Grundniveau
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der difficulty eines bestimmten Coins zu hoch geworden ist, wird das
Netzwerk fir diesen einen dedizierten Coin nahezu unbenutzbar, da es
fur einzelne miner fast unmaoglich ist profitabel im Netzwerk zu agie-
ren und dieses im Sinne eines node-Netzwerks aufrecht zu erhalten
(Bashir 2017). Die einzige Losung fiir dieses Problem ist eine vorher
bereits erwahnte hard fork, die allerdings von der Gemeinschaft oft als
unerwinscht angesehen wird. Nattrlich existieren einige Algorithmen,
die zur Losung dieses Problems entwickelt wurden. Diese Algorithmen
basieren auf der Idee, verschiedene Parameter als Reaktion auf
Anderungen der hash-rate zu verandern; diese Parameter umfassen
beispielsweise die Anzahl der vorhergehenden Blocke, Schwierigkeit der
vorhergehenden Blocke, Verhaltnis der Anpassung und den Betrag, um
den die Schwierigkeit nach oben oder unten angepasst werden kann.
Nach Bashir (2017) sind Beispiele hierfir Komoto Gravity Well, Dark
Gravity Wave, DigiShield und MIDAS, die von verschiedenen alternati-
ven Krypto-Wahrungen verwendet werden. Da wir uns in dieser Studie
aufgrund der Datenlage zur Ressourcenintensitat nur auf Bitcoin be-
ziehen, werden wir an dieser Stelle nicht weiter auf alternative Krypto-
wahrungen und deren Algorithmen eingehen.

Die tatsachlichen gesamten Strombezlge teilnehmerstarker PoW-ba-
sierter Netzwerke, wie zum Beispiel Bitcoin oder Ethereum, lassen
sich jedoch nur schwierig quantifizieren. Die Auswahl der eingesetzten
Technik wird jedem miner selbst tberlassen, sodass die individuellen
Stromverbrauche teilnehmender Knoten mitunter stark voneinander
abweichen konnen, obwohl sie im Rechenbetrieb nicht variieren, son-
dern stets auf voller Leistung betrieben werden mussen. Aufserdem ist
nicht ausgeschlossen, dass sich hinter einem teilnehmenden Knoten
mehrere zusammengeschlossene Rechner verbergen, welche gemein-
sam an der hash calculation teilnehmen. Es ist daher ein verbreiteter
Ansatz, nur die untere Grenze des Stromverbrauchs zu approximieren
(A. de Vries 2018). Dazu wird sich der aktuell effizientesten im
Handel erhaltlichen mining Maschine bedient; gemessen in Joule pro
Gigahash, also Stromverbrauch pro gelostes kryptographische Ratsel.
Uberschlagt man nun die Anzahl an Versuchen zur Lésung eines Rat-
sels pro Sekunde, also der hash-rate und der Zeit, die es bedarf einen
neuen Block zu erstellen bei der gegebenen Schwierigkeit des krypto-
graphischen Ratsels, ergibt sich aus simpler Multiplikation der Effizienz
und der hash-rate die beschriebene untere Grenze des Strombezugs
eines Netzwerks (A. de Vries 2018). Unter Annahme eines Antminer
S9 mit einer Effizienz von 0.098 J/Gigahash und einer momentanen
hash-rate von etwa 110.000.000 TH/s (Stand 28.01.2020, 01:00 Uhr)
errechnet sich ein Strombezug des Bitcoin Netzwerks von 10,78 GW.
Auf diesem Wege lasst sich der minimale jahrliche Stromverbrauch fur
das Ethereum Netzwerk auf 8,16 TWh, der des Bitcoin Netzwerks auf
48,52 TWh (vgl. Abbildung 15), in etwa entsprechend des Stromver-
brauchs von Osterreich, approximieren (Digiconomist 2019). Eine direkte
Aussage Uber die damit verbundenen CO,-Emissionen ist mangels
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Informationen Uber die Stromquellen nicht méglich. In der Literatur
werden jedoch 34,733 Mio. t CO, aufgerufen, welche durch den mining
Prozess innerhalb des Bitcoin-Netzwerks anfallen (Digiconomist 2019).
Diese beeindruckenden Angaben zum Stromverbrauch unterschatzen
die tatsachlichen Werte in jedem Fall jedoch um ein Vielfaches. In der

[ Hashrate in TH/s —— Erwarteter Jahresverbrauch in TWh
— — linearer Mindestverbrauch in TWh Mindestverbrauch in TWh
Hashrate
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Abbildung 15: Energieverbrauch des Bitcoin Netzwerks in 2019

Regel sind teilnehmende Rechner zu Clustern zusammengeschlossen
und stehen in unmittelbaren raumlichen Zusammenhang. Fir den
Betrieb solcher mining-Fabriken sind extreme Kihlaufwendungen
notwendig, die ein Uberhitzen der Gerate verhindern (A. de Vries 2018).
Verlassliche Informationen tber die so verursachten Strombeziige fin-
den sich jedoch nicht.

Auch weitere alternative Ansatze zur Bestimmung des Stromverbrauchs
der Blockchain-Netzwerke, so zum Beispiel ein 6konomischer Ansatz
von A. de Vries (2018) oder Hayes (2017), welcher zur Bestimmung
des Bitcoin Energy Consumption Index dient, kdnnen den tatsachlichen
Verbrauch nur nahern, erzielen jedoch vergleichbare Resultate, wie die
vorangegangenen Schatzungen.

Unter anderem wegen dieser Ressourcenproblematik entwickelten sich
in der Vergangenheit die alternativen Konsensmechanismen PoA sowie
PoS. Es erscheint durchaus nachvollziehbar, dass diese Mechanismen
unter Umstanden einen geringeren Stromverbrauch bendétigen als der
PoW-Konsensmechanismus. Genau quantifizieren lasst sich dieser
jedoch nicht. So bleibt es an dieser Stelle nur die eigenen Angaben der
EWF anzufihren, die angibt, mit dem PoA-Mechanismen einen 2 bis
3-fach geringeren Energieverbrauch zu haben, als im Fall einer PolV/-
Anwendung des Ethereum-Netzwerks (energy web foundation 2019).
Ein nachweislicher quantitativer Vergleich konnte von den Autoren
nicht gefunden werden, sodass an dieser Stelle weiterer Forschungs-
bedarf festgestellt werden kann.
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Auch offenbarte die Recherche nur wenige Einblicke in die derzeit
tatsachlich verwendeten Konsensmechanismen der jeweiligen Anwen-
dungsbeispiele. Offenbar gilt auch hier, dass die aktiven Unternehmen
zwar vollige Transparenz suggerieren, jedoch nicht tatsachlich ausiben.
Somit kann nur durch Riickschluss auf die verwendete Blockchain-
Plattform auf den jeweils verwendeten Konsensmechanismus geschlos-
sen werden.

Fur solche Netzwerke, die durch eine monolithische Softwarearchitektur
aufweisen, lassen sich jedoch Riickschliisse auf den eingesetzten
Konsensmechanismus schliefsen. Dies ist sowohlim Ethereum als auch
im Bitcoin Netzwerk der Fall. Beide Netzwerke verwenden den PoW-
Konsensmechanismus (coindesk 2019; Ffe 2018b). Entsprechend des
vorherigen Kapitels verwenden also mindestens 33 % der betrachteten
Anwendungen in der Energiewirtschaft noch immer den PolW-Konsens-
mechanismus. Dies konnte sich im Zuge der Einfiihrung von Casper

bei Ethereum verringern, sofern sich Unternehmen entscheiden den
angestrebten hard fork zu akzeptieren und in der Folge den PoS-Konsens-
mechanismus zu verwenden. Die EWF, in 8% der Anwendungsfalle als
genutzte Blockchain-Plattform detektiert, kommuniziert bereits 6ffent-
lich ihr Vertrauen in den PoA-Konsensmechanismus, entsprechend der
verbreiteten Anwendung in konsortiale Infrastrukturen (energy web
foundation 2019).

Das Hyperledger Netzwerk verfolgt auch den PoA-Konsensmechanismus,
in dem einige Knoten eines Konsortiums gesonderte Rechte besitzen.
Jedoch variieren Details je nach Fallbeispiel, sodass Hyperledger selbst
verschiedenste Auspragungen des BFT als Ursprung des Konsens-
mechanismus angibt, welcher modifiziert wird. Innerhalb von Hyperledger
werden so derzeit vor allem Simplified Byzantine Fault Tolerance (SBFT)
sowie der Honey Badger BFT als Konsensmechanismen weiterentwickelt
(Hyperledger 2018).

Ein ahnliches Konzept wird von Tendermint unterstitzt. Tendermint
empfiehlt in 6ffentlichen Netzwerken einen PBFT zusammen mit PoS
mit dem Unterschied, dass die Knoten Coins als Einsatz hinterlegen
mussen. Wird ein validierender Knoten als unehrlich befunden, wird
er monetar bestraft, in dem die Coins einbehalten werden (Ffe 2018b)
(Cosmos 2018).
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3.3 Erkenntnisse aus der
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Marktanalyse

Ethereum weiter vorne, Markt immer
noch teilweise intransparent

Die Marktanalyse offenbarte, dass Blockchain in der Energiewirtschaft
bereits iber den gesamten Globus verteilt in breitem Anwendungs-
spektrum, genutzt wird. Uberragend tritt Deutschland in Erscheinung,
in dem 31 der insgesamt 132 gefundenen Anwendungsfalle beheimatet
sind. Die Mehrheit solcher Anwendungsfalle, namlich 37% sind im
Bereich ,,Peer-to-Peer B2C* angesiedelt. Dabei handelt es sich meist
um digitale Marktplatze fir lokal begrenzten Stromhandel von erneuer-
barem Strom. Die wenigsten Anwendungsfalle wurden im Bereich
»Mobilitat“ gefunden, obwohl dieser Branche medial sehr hohes
Potenzial zugeschrieben wird.

Ebenso wurde in der Marktanalyse gezeigt, dass die Ethereum-Plattform
und einhergehend der von Ethereum verwendete PolW-Konsensme-
chanismus mit mindestens 33 % immer noch die grofste Plattform fiir
energiewirtschaftliche Anwendungen im Blockchain-Bereich (weltweit)
darstellt. Durchaus konnte auch ein Anstieg von Anbietern wie EWF,
Tendermint und Hyperledger beobachtet werden, die ihre Blockchain
als eine Art Service fur Nutzer anbieten. Zusammen haben diese An-
bieter zum heutigen Zeitpunkt (Anfang 2020) bereits einen Marktanteil
von 19%. Das Gesamtbild konnte anders ausfallen, wenn die grofse
Intransparenz des Marktes in die Analyse mit einbezogen werden
kdnnte, da immer noch ein grofder Teil der Unternehmen bzw. Projekte
ihre Blockchain-Plattform fiir die jeweilige Anwendung nicht 6ffentlich
bekannt geben. Dies ware in Zeiten des Klimawandels und der damit
geforderten Transparenz zum Thema Energieintensitat jedoch dringend
erforderlich. Auch die langanhaltende Diskussion tber die Einfiihrung
von Casper, der Umstellung von Ethereum vom PolW-zum PoS-Konsens-
mechanismus kénnte noch weitere Bewegung in den Markt bringen und
gleichzeitig auch die Chance eroffnen, die Anwendung des PoS-Kon-
sensmechanismus weiter zu fordern und dies ins Verhaltnis mit PolW zu
setzen. Fraglich bleibt allerdings, welche Auswirkungen dies auf bis-
herige Geschaftsmodelle hat, die bisher auf Ethereum aufbauen. Durch
den monolithischen Ansatz der Ethereum Blockchain kann dies zu
erheblichen Problemen der Kompatibilitat einzelner forks fiihren. Daher
ist es wahrscheinlicher, dass bisherige Anwendungen auch weiterhin
auf dem PoW-Konsensmechanismus setzen werden. In jedem Fall
wird es auch in Zukunft eine grofse Herausforderung sein, den Energie-
verbrauch von Blockchain-Losungen wissenschaftlich hinreichend
genau zu untersuchen. Eine genaue Beobachtung der weitere Entwick-
lung in diesem Bereich ist somit unabdingbar: nicht nur, um die bereits
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etablierten Konsensmechanismen besser auswerten, sondern auch, um
die neu eingefihrten Technologien von Anfang an besser begleiten und
eine Bewertung hinsichtlich der verschiedenen Blockchain-Technologien
und deren Ressourcenintensitat abgeben zu kdnnen.
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4. Abschlief3endes Fazit
und Diskussion
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Mit dieser Studie konnten wir einige interessante Einblicke in das
Thema der Blockchain im Anwendungskontext der Energiewirtschaft
gewinnen. Mit einer strikten Unterteilung der Blockchain-Technologie

in businessrelevante Fragestellungen und den damit verbundenen
Lésungsansatzen, war es unser Ziel, heutigen Entscheidungstragern
Direktionen auf dem Weg der Uberpriifung zur Umsetzbarkeit einer
Blockchain-Technologie fiir ihre Anwendung zu geben. Aus unserer
Perspektive fehlte genau dieses Transparenzinstrument in einem stark
fragmentierten und teilweise schwer zuganglichen Marktumfeld. Wei-
terhin konnte die ganzheitliche Marktanalyse zeigen, dass zwar immer
noch die etablierten Konsensmechanismen den energiewirtschaftlichen
Markt dominieren, jedoch auch neue Plattformen bereits heute in der
Entwicklung und Anwendung sind. Insgesamt ist zu beobachten, dass
die Anzahl der Blockchain Lésungen und die aus der Modularitat her-
vorgegangenen Kombinationen eine Vielzahl an mafsgeschneiderten
Loésungen moglich machen. Dies fuhrt unter anderem dazu, dass auch

im Blockchain Markt ein stetig wachsendes Aufkommen von Plattform-
anbietern zu beobachten ist — ein Phanomen, dass wir aktuell weltweit
in einer Vielzahl von Markten beobachten kdnnen. Technische Lésungen,
die Schnittstellen ermdéglichen und Blockchains miteinander kommuni-
zieren lassen, konnten daher in Zukunft eine besondere Rolle spielen.
Tendermint ist mit Cosmos dieser Idee schon nachgekommen unter der
Vermutung, dass Blockchains in Zukunft auf spezielle Problemlésungen
zugeschnitten sein werden und dennoch tbergeordnet koordiniert
werden mussen. Ob sich mit dem Mehrangebot von Blockchain Losungen
tragfahige Geschaftsmodelle (sowohl fir den Plattformanbieter als
auch fur den Nutzer) entwickeln, wird die Zukunft zeigen. Festzuhalten
gilt, dass es keine allumfassende Blockchain-Losung gibt, die, wie
oft im Vorfeld angenommen, die Energiewirtschaft grundsatzlich
umkrempelt. Vielmehr haben einzelne Module oder Besonderheiten der
Blockchain (z. B. Smart Contracts) das Potenzial fiir ganz spezifische,
mafsgeschneiderte Losungen unterstitzend zu wirken.

Gleichzeitig herrscht aber auch eine grofse Intransparenz im Markt,
welche dem Kredo der Blockchain — also der allgemeinen Transparenz-
schaffung — grundlegend widerspricht. Dies flihrt unter anderem dazu,
dass es noch schwieriger wird, ressourcenbezogene Analysen und
der damit einhergehenden Vergleichbarkeit der einzelnen Blockchain-
Lésungen bzw. Konsensmechanismen zu erstellen. Es besteht also
grofser Handlungsbedarf. Hierzu ware es wichtig im Nachgang zu dieser
Studie eine detaillierte Analyse der nicht weiter spezifizierten Block-
chain Plattformen (siehe Abbildung 13 in hell-orange hinterlegt) auszu-
fuhren, und gleichzeitig gemeinsam mit aktuellen Losungen am Markt
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eine Metrik zu entwickeln, mittels der man sich der ungeldsten Intrans-
parenz stellen kdnnte. Eine langfristige Verfolgung der Entwicklungen
sowie die Erstellung weiterer wissenschaftlicher Studien ist somit
sinnvoll. Weiterhin erscheint es — aufbauend auf dieser Studie — logisch,
im nachsten Schritt die technische Realisierbarkeit und die damit
verbundenen Implementierungsprozesse zu untersuchen. Dies wiirde
dem Leser nicht nur eine bessere Einschatzung zu den technischen
Hlrden geben, sondern auch zeigen, inwiefern verschiedene Konsens-
mechanismen vergleichbar sind und welche Perfomance fiir welchen
Anwendungsfall notwendig und realisierbar ist.

Zuletzt bleibt noch die Beobachtung, welche uns wahrend der Arbeit
mehrfach aufgefallen ist: das untibersichtliche Potpourri an Begrifflich-
keiten und die damit einhergehende Zugangsbarriere. Um den Zugang
zum Thema grundlegend zu erleichtern, ist es wichtig feststehende
Definitionen zu formulieren und diese als Stand der Technik publik zu
machen. So hat beispielsweise der ,Verband der Elektrotechnik Elekt-
ronik Informationstechnik“ (VDE) eine Task Force ,,Energy Blockchain
ins Leben gerufen, die Begrifflichkeiten rund um das Thema Blockchain
in einem Leitfaden definiert hat (Klebsch et al. 2019), um sich nicht nur
auf ein gemeinsames Wording zu einigen, sondern auch den Grundstein
fur eine Standardisierung in diesem Bereich einzufiihren. Ein, unserer
Meinung nach, sehr wichtiger Schritt fir zuklnftige Entwicklungen im
Blockchain-Bereich.
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Anhang

Liste mit Unternehmen und Projekten, welche nicht in die Ubersicht
aufgenommen wurden:

Assetron Energy

Initial Coin Offering 2017, seitdem jedoch keine weiteren Fortschritte.
Moglicherweise Probleme mit der gewahlten Blockchain-Plattform
(Waves).

Bankymoon
Blockchain-Entwickler ohne direkten Bezug zur Energiewirtschaft.

BCDC
Nicht mehr aktiv.

BLOC
Blockchain-Entwickler ohne direkten Bezug zur Energiewirtschaft.

Blockchain Future Lab
Kein direkter Bezug zur Energiewirtschaft.

CoSol
Keine Nutzung von Blockchain.

ClimateCoin
Nutzung der Blockchain zur Erstellung eines Carbon Footprint. Fallt

aktuell nicht in die Definition der Energiewirtschaft.

Divvi
Es konnten keine Informationen zu dem Unternehmen gefunden werden.

Dooak
Es konnten keine Informationen zu dem Unternehmen gefunden werden.

Ecochain
Es konnten keine Informationen zu dem Unternehmen gefunden werden.

Echarge
Informationslage diffus.

Elegant
Akzeptieren Bitcoin als Zahlungsmittel.
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EMotorwerk
Hersteller von Wallboxen und Zusammenarbeit mit Share&Charge.

Enercity
Akzeptieren Bitcoin als Zahlungsmittel.

EnergolLabs
Internetauftritt nicht mehr erreichbar. Wéchentliches Update auf
medium.com wurde Ende 2018 eingestellt.

Energy unlocked
Start-up Accelerator ohne direkten Kontakt zur Blockchain.

Enerport
Projekt wurde planmafsig 2019 beendet.

ETH@Energy
Es konnten keine Informationen zu dem Unternehmen gefunden
werden.

Etherisc
Kein direkter Bezug zur Energiewirtschaft.

Everty
Keine Nutzung von Blockchain.

Evolve Power
Es konnten keine Informationen zu dem Unternehmen gefunden
werden.

Fintec4good
Blockchain-Accelerator ohne direkten Bezug zur Energiewirtschaft.

Farad
Informationslage diffus.

Fortum
Keine Nutzung von Blockchain.

Grid+
Zahlungsanbieter fur Blockchain ohne direkten Bezug zur
Energiewirtschaft.

GridX
Keine Nutzung der Blockchain.
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Guardtime
Keine Nutzung der Blockchain.

HydroMiner
Miner, der Strom aus erneuerbaren Quellen bezieht.

Inuk
Tracking von Emissionen fur Privatpersonen. Fallt nicht unter die
Definition der Energiewirtschaft.

Ling
Blockchain-Plattform der NASDAQ. Kein direkter Kontakt zur
Energiewirtschaft.

Lisk
Kein direkter Kontakt zur Energiewirtschaft.

Lumenaza
Keine Nutzung von Blockchain.

Lykke
Kein direkter Kontakt zur Energiewirtschaft.

Marubeni
Kein direkter Kontakt zur Energiewirtschaft.

Oursolargrid & ITP
Letzte Informationen aus 2017. Dariber hinaus konnte keine Aktivitat

festgestellt werden.

Oxygen Initiative
Zahlungsanbieter, der mit Share&Charge zusammenarbeitet.

Parity
Kein direkter Kontakt zur Energiewirtschaft.

PowerTree
Nicht mehr aktiv.

PRTI
Kein direkter Kontakt zur Energiewirtschaft.

Smart Solar
Letzte Informationen aus dem Jahr 2016.
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TavridaElectric

Kooperation mit Qiwi, jedoch seit Bekanntwerden der Partnerschaft im
Jahr 2017 keine weiteren Informationen verfligbar.

\WanXiang Blockchain Labs
Kein direkter Kontakt zur Energiewirtschaft.

XinFin
Kein direkter Kontakt zur Energiewirtschaft.
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