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Abstract: Diese Arbeit beschiftigt sich mit der Entwicklung eines Werkzeuges zur
Verarbeitung von CAN-Nachrichten von Steuergeriten. Die Nachrichten werden an-
schlieBend protokolliert, um eine Auswertung im Rahmen von Softwaretests zu erméglichen.
Dazu wurde eine Hardwarelosung entwickelt und eine passende Software implemen-

tiert.

1 Motivation

Fiir die vielféltigen und komplexen Aufgaben in Automobilen werden zunehmend Steu-
ergerite zur Bewiltigung dieser Aufgaben genutzt [Saa03]. Es ist notwendig, dass diese
spezialisierten Steuergerite dabei untereinander kommunizieren kdnnen. Als Beispiel sei
genannt, dass die Lautstirke eines Entertainmentsystems in Abhingigkeit von der Ge-
schwindigkeit des Fahrzeuges angepasst wird. Daran sind Komponenten der Fahrdyna-
mik, der Nutzerinteraktion und des Infotainmentsystems beteiligt. Ermoglicht wird diese
Kommunikation durch die Verwendung des CAN-Bus [Alb04]. Bei dem Controller Area
Network (CAN) handelt es sich um ein serielles Bussystem, welches speziell auf die An-
forderungen von Steuergeriten in Automobilen ausgelegt ist [11806].

Um Fehlfunktionen bei dieser Komplexitit erkennen und beheben zu konnen, werden die
Komponenten Integrationstests unterzogen. Bei diesen Tests werden voneinander abhingi-
ge Komponenten kombiniert und getestet. In diesem Zusammenhang geht es um die Kom-
munikation auf dem CAN-Bus zwischen den Steuergeriten in einem Verbund. Die Inte-
grationstests sind unvermeidbar, um Qualitdtseinbuflen und auch Fehlfunktionen sicher-
heitsrelevanter Funktionen zu vermeiden [AS12]. Die Kommunikation der Steuergerite
ist dabei sowohl wihrend der Integration in ein Teilsystem als auch in das Gesamtsystem
von besonderer Bedeutung.
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Der Einsatz von vielen Komponenten erzeugt ein hohes Datenaufkommen auf dem Bus.
Um die Wechselwirkungen unter den Steuergeridten und deren Funktion kontrollieren zu
konnen, ist eine Aufzeichnung der CAN-Nachrichten notwendig. Dies ist weiterhin erfor-
derlich, da eine groBBe Anzahl an relevanten Testféllen existiert und somit die Moglichkeit
der spiteren Diagnose besteht. Um das Verhalten reproduzierbar zu iiberpriifen, muss die
Buskommunikation iiber einen lingeren Zeitraum festgehalten werden. Dadurch wird im
Nachhinein eine korrekte Testdurchfiihrung nachweisbar.

Ausgehend von dieser Situation wurde eine Hardware entworfen und umgesetzt, welche an
ein CAN-Netzwerk angeschlossen werden kann. Fiir diese Hardware sollte anschlieend
eine Software implementiert werden, die eine Uberwachung im Betrieb ermdglicht, Daten
dauerhaft speichert und einen Export zum spéteren Zeitpunkt erlaubt. Die Losung wurde
im Rahmen einer Bachelorarbeit in Kooperation mit der P3 systems GmbH umgesetzt. Es
folgt die Beschreibung der Implementierung.

2 Implementierung

Um eine Losung zur Protokollierung in eine integrierte Datenbasis von CAN-Bus Nach-
richten zu erhalten, ist es notwendig eine Kombination aus Hardware und Software zu
verwenden. Die Architektur der Losung ist in Abbildung 1 dargestellt.
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Abbildung 1: Architektur der Losung

18



2.1 Hardware

Als Grundstein wird ein weitverbreitetes System-on-a-Chip (Raspberry Pi) verwendet
[Foul4]. Wegen seiner Kompaktheit ist es flexibel sowohl im Labor als auch im Fahr-
zeug einsetzbar. Auf der Hardware wird ein Linux-Betriebssystem ausgefiihrt, welches
u.a. dazu dient eine Datenbank zur Protokollierung zu betreiben.

Zur Anbindung an einen CAN-Bus wurde der Raspberry Pi um selbstentwickelte Hardwa-
re erweitert, welche aus zwei Platinen besteht. Diese Platinen werden aufgesteckt. Die eine
Platine stellt hierbei die Stromversorgung bereit. Darauf aufgesteckt wird die zweite, eben-
falls in Eigenentwicklung entstandene Platine zur Verarbeitung der CAN-Nachrichten.

2.2 Software

Zum sinnvollen Betrieb der Hardware ist auerdem noch eine Reihe an Softwarebestand-
teilen entwickelt worden. Auf unterster Ebene ist dies ein Programm, welches die CAN-
Nachrichten von der CAN-Hardware einliest. Diese CAN-Nachrichten werden anschlie-
Bend in ein fiir Menschen lesbares Format umgewandelt und in ihre jeweiligen Bestandtei-
le zerlegt. Das Zerlegen der Nachricht dient dazu selbige in einer Datenbank zu speichern.

Des Weiteren wurde eine graphische Benutzeroberfliche entwickelt. Darin eingebettet
sind Funktionalititen zur Konfiguration des Gerites. Dies reicht von Einstellungen beziiglich
des CAN-Busses zum Beispiel der Symbolrate bis zu Einstellungen der Datenorganisation.

Der Datenbestand, welcher zur weiteren Auswertung genutzt wird, ergénzt aulerdem ele-
mentare Informationen wie Sitzungsdauer und die Summe der protokollierten Nachrichten
zu gespeicherten Testldufen.

Die Datenbank selbst speichert nicht nur Informationen iiber die CAN-Nachrichten, wie
Bezeichner, Daten der Nachricht, usw. sondern auch essentielle Informationen wie den
Zeitstempel der Nachricht oder auf welchem CAN-Bus diese gesendet wurde.

Dabei werden wichtige Eigenschaften eines Data Warehouse erfiillt, die notwendig sind,
um einen Softwaretest erfolgreich und belastbar durchfiihren zu konnen. Am wichtigsten
sind dabei die nicht fliichtige Datenbasis, welche die Unveridnderlichkeit der Daten garan-
tiert sowie die historische Datenbasis, welche fiir Vergleiche herangezogen werden kann.

Neben der eigens entwickelten Software wurden auch bereits etablierte Werkzeuge einge-
setzt. Sdmtliche eingesetzte Software steht frei zu kommerziellen Nutzung zur Verfiigung
und konnte daher ohne Weiteres verwendet werden.

3 Fazit und Ausblick

Die erstellte Losung ist flexibel, klein und mobil genug, um die Anspriiche, die im Labor
und im realen Testfahrzeug vorliegen, erfiillen zu konnen. Neben der reinen Protokol-
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lierung der Kommunikationsdaten, kann im Betrieb der Nachrichtenverlauf nachvollzo-
gen werden. Aufgrund der Verwendung von etablierten Bauteilen und freien Werkzeugen,
konnte dies kostengiinstig realisiert werden.

Abbildung 2: Komplett aufgebaute Hardware

Ein Einsatz der Losung ist moglich ohne weitere Gerite zu nutzen. Deren Einsatz bietet
jedoch zusitzliche Funktionalitit. Die Art des Gerites (Laptops, Smartphone, Tablet) ist
hierbei frei wihlbar, da die Losung komplett plattformunabhingig arbeitet.

Eine Erweiterung der Arbeit ist sowohl auf der Hard- als auch der Softwareebene moglich.
Da das Hardwarekonzept sehr flexibel gestaltet wurde, ist das Hinzufiigen von Elektronik
zum Protokollieren von anderen Bussystemen (z.B. FlexRay) oder von Messelektronik
denkbar. Auf Seiten der Software sind als weitere Schritte die Dateninterpretation und
Datenanalyse moglich.
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