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KURZFASSUNG

Die Erforschung effizienterer und effektiverer Testansdtze fiir die Ent-
wicklung von Software eingebetteter Systeme wurde in den vergangenen
Jahren durch den stetig zunehmenden Kostenanteil der Qualitétssiche-
rung befliigelt. Ein vielversprechender Ansatz fiir die Automatisierung
einer Vielzahl von Testarten ist das evolutiondre Testen. Dabei wird
das Problem der Ermittlung von Testfillen in ein Optimierungsproblem
transformiert, welches mit evolutiondren Algorithmen geldst wird. Der
Schwerpunkt dieser Arbeit liegt auf dem evolutiondren Funktionstest
(EFT). Im Gegensatz zu Verfahren zur formalen Verifikation (scheitern
aufgrund der kombinatorischen Zustandsexplosion), kann der EFT auch
auf sehr komplexe Testobjekte angewendet werden.

Aufgrund der Zustandsbehaftung von Software eingebetteter Systeme,
ist die Erzeugung komplexer Testdatensequenzen fiir die Testausfiithrung
unabdingbar. Zudem miissen physikalische Grenzen und Zusammenhén-
ge berticksichtigt werden. Fiir einen effektiven Testansatz muss dartiber
hinaus Reaktivitdt zwischen Testobjekt und Teststeuerung ermoglicht
werden, denn nur dann konnen Testdaten auch wéahrend der Ausfiihrung
entsprechend dem Verhalten des Testobjekts angepasst werden.

Das Ergebnis dieser Forschungsarbeit sind zwei Verfahren fiir den auto-
matisierten Funktionstest von komplexer Software eingebetteter Systeme.
Die Verfahren erlauben die Spezifikation realistischer Testdatensequenzen
mit hybriden Automaten sowie mit einer hierarchischen Auszeichnungs-
sprache. Durch die Verwendung evolutiondrer Algorithmen werden die
Testdatensequenzen variiert. Das modellbasierte Verfahren unterstiitzt
die dynamische Anpassung der Testdatensequenzen wéahrend der Test-
ausfiihrung mit Zwischenergebnissen aus dem bisherigen Testverlauf.
Die Bewertung der Testldufe erfolgt durch automatisch instrumentierte
Testauswerteskripte. Weiterhin wird eine Testumgebung vorgestellt, die
eine plattformiibergreifende Testausfiihrung ermoglicht. Um die Verfah-
ren im Hinblick auf ihre Anwendbarkeit in der Industrie zu validieren,
wurden umfassende Fallstudien mit komplexen Softwaresystemen aus
der Serienentwicklung durchgefiihrt. Dabei gewonnene Resultate lassen
auf eine hohe Effektivitit und Anwendbarkeit der Verfahren schlieflen.






ABSTRACT

In recent years, the increasing cost proportion of quality assurance has
stimulated research into more efficient and effective testing approaches
for embedded software development. A promising approach for automa-
ting various test types is evolutionary testing. With evolutionary testing
the problem of selecting suitable test cases is transformed into an opti-
mization problem, which is then solved by evolutionary algorithms. The
main focus of this work is on evolutionary functional testing (EFT). In
contrast to formal verification approaches, which fail due to the problem
of state explosion, EFT can be used for highly complex test objects.

Large numbers of internal states in embedded software require testing
with complex test data sequences in order to perform tests effectively.
In addition, when testing embedded software, physical boundaries and
relationships between test data sequences have to be considered. Further-
more, test approaches should allow for reactivity between test object and
test control. Only then, can test data be adapted during test execution in
correspondence to the behaviour of the test object.

The results of this research are two approaches for automating functional
testing of complex embedded software. The approaches facilitate spe-
cifying realistic test data sequences with hybrid automata and with a
hierarchical mark-up language. Test data sequences are varied by using
evolutionary algorithms. The model-based approach allows for dyna-
mically adapting test data sequences during test execution by using
test data achieved in the preceding test process. Test runs are evaluated
using automatically instrumented assessment scripts. Furthermore, a
test environment is presented, enabling cross-platform test execution. In
order to evaluate the approaches with respect to usability in an industrial
setting, thorough case studies using complex embedded software from
automotive serial production have been conducted. Results indicate high
effectiveness and usability of the approaches.
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EINLEITUNG

,,Durch Testen kann man stets nur
die Anwesenheit, nie aber die
Abwesenheit von Fehlern
beweisen.”

— E. W. Dijkstra (1930 - 2002)

1.1 HINTERGRUND UND MOTIVATION

Der Einfluss eingebetteter Systeme nimmt weltweit rapide zu.
In vielen produzierenden Industriezweigen liegt der Wertschop-
fungsanteil dieser Systeme am Gesamtprodukt bereits bei bis zu
80% — Tendenz steigend. Laut einer Studie wird das Marktvo-
lumen fiir eingebettete Systeme allein in Deutschland im Jahr
2011 bei knapp 20 Mrd. Euro liegen [10]. Die Automobilindus-
trie ist besonders durch die technologischen Moglichkeiten der
stetigen Weiterentwicklung eingebetteter Systeme gepragt [50].
In diesem Industriefeld werden eingebettete Systeme auf Grund
des Aufgabenschwerpunkts der Steuerung und Regelung von
Fahrzeugfunktionen grundsitzlich als elektronische Steuergerite
bezeichnet. Im Jahr 1967 wurde von der Firma Bosch eine elektro-
nisch gesteuerte Benzineinspritzung entwickelt. Im Jahr 2011 wird
bereits der Grofsteil aller Funktionen in einem modernen Kraftfahr-
zeug von einem Netzwerk mit bis zu 8o Steuergeréaten realisiert
[11, 99]. Fahrerassistenzsysteme, die fiir mehr Komfort und Sicher-
heit beim Fahren sorgen, sowie Mafinahmen zur Verringerung
der Umweltbelastung, sind einige der Kernfunktionalitdten, die
heutzutage serienméfig als Verbund von Steuergeriten, Sensoren
und Aktoren im Fahrzeug verbaut werden.

Die zunehmende Komplexitidt der Software fiir Steuergerite und
der zunehmende Grad ihrer Vernetzung stellen allerdings immer
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hohere Anspriiche an den Entwicklungsprozess und insbesondere
an die Qualitatssicherung. Eine Fehlfunktion bei einem Fahreras-
sistenzsystem kann unter Umstdnden zu hohen Kosten durch eine
Riickrufaktion oder sogar zu einer Gefahr fiir die Insassen und
Passanten werden. Obwohl in der Vergangenheit die Ursachen fiir
Riickrufaktionen im Automobilumfeld zumeist auf mechanische
oder Hardware-Probleme zuriickzufiihren waren, gab es auch
vermehrt Fille, bei denen die Ursache in fehlerhafter Software lag.
Toyota musste zum Beispiel im Jahr 2010 die Steuerungssoftware
des Antiblockiersystems (ABS) von tiber 52.000 Fahrzeugen allein
in Europa ersetzen [113]. BMW musste im Jahr 2008 20.000 Fahr-
zeuge in die Werkstatt beordern, um die Motorsteuerungssoftware
zu aktualisieren [31]. Aktuell wird bei der Entwicklung sicher-
heitsrelevanter Systeme bereits 50+20% der Entwicklungskosten
fur das Testen ausgegeben. Dennoch ldsst sich nicht ausschlieflen,
dass Fehler tibersehen werden [8, 37]. Die berithmte Aussage von
Dijkstra bleibt zumindest fiir derart komplexe Systeme weiterhin
bestehen [32].

Eine Steigerung der Qualitdt von Software eingebetteter Systeme
kann bei gleichbleibendem Aufwand durch besser ausgebildete
Tester erreicht werden. In der Vergangenheit war der Beruf des
Testers allerdings eher unbeliebt. Testen wurde oft als langweilig
und Tester als weniger wichtig als Softwareentwickler angese-
hen. Weiterhin stellten viele Universitdten ihr Lehrprogramm sehr
langsam auf die erhchte Nachfrage aus der Industrie ein [23].
Zusitzlich kann eine erhohte Effizienz des Testprozesses durch
verbesserte Testverfahren erreicht werden. Beim Testen von Steu-
ergerdtesoftware in der Automobilindustrie besteht der Grofsteil
des Testaufwands im manuellen Design, der manuellen Auswahl
und der manuellen Auswertung von Tests. Geeignete Tools fiir
die Automatisierung dieser zeitaufwendigen Aufgaben kénnen zu
erheblichen Kosteneinsparungen beitragen. Zudem werden Fehler
oft erst sehr spét im Entwicklungszyklus entdeckt. Obwohl bei-
spielsweise der Fahrversuch zu den teuersten Qualitdtssicherungs-
mafsSnahmen z&hlt, wird er weiterhin intensiv eingesetzt — auch
um Spezifikations- und Implementierungsfehler aufzudecken [24].
Es gilt als allgemein anerkannt, dass das frithe Aufdecken von
Fehlern im Entwicklungszyklus grofie Einsparpotentiale bietet
(vergleiche Spillner und Linz [103]).



1.1 Hintergrund und Motivation |

Beim Testen von Software eingebetteter Systeme werden verschie-
dene Testarten angewendet. Zu den gédngigsten zidhlen der Struk-
turtest (Uberdeckung von Programmcode), der nicht-funktionale
Test (zum Beispiel fiir die Absicherung der maximalen Ausfiih-
rungszeit einer Funktion) und der Funktionstest (Uberpriifung
funktionaler Anforderungen). In dieser Arbeit werden Verbesse-
rungen fiir den Funktionstest vorgestellt. Funktionstests werden
bei der Softwareentwicklung fiir Steuergerdte wiahrend des ge-
samten Qualitdtssicherungszyklus durchgefiihrt. Angefangen mit
Funktionstests einzelner Softwaremodule, einer Integration dieser
Softwaremodule, werden Funktionstests auch realen Steuerge-
riten unter Echtzeitbedingungen und bei Fahrversuchen durch-
gefiihrt. In dieser Arbeit werden ausschliefilich reine Black-Box-
Testverfahren betrachtet — die zugrundeliegende Struktur des
jeweiligen Testobjekts wird nicht berticksichtigt. Testfédlle werden
hierbei von den funktionalen Anforderungen abgeleitet und dyna-
misch auf verschiedenen Testplattformen ausgefiihrt. Ein Testfall
enthdlt Stimuli fiir die dynamische Ausfiihrung eines Testobjekts
und das erwartete Verhalten. Der Begriff Testplattform wird als
eine Ausfithrungsplattform aufgefasst, die die notwendige Infra-
struktur fiir die Durchfiihrung von Tests bereitstellt.

Ein Trend bei der Entwicklung von Software eingebetteter Syste-
me ist die modellbasierte Entwicklung (MBE) [13]. Im Unterschied
zu herkémmlichen Entwicklungstechniken wird bei der MBE das
gewiinschte Systemverhalten in Form abstrakter Modelle spezifi-
ziert [104, 111]. Mit Hilfe von Codegeneratoren wird automatisch
Programmcode erzeugt und auf ein Steuergerit geladen. Zu den
Vorteilen der MBE zéhlen ein hoherer Abstraktionsgrad sowie die
Mboglichkeit der Einschrankung von Freiheitsgraden im Vergleich
zu Programmiersprachen. Dadurch kann insbesondere bei der
(verteilten) Entwicklung von Software eingebetteter Systeme eine
Effizienzsteigerung des Entwicklungsprozesses erreicht werden
[101]. Ein weiterer positiver Effekt der MBE ist, dass die dabei ent-
stehenden ausfithrbaren Modelle fiir den Testprozess verwendet
werden konnen. In diesem Zusammenhang wurde insbesondere
auch das Prinzip des modellbasierten Testens (MBT) erforscht

[13, 96].
Das Prinzip des MBT ist ein aktuelles Forschungsfeld und deshalb

ist der Begriff MBT noch nicht eindeutig definiert. Im Automobil-
bereich bezeichnet das MBT alle Testaktivititen im Zusammen-

3
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hang mit der MBE [13, 27]. In dieser Arbeit wird der Begriff MBT
weiter eingeschrankt und als diejenige Praxis verstanden, bei der
Testfélle von einem Testmodell abgeleitet werden, um ein ausfiihr-
bares System zu testen. Das MBT bietet die Moglichkeit, durch ein
explizites mentales Modell, Tests systematisch abzuleiten und die
Effizienz im Hinblick auf den Umfang einer Testreihe zu steigern
[95, 96]. Oft ist aber ein erhohter Aufwand erforderlich, um das
Testmodell zu erstellen und mit dem System konsistent zu halten.
Ein Testverfahren fiir den MBT, das insbesondere im Automobil-
bereich Einzug gefunden hat, ist das Time Partition Testing (TPT)
[71, 91]. Das modellbasierte Testverfahren TPT wurde speziell
fiir den systematischen Test von Software eingebetteter Systeme
entwickelt. Der Modellierungsansatz des zweiten in dieser Ar-
beit entwickelten Verfahrens (Kapitel 5) orientiert sich an der
Methodologie des TPT.

Unabhéngig von dem verwendeten Testverfahren ist der Eingangs-
datenraum von Software eingebetteter Systeme im Regelfall zu
grofs, als dass jede mogliche Datenkombination getestet werden
kann. Eine gingige Vorgehensweise zur Losung dieses Problems
ist die Unterteilung der Eingangsdatenrdume in Aquivalenzklas-
sen [40]. Beim Black-Box-Testen wird eine Aquivalenzklasse als
ein Bereich von Werten angesehen, fiir den sich ein Testobjekt
jeweils gleich in Bezug auf die untersuchten Eigenschaften ver-
hilt. Die Bestimmung korrekter Aquivalenzklassen ist essentiell
fiir eine erfolgreiche Testreihe. Konkrete Testeingaben werden
aus den Aquivalenzklassen durch Grenzwertanalysen oder durch
die Auswahl von Stichproben bestimmt. Bei inkorrekter Aqui-
valenzklassendefinition fiithren unterschiedliche Werte aus einer
erwarteten Aquivalenzklasse zu unterschiedlichem Verhalten des
Testobjekts im Hinblick auf die untersuchten funktionalen Aspek-
te. Die Wahrscheinlichkeit Fehler zu iibersehen, ist dann erheblich
hoher [73]. Die Qualitdtssicherung von Software eingebetteter Sys-
teme wird zusétzlich durch eine Vielzahl interner Systemzustande
und Regelschleifen erschwert [133]. Es reicht nicht aus, ein Testob-
jekt mit jeweils genau einem Wert fiir jeden Eingang auszufiihren.
Stattdessen miissen die Eingangskanile des Testobjekts mit Se-
quenzen von Daten belegt werden, um interne Zustandswechsel
zu provozieren und das Testobjekt unter realen Bedingungen zu
testen. Erfahrungen aus der Industrie haben gezeigt, dass die ma-
nuelle Beschreibung von Testdatensequenzen sehr zeitaufwandig
sein kann.
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1.2 ZIELSTELLUNG UND BEITRAG ZUR FOR-
SCHUNG

Um dem Problem des hohen Aufwands beim manuellen Testen
zu begegnen, wurden in den letzten Jahren verstarkt Testauto-
matisierungsansatze erforscht. Ziel war es, den hohen Anteil der
Kosten fiir die Qualitdtssicherung an den Gesamtkosten zu re-
duzieren und die Wahrscheinlichkeit zu minimieren, dass Fehler
iibersehen werden. Die Kernaktivititen des Softwaretestens sind
Testmanagement, Spezifikation, Implementierung, Ausfithrung,
Auswertung und Dokumentation. Der Grofsteil der bis dato exis-
tierenden Testautomatisierungsansatze fiir Software eingebetteter
Systeme zielt lediglich auf die Automatisierung eines Teils dieser
Aktivitdten ab. Allein die Automatisierung der Testdurchfiihrung
hat in den vergangenen Jahren schon zu beachtlichen Zeiteinspa-
rungen gefiihrt. Eine Automatisierung weiterer Aktivitdten bietet
grofle Optimierungspotentiale.

Ein vielversprechender Ansatz, der darauf abzielt, Testfdlle au-
tomatisch zu erstellen, auszufiihren und zu bewerten, ist das
evolutiondre Testen [106, 124]. Beim evolutiondren Testen wird
das Problem der Ableitung von Testfillen fiir ein spezifisches
Testziel in ein Optimierungsproblem transformiert. Mit Hilfe
evolutiondrer Algorithmen wird dann nach Losungen fiir das
Problem gesucht. Evolutiondres Testen kann fiir Strukturtests,
nicht-funktionale Tests und Funktionstests verwendet werden.
Die im Rahmen dieser Arbeit entwickelten Verfahren realisieren
einen evolutiondren Funktionstest. Der evolutiondre Funktions-
test ist noch eine relativ neue Technologie, die das Ziel verfolgt,
automatisiert Testfille zu bestimmen, die ein Fehlverhalten in ei-
nem System aufzeigen [79]. Ein Fehlverhalten kann beispielsweise
das Uberschreiten einer Oberschranke fiir den Ausgangskanal
eines Testobjekts sein. Bei evolutiondren Funktionstests wird eine
hohe Anzahl zielgerichteter Testfalle ausgefiihrt und tiberwacht,
ob sich ein System korrekt in Bezug auf die untersuchten Eigen-
schaften verhdlt. Voraussetzung fiir die Automatisierung sind
ein hinreichend eingeschrénkter Suchraum und die Spezifikation
einer geeigneten Fitnessfunktion fiir die Bewertung der Testfille.

Seit Beginn des einundzwanzigsten Jahrhunderts wurde in ei-
nigen Arbeiten die Anwendbarkeit evolutionédrer Algorithmen
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fiir Funktionstests demonstriert. Biithler und Wegener verwende-
ten den evolutiondren Funktionstest, um einen automatisierten
Parkassistenten zu testen [18]. In einer Fallstudie wurden die
Abmessungen eines Parkplatzes und die Position des parkenden
Fahrzeugs relativ zu dem Parkplatz variiert bis in der Simulati-
on eine Kollision mit der Parkraumbegrenzung eintrat. Bei einer
weiteren von Biihler und Wegener durchgefiihrten Fallstudie mit
einem Bremskraftverstirker wurden mit Hilfe evolutiondrer Al-
gorithmen die Eigenschaften des Signals optimiert, welches das
Bremsmoment eines Fahrzeugs steuerte [18]. Das Signal bestand
aus einer festen Anzahl von Segmenten von denen jeweils nur die
Breite variiert wurde. Die Generierung kontinuierlicher Testda-
tensequenzen wurde bei diesen Arbeiten nur bedingt durch die
Anpassung der Breite der Segmente des Bremsmomentensignals
untersttitzt. Der Ansatz von Baresel ef al. und Pohlheim et al.
ermoglicht hingegen komplexere Stimuli [6, 93]: Jede Testdaten-
sequenz besteht aus mehreren Segmenten — Breite, Amplitude
und Signaltyp der einzelnen Segmente konnen variiert werden.
Einschrankungen aller genannter Ansétze sind, dass die Lange
der generierten Signale sowie die Anzahl der Segmente nicht
variabel sind.

Obwohl es in der Vergangenheit einige aussichtsreiche For-
schungsansétze gegeben hat, wird der evolutionédre Funktionstest
heutzutage nicht in der Industrie eingesetzt. Ein Grund hierfiir ist
zum einen, dass die Anwendung des evolutiondren Funktionstests
als zu kompliziert angesehen wird. Zum anderen realisieren bis-
herige Ansétze kein reaktives Testverfahren (Testdatensequenzen
stehen vor dem Ausfiihrungszeitpunkt fest) und die Generierung
realistischer Testsequenzen wird oft nur unzureichend unterstitzt.
Auch ein geeignetes Testwerkzeug hat sich bis jetzt noch nicht
etablieren konnen. Interessante Ansétze hierfiir bietet aber das
EvoTest-Framework, das im EvoTest-Projekt zusammen mit dem
Autor entwickelt wurde [36, 72, 75].

In dieser Forschungsarbeit werden zwei Verfahren fiir den evolu-
tiondren Funktionstest von Software eingebetteter Systeme vorge-
stellt. Ziel der Verfahren ist es, die Méngel existierender Verfahren
zu beseitigen. Das Verfahren Open-loop evolutiondrer Test (OLET)
wurde von dem Autor im Rahmen des EvoTest-Projekts und das
Verfahren Modellbasierter evolutionirer Test (MbET) im Anschluss
daran entwickelt [36]. Die beiden alternativ zu verwendenden
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Verfahren eignen sich insbesondere fiir den Test von Software
eingebetteter Systeme, bei denen Verfahren zur statischen Verifi-
kation aufgrund der Komplexitit scheitern wiirden.

Es wurden Mechanismen entwickelt, mit denen automatisiert
kontinuierliche Testdatensequenzen generiert und Testldufe aus-
gewertet werden konnen. Bei OLET werden Testdatensequenzen
mit Hilfe eines Segmentansatzes beschrieben. Signalcharakteristi-
ka, wie Breite oder Amplitude der Segmente, werden wahrend
der evolutiondren Suche optimiert und spannen den Suchraum
auf. Zudem wird die Moglichkeit geboten, Sequenzen variabler
Lange und mit einer variablen Anzahl von Segmenten zu er-
zeugen. Die Bewertung von Testldufen erfolgt mit Hilfe einer
Fitnessfunktion, die jedem Testlauf einen atomaren Zahlenwert
(Fitnesswert) zuordnet. Mit Hilfe der Fitnesswerte konnen Test-
laufe miteinander verglichen und die Suche nach Testfillen, die
eine Anforderung verletzen, gesteuert werden. MbET kombiniert
die Prinzipien des evolutiondren Testens und des modellbasierten
Testens. Abbildung 1.1 zeigt den Ablauf der Optimierung bei
MBbET und veranschaulicht die Evaluation von Individuen und die
Testausfiihrung. Bei MbET handelt es sich um ein automatisiertes
und reaktives Testverfahren fiir Software eingebetteter Systeme.
Es werden Testeingaben von einem Testmodell abgeleitet und die
Variabilitdt der Testeingaben wird tiber verdnderliche Parameter
im Testmodell erreicht, die mit Hilfe evolutiondrer Algorithmen
optimiert werden. Mit einem Auswerteskript werden die Grenzen
des gtiltigen Systemverhaltens festgelegt. Analog zum evolutio-
ndren Strukturtest wird das Auswerteskript instrumentiert und
dient dann der automatischen Bewertung von Testfillen und der
Steuerung der Suche. Das suchbasierte Testverfahren zielt darauf

Umgebungs-
N simulation
(1) Selektion, 7

(2) Rekombination,

(4.1) Transformation

Individuen in Testdaten,
(4.3) Fitnesszuweisung

(3) Mutation,
(5) Wiedereinfiigen

Y

Test-
objekt

(4.2) Testausfiihrung
Testmodell

Evolutiondrer Algorithmus

(4) Evaluation von Individuen

Abbildung 1.1: Modellbasiertes evolutionéres Testverfahren fiir den Test
von Software eingebetteter Systeme.
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ab, Testfdlle zu finden, die im Auswerteskript festgelegte Grenzen
verletzen und ein Fehlverhalten der Software aufzeigen.

Diese Arbeit leistet folgende Beitrdge zum aktuellen Forschungs-
stand:

1. Analyse der Forschung auf dem Gebiet der Automatisie-
rung von Black-Box-Tests fiir Software eingebetteter Syste-
me mit suchbasierten Ansétzen.

2. Prédsentation des vom Autor entwickelten Verfahrens OLET
fir den automatisierten open-loop-Funktionstest mit Testda-
tensequenzen verdnderlicher Lange und Segmentanzahl.

3. Prasentation des vom Autor entwickelten Verfahrens MbET
fur den automatisierten Funktionstest mit folgenden Neue-
rungen:

e Entwicklung eines reaktiven suchbasierten Testverfah-
rens,

e Variation von Testdatensequenzen durch Suchinterval-
le in Testmodellen und

e Steuerung der Suche durch instrumentierte Testaus-
werteskripte.

4. Aufzeigen einer geeigneten Vorgehensweise fiir die Durch-
fiuhrung von Fallstudien mit suchbasierten Testansdtzen.

5. Aufzeigen und Vergleich der Effektivitit der entwickelten
Verfahren anhand von Fallstudien.

6. Aufzeigen der Testplattform-tibergreifenden Anwendbar-
keit des evolutiondren Funktionstests.

1.3 AUFBAU DER ARBEIT

Nachdem in diesem Kapitel ein Uberblick iiber das Problemfeld
und die Schwerpunkte dieser Arbeit gegeben wurde, werden in
den beiden néchsten Kapiteln die wichtigsten Grundlagen fiir die
entwickelten Verfahren vorgestellt. In Kapitel 2 wird der Test von
Software eingebetteter Systeme beschrieben. Kapitel 3 stellt das
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Prinzip und den aktuellen Forschungsstand des evolutionidren
Testens vor. Vertieft wird der evolutionire Strukturtest (Abschnitt
3.3) und der evolutionédre Funktionstest (Abschnitt 3.4).

In Kapitel 4 wird das OLET-Verfahren beschrieben. OLET ist ein
open-loop-Testverfahren, bei dem kontinuierliche Testdatensequen-
zen vor der Ausfiihrung eines Testobjekts mit Hilfe evolutionérer
Algorithmen erzeugt werden. OLET baut auf den in Abschnitt 3.4
vorgestellten Grundlagen des evolutiondren Funktionstests auf.

In Kapitel 5 wird das MbET-Verfahren vorgestellt. Im Unterschied
zu OLET wird hier closed-loop getestet. Durch die Verwendung
von Testmodellen wird die Interaktion zwischen Testtreiber und
Testobjekt ermoglicht. MbET bezieht sich auf den evolutiondren
Funktionstest und den evolutionédren Strukturtest. Die Beschrei-
bung von MbET beschrénkt sich auf Unterschiede zu OLET.

Um OLET und MbET zu bewerten, werden in Kapitel 6 die Ergeb-
nisse von Fallstudien mit Testobjekten aus der Serienentwicklung
der Automobilindustrie vorgestellt.

In Kapitel 7 werden die Ergebnisse dieser Forschungsarbeit zusam-
mengefasst und kritisch diskutiert. AbschlieSend wird in Kapitel
8 ein Ausblick auf mogliche weiterfithrende Arbeiten geboten.

Verweise auf Begriffe in Abbildungen, Formeln und Tabellen
sowie Verweise auf Uberschriften werden in dieser Arbeit kursiv
gehalten. In Uberschriften werden aus Platzgriinden die Begriffe
evolutionirer Funktionstest mit EFT, evolutioniirer Strukturtest mit
EST, genetische Algorithmen mit GA und evolutionire Algorithmen
mit EA abgekiirzt.

E>(6}>(7}>( )

Abbildung 1.2: Zusammenhang zwischen den Kapiteln.
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2 SOFTWARETEST
EINGEBETTETER SYSTEME

. Wer testet, ist feige.”

— Zitat eines unverbesserlichen
Entwicklers

In diesem und dem nachfolgenden Kapitel werden die fiir den
Kontext dieser Forschungsarbeit wichtigsten Grundlagen und
Begrifflichkeiten erldutert sowie verwandte Arbeiten vorgestellt.
Ausgehend von den Grundlagen des Softwaretestens (Abschnitt
2.1) und der Einbettung von Softwaretests in den Entwicklungs-
prozess (Abschnitt 2.2), wird untersucht, welche Besonderheiten
der Test von Software eingebetteter Systeme aufweist (Abschnitt
2.3). Dartiber hinaus werden Testansétze fiir eingebettete Systeme
(Abschnitt 2.4) und in diesem Zusammenhang auch der modell-
basierte Test als eine vielversprechende Herangehensweise an die
Qualitatssicherung vorgestellt (Abschnitt 2.5).

2.1 GRUNDLAGEN DES SOFTWARETESTENS

Tests werden durchgefiihrt, um Fehler aufzudecken und um das
Vertrauen in die korrekte Funktionalitdt eines Systems zu erhohen.
Der Testprozess ldsst sich grob in folgende Aktivitdten einteilen:
Testmanagement, Spezifikation, Implementierung, Ausfithrung,
Auswertung und Dokumentation. Die Schritte Testmanagement,
also die Planung und Koordination des Testprozesses und Doku-
mentation von Tests werden in dieser Arbeit nicht weiter betrach-
tet.

Grundlegende Testarten sind Strukturtests, nicht-funktionale Tests
und Funktionstests [8, 103]. Beim Strukturtest werden Testfille
von der internen Struktur der Testobjekte abgeleitet, um einen
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Programmcode nach ausgewéhlten Kriterien zu iiberdecken. Uber-
decken meint hier am Beispiel der Anweisungstiberdeckung, ent-
sprechende Anweisungen zur Ausfithrung zu bringen. Durch
eine vollstindige Anweisungstiberdeckung wird sichergestellt,
dass jede Anweisung mindestens einmal ausgefiihrt wird, ohne
ein Fehlverhalten zu provozieren. Strukturtests werden haupt-
sdchlich auf der Modulebene eingesetzt, weil aktuelle Testwerk-
zeuge nicht fiir komplexe Softwaresysteme anwendbar sind und
die Lokalisierung von Fehlern auf der Modulebene einfacher ist.
Funktionale und nicht-funktionale Tests werden dagegen auch
auf der Komponenten- und Systemebene eingesetzt. Mit nicht-
funktionalen Tests wird die Zuverlassigkeit, Benutzbarkeit und
Effizienz eines Systems bewertet. Beispielsweise miissen bei Echt-
zeitsystemen die Einhaltung zeitlicher Ober— und Unterschran-
ken sichergestellt und Speichertiberldufe ausgeschlossen werden.
Strukturtests und nicht-funktionale Tests geniigen nicht als allei-
nige Qualitatssicherungsmafinahme, weil fehlende Funktionalitat
nicht erkannt wird. Funktionales Testen zielt auf die Validierung
einer funktionalen Spezifikation ab. Fiir die Durchfiihrung von
Funktionstests werden Testfdlle von der funktionalen Spezifikati-
on abgeleitet. Als Ergebnis einer Testreihe kann eine Beurteilung
iiber den Reifegrad eines Systems getroffen werden.

Bei komplexen Softwaresystemen, wie zum Beispiel einem Ab-
standsregeltempomaten, ist es unmoglich, die Abwesenheit von
Fehlern zu beweisen. Es werden deshalb in der Regel so lange
Testfédlle manuell erstellt und ausgefiihrt, bis alle Bedingungen fiir
den Abschluss des Testprozesses erfiillt sind. Fiir Funktionstests
in der Industrie gilt allgemein die Erstellung eines Testfalls fiir
jede Anforderung als ausreichend, beim Strukturtest geniigt das
Erreichen eines geforderten Uberdeckungsgrads.

Testverfahren, mit denen die zuvor genannten Testarten realisiert
werden, unterscheiden sich dadurch, dass ein Testobjekt mit Test-
fallen ausgefiihrt wird (dynamischer Test) oder nicht (statischer
Test) [38, 103].

STATISCHER TEST
Zu den statischen Testverfahren zihlen informale Techniken

(Code- und Designreviews) sowie formale Techniken (statische
Analysen und Model-Checking). Code- und Designreviews
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werden manuell durch intensive Betrachtung durchgefiihrt — idea-
lerweise von Personen, die den Programmcode nicht selbst erstellt
haben. Formale Techniken konnen hingegen mit Werkzeugen au-
tomatisiert durchgefiihrt werden. Zu den bekanntesten Verfahren
fiir die statische Analyse zahlen Compiler (zum Beispiel fiir die
Ermittlung von Syntaxverletzungen oder von nicht initialisierten
Variablen), Datenflussanalysen (zum Aufdecken von Datenfluss-
anomalien) und Kontrollflussanalysen (zum Identifizieren von
Endlosschleifen und totem Code) [103]. Zudem kann durch sta-
tische Analyseverfahren die Einhaltung von Konventionen und
Programmierstandards iiberpriift werden (zum Beispiel durch
den Vergleich ermittelter Codemetriken mit zuldssigen Grenzen).
Model-Checking erlaubt die Verifikation eines Systems gegeniiber
einer formalen Spezifikation. Es versagt allerdings bei komplexen
Softwaresystemen aufgrund der kombinatorischen Explosion der
Zustande.

DYNAMISCHER TEST

Bei dynamischen Testverfahren wird das Testobjekt mit Testfdllen
zur Ausfithrung gebracht. Zu den Verfahren fiir den dynamischen
Funktionstest zihlen Aquivalenzklassentests (Einteilung der mog-
lichen Eingangsdaten in Aquivalenzklassen, Testausfithrung je-
weils mit einem konkreten Wert), Grenzwertanalysen (Testen an
den Grenzen der Aquivalenzklassen) und zustandsbezogene Tests
(Ableitung der Testfdlle von einer Spezifikation, die auf einem
Zustandsautomaten basiert). Handelt es sich um einen Struktur-
test, wird beispielsweise tiberpriift, ob sich ein Programm korrekt
verhilt, wenn beispielsweise jede Anweisung (Anwendungstiber-
deckung) oder jeder Pfad (Pfadiiberdeckung) zur Ausfiihrung
gebracht wird [103].

Dynamische Testverfahren werden in Black-Box- und White-Box-
Verfahren unterteilt [98]. Bei den White-Box-Verfahren werden
Eigenschaften des Programmcodes bei der Ermittlung der Test-
falle berticksichtigt. Das bekannteste White-Box-Testverfahren ist
der Strukturtest. Beim Black-Box-Test erfolgt die Bewertung von
Testfallen durch die Uberwachung der Ausgénge des Testobjekts
zum Zeitpunkt der Testausfithrung [9]. Funktionstests werden in
der Regel mit einem Black-Box-Testverfahren realisiert (abgese-
hen von Verfahren zur formalen Verifikation wie beispielsweise
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das Model-Checking). Die Abwesenheit von Fehlern und uner-
wiinschtem Verhalten in einem System kann beim Black-Box-Test
allerdings nicht bewiesen werden.

Die Motivation fiir die Entwicklung neuer Testverfahren sind die
stetig steigenden Kosten der Qualitdtssicherung im Verhiltnis zu
den Entwicklungskosten. Vor allem durch die (Teil-)Automati-
sierung des Testprozesses bieten sich enorme Einsparpotentiale
sowohl bei den Kosten als auch beim Zeitaufwand. Der Fokus
dieser Arbeit liegt auf dem Gebiet des Funktionstests. Es wur-
den zwei dynamische Black-Box-Testverfahren entwickelt, wobei
Testfédlle von einer funktionalen Systemspezifikation abgeleitet
werden. Mit einem suchbasierten Ansatz wird automatisch nach
Testfédllen gesucht (siehe Kapitel 3), die ein Fehlverhalten eines
Testobjekts gegentiber einer Spezifikation aufzeigen.

2.2 EINBETTUNG VON SOFTWARETESTS IN
DEN ENTWICKLUNGSPROZESS

Fur die systematische Durchfithrung umfangreicher Softwareent-
wicklungsprojekte hat sich seit Ende der 199oer Jahre in Deutsch-
land das V-Modell etabliert. Auch in der Automobilindustrie hat
das V-Modell weitgehend herkommliche Entwicklungsmodelle,
wie zum Beispiel das Spiralmodell oder das Wasserfallmodell
ersetzt. Das urspriingliche im Jahr 1992 veroffentlichte V-Modell
wurde spéter von dem V-Modell 97 und dann im Jahr 2005 von
dem V-Modell XT mit einigen Erweiterungen abgelost [19, 20].

Abbildung 2.1 zeigt eine fiir den Automobilbereich typische Her-
angehensweise an die Entwicklung von Software fiir Steuergeréte
gemdfl dem V-Modell XT. Zuerst werden die Erwartungen an die
Software mit Hilfe von Anforderungen festgehalten. Ausgehend
von den Anforderungen werden detaillierte Spezifikationen und De-
signkonzepte fur das zu realisierende System erstellt. Im Falle der
modellbasierten Entwicklung kann ausfiihrbarer Programmcode
direkt aus den Spezifikationen erzeugt werden. Allerdings wird
auch heutzutage noch ein Teil, insbesondere der Programmcode
fiir die direkte Hardwareansteuerung, manuell implementiert. So-
bald die ersten Module fertiggestellt sind, beginnt auf dem rechten
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Abbildung 2.1: Software Entwicklungsprozess fiir Steuergeridte nach
dem V-Modell XT.

Ast im V-Modell die Testphase. Dabei werden zuerst Modultests
durchgefiihrt und die Module basierend auf den Ergebnissen
der Testldufe {iberarbeitet, bis sich der gew{inschte Qualitdtsgrad
eingestellt hat. Die Module werden dann zu Komponenten zu-
sammengeschlossen. Die Softwarekomponenten werden sowohl
auf einem PC (Software-Komponententests) als auch auf der im
Fahrzeug zum Einsatz kommenden Hardware getestet (Hardware-
Komponententests). Die einzelnen Komponenten werden dann zu
groBieren Einheiten zusammengeschlossen, um die Kommunikati-
on und Interaktion zwischen den Komponenten zu tiberpriifen
(Integrationstests). Schlussendlich wird das Verhalten der Software
im Fahrzeug auf der Teststrecke und auf der Strafie untersucht
(Fahrzeugtests).

Die in dieser Arbeit vorgestellten Verfahren sind fiir die Vali-
dierung von funktionalen Anforderungen auf allen Teststufen
einsetzbar. Der Begriff Teststufe bezieht sich hier auf eine Phase
der Qualitatssicherung nach dem V-Modell (siehe rechter Ast in
Abbildung 2.1). Sowohl das korrekte Verhalten einzelner Modu-
le als auch das Verhalten komplexer Systeme, zum Beispiel ein
autonom fahrendes Fahrzeug, kann mit den Verfahren tiberpriift
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werden. Da es sich um dynamische Testverfahren handelt, die eine
hohe Anzahl von Testausfiihrungen erfordern, sind die Verfahren
vor allem fiir Software- und Modelltests geeignet. Bei Software-
und Modelltests konnen Tests oft schneller als in Echtzeit aus-
gefiihrt werden und die Testausfiihrung parallelisiert werden.
Tests mit realen Steuergeraten erfordern dagegen eine Ausfiih-
rung in Echtzeit und belegen somit, abhingig von der Linge
der Testsequenzen und der Anzahl der Tests, die zumeist sehr
kostenintensiven Priifstinde tiber einen langen Zeitraum.

Die Anwendbarkeit der vorgestellten Verfahren fiir den Test realer
Steuergerdte wurde dennoch vom Autor untersucht (siehe Ab-
schnitte 4.4.3 und 6.2.5). Bei der Verwendung von Steuergerdten
fiir die Testausfithrungen werden hardwarespezifische Besonder-
heiten — zum Beispiel die Ausfiihrungszeit und die Speicheraus-
lastung — mit einbezogen. Zudem werden nicht immer alle Phasen
des V-Modells von Anbietern des zu verkaufenden Endprodukts
durchgefiihrt. Insbesondere im Automobilbereich ist es {iblich,
dass einzelne Fahrzeugkomponenten von Zulieferern hergestellt
werden. Der Fahrzeughersteller kann in diesem Fall oft nur das
fertige Steuergerét testen, weil einzig der Zulieferer Zugriff auf
Modelle und Programmcode hat. Die Hauptverantwortung gegen-
tiber den Kunden trédgt allerdings allein der Fahrzeughersteller.
Der Zulieferer hat dartiber hinaus nicht die Moglichkeit, die Kom-
ponente im Verbund mit den anderen Funktionen des Fahrzeugs
zu testen. Es ist deshalb {iblich, dass der Fahrzeughersteller die
korrekte Funktionsweise durch Tests mit dem realen Steuerge-
rat tiberpriift. Durch die hohe Anzahl zielgerichteter Testldufe
eignen sich die hierin vorgestellten Verfahren insbesondere zur
Absicherung sicherheitsrelevanter Anforderungen und kénnen
das Vertrauen in die Systeme steigern.

2.3 BESONDERHEITEN VON SOFTWARETESTS
EINGEBETTETER SYSTEME

Ein eingebettetes System ist ein Verbund aus Hardware und Soft-
ware, der verwendet wird, um bestimmte Funktionen auszufiih-
ren. Im Unterschied zu einem PC, verfiigt ein eingebettetes System
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Abbildung 2.2: Interaktion von eingebetteten Systemen mit ihrer Umge-
bung.

zumeist nur tiber eine einfache Benutzerschnittstelle (beispielswei-
se die Bedienknopfe einer Waschmaschine). Zu den Funktionen
eingebetteter Systeme im Automobilbereich (Steuergeréte) zahlen
zum Beispiel Abstandsregeltempomaten oder die Ansteuerung
mechanischer Komponenten, um die Bremsanforderung des Fah-
rers umzusetzen. Eingebettete Systeme erfassen mit Sensoren die
Umwelt und stellen basierend auf den gewonnenen Erkenntnis-
sen Informationen fiir den Nutzer bereit (siehe Abbildung 2.2).
Durch die Ansteuerung von Aktoren konnen zudem Eingriffe in
die Umwelt ausgelost werden. Fiir die Verarbeitung der mit den
Sensoren erfassten Ereignisse werden interne Zustandsautomaten
verwendet. Die Software wird zyklisch aufgerufen und veranlasst
abhéngig von der erfassten Situation und dem Systemzustand
eine entsprechende Reaktion. In diesem Zusammenhang spricht
man von zyklischen Softwarekomponenten (vergleiche Grieskamp
et al. [41]).

Testverfahren fiir eingebettete Systeme unterscheiden sich da-
durch, ob sie ein open-loop- oder ein closed-loop-Testverfahren rea-
lisieren. Bei einem closed-loop-Testverfahren (reaktiv) besteht wah-
rend der Testausfithrung die Moglichkeit der Interaktion zwischen
der Testumgebung und dem Testobjekt oder der Umgebungssi-
mulation. Ein Testfall kann auf das Verhalten des Testobjekts
reagieren und die Eingangsdaten dem Verhalten entsprechend an-
gepasst werden. Bei einem open-loop-Testverfahren stehen die Ein-
gangsdaten immer schon vor der Ausfiihrung des Testobjekts fest.
In Kapitel 4 wird ein open-loop-Testverfahren vorgestellt (OLET)
und in Kapitel 5 ein closed-loop-Testverfahren (MbET).

Unabhingig davon, ob ein open-loop- oder ein closed-loop-Testver-
fahren verwendet wird, reicht es fiir die Durchfiihrung von Black-
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Abbildung 2.3: Test von Software eingebetteter Systeme durch direkte
Zustandswahl (links) und Testdatensequenzen (rechts)
mit TO: Testobjekt und US: Umgebungssimulation.

Box-Tests nicht aus, jeden Eingang des Testobjekts mit genau
einem Wert zu belegen [80]. Beim Black-Box-Test von Software
eingebetteter Systeme wird das Testobjekt in der Regel fiir jeden
Testfall automatisch zurtick in den initialen Zustand versetzt. Die
hohe Anzahl interner Systemzustdnde und die komplexen Inter-
aktionsmoglichkeiten mit der Umwelt erfordern eine angepasste
Herangehensweise an die Erzeugung von Teststimuli. Als Alter-
nativen fiir ein effektives Testverfahren bietet sich an, Systemzu-
stande von auflen einstellbar zu machen oder Testdatensequenzen
zu erzeugen [93].

EINFACHE EINGANGSDATEN MIT DIREKTER ZUSTANDSWAHL

Bei diesem Ansatz miissen Umgebungssimulation, Testobjekt und
Testtreiber erweitert werden, so dass interne Systemzustdnde von
auflen eingestellt werden konnen (linke Seite in Abbildung 2.3).
Dadurch wird ermoglicht, dass mit der Belegung jedes Eingangs-
datenkanals mit einem Wert das Verhalten eines Systems in ver-
schiedenen Zustdnden getestet werden kann. Hierbei werden
allerdings keine Einschwing- und Reaktionszeiten der Systeme be-
riicksichtigt. Der Ansatz kann auch nur dann verwendet werden,
wenn Programmcode oder Modell zur Verfiigung stehen. Zudem
handelt es sich dann nicht mehr um einen klassischen Black-Box-
Test, weil in die interne Struktur des Testobjekts eingegriffen wird.

TESTDATENSEQUENZEN

Als Alternative konnen Tests mit Testdatensequenzen durchge-
fithrt werden (rechte Seite in Abbildung 2.3). Mit diesem Verfahren
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konnen, geeignete Sequenzen vorausgesetzt, interne Systemzu-
stiande erreicht werden, ohne in die interne Struktur des Testob-
jekts einzugreifen. Die Erstellung effektiver Testdatensequenzen
fiir den Test von Software eingebetteter Systeme ist sehr aufwen-
dig. Im nichsten Abschnitt werden Verfahren fiir die Generierung
von Testdatensequenzen vorgestellt.

AbschliefSend wird auf eine weitere Besonderheit der Qualitits-
sicherung von Software eingebetteter Systeme hingewiesen: In
der Praxis miissen hdufig gesetzliche Vorgaben beziiglich des
Umfangs einer Testsuite eingehalten werden, anderenfalls erhalt
das System keine Zulassung (zum Beispiel fiir den Straflenver-
kehr). Der Begriff Testsuite wird in dieser Arbeit als eine Menge
von Testfillen aufgefasst, die fiir den Test einer Komponente
oder eines Systems verwendet werden. Die gesetzlichen Vorga-
ben sind in Standards festgehalten — beispielsweise schreibt die
Norm ISO26262 bei der Entwicklung von sicherheitsrelevanter
Software eingebetteter Systeme vor, dass fiir jede funktionale
Anforderung mindestens ein Test spezifiziert und erfolgreich
durchgefiihrt werden muss [58]. Fiir Strukturtests wird eine be-
stimmte Uberdeckungsart gefordert (zum Beispiel Anweisungs-
oder Zweigiiberdeckung). Durch derartige Vorgaben nimmt die
Anzahl erforderlicher Tests und somit auch der Testaufwand zu.
Testautomatisierungsansétze konnen dazu beitragen, Kosten und
Aufwand dennoch im Rahmen zu halten.

2.4 BLACK-BOX-TESTVERFAHREN FUR EINGE-
BETTETE SYSTEME

Nachfolgend werden Ansétze vorgestellt, die alle tiber die Mog-
lichkeit verfiigen, Testdatensequenzen fiir den Test von Software
eingebetteter Systemen zu generieren. Sie unterscheiden sich al-
lerdings durch den Spezifikationsansatz und die Komplexitét der
generierten Testdatensequenzen sowie durch die Auswertemecha-
nismen.
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Abbildung 2.4: Klassifikationsbaum-Methode fiir eingebettete Systeme
an einem Beispiel zur Ableitung von Testdatensequen-
zen fiir den Test eines Tempomaten.

DIREKTE SPEZIFIKATION VON TESTDATENSEQUENZEN

Bei der direkten Spezifikation werden Testdatensequenzen ma-
nuell erzeugt. Im einfachsten Fall wird eine Menge von Zeit-
Wertepaaren bestimmt, die dann durch lineare Ubergéinge ver-
bunden werden. Alternativ kann Software eingebetteter Systeme
auch mit Daten getestet werden, die unter realen Bedingungen
aufgezeichnet wurden (zum Beispiel bei Testfahrten).

SIGNALSPEZIFIKATION MIT KLASSIFIKATIONSBAUMEN

Die Klassifikationsbaummethode (englisch Classification Tree Me-
thod, CTM) wurde Anfang der 1990er Jahre von Grochtmann
und Grimm entwickelt, um die systematische Auswahl von Te-
steingaben zu ermoglichen [42]. Teststimuli werden durch eine
Baumstruktur beschrieben. Ausgehend von der Wurzel des Baums,
die das Testobjekt reprasentiert, werden die Teststimuli immer
weiter verfeinert. Unter Anwendung der Aquivalenzklassenme-
thode werden die Blétter des Baums, die Klassen von Testeinga-
ben reprasentieren, fiir die Ausfithrung des Testobjekts bestimmt.
Schliefilich werden mit Hilfe einer Kombinationstabelle Blatter
fiir die konkreten Testfdlle ausgewdhlt. Jede Zeile in der Tabelle
entspricht einem Testfall. Erst durch spétere Erweiterungen der
CTM wurde die Spezifikation und Generierung von Testdatense-
quenzen ermdglicht. Beispielsweise werden Testdatensequenzen
in der Dissertation von Conrad durch eine Abfolge von Signaliiber-
gangen zwischen einzelnen Bldttern eines Baumes beschrieben
(vergleiche Abbildung 2.4) [24, 26].
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SIGNALSPEZIFIKATION MIT MATHEMATISCHEN FUNKTIONEN
UND PROZEDURALEN SKRIPTSPRACHEN

Einige Testwerkzeuge unterstiitzen die Moglichkeit, eine beliebige
Formel zu spezifizieren (zum Beispiel einen Sinus), um damit
Testdatensequenzen fiir die Ausfiihrung eines Testobjekts zu er-
zeugen. Konkret heifit das, dass ein Signalverlauf — dazu zahlt
auch die reellwertige Zeit — durch eine Funktion in einen anderen
Signalverlauf transformiert wird. Ein Beispiel fiir einen derartigen
Ansatz bietet Broy mit der Beschreibung von stromverabeitenden
Funktionen [14]. Ein weiteres Beispiel fiir ein Verfahren, bei dem
Signale mit einer prozeduralen Skriptsprache beschrieben werden,
ist TTCN-3 Embedded. Mit diesem Verfahren kénnen kontinuier-
liche Testdatensequenzen generiert und der Signalverlauf reaktiv
durch das Verhalten der Testobjekte angepasst werden [44].

SIGNALSPEZIFIKATION MIT TEMPORALER LOGIK

Temporale Logiken werden hauptséchlich zur formalen Beschrei-
bung von Eigenschaften dynamischer Systeme eingesetzt. Ur-
spriinglich wurde die temporale Logik einzig fiir die Modellie-
rung von Abldufen verwendet. Ende der 198cer Jahre wurde
das Konzept um die Behandlung von reellwertiger Zeit erweitert
(vergleiche Ostroff [85]). Durch diese Erweiterung kann die tem-
porale Logik dazu verwendet werden, um Signaleigenschaften
und Abhéngigkeiten zwischen Signalen zu spezifizieren. Zudem
wird die Beschreibung deterministischer kontinuierlicher Signale
ermoglicht.

SIGNALSPEZIFIKATION MIT MODELLEN

Durch die Verwendung von Modellen fiir die Signalspezifikation
konnen komplexe Signale oft mit geringerem Aufwand im Ver-
gleich zur textbasierten Spezifikation beschrieben werden. Als
Modellierungsansitze werden hauptsédchlich Diagramme aus der
Unified Modeling Language (UML) oder Erweiterungen davon
verwendet. Fiir die Qualitédtssicherung von Software eingebetteter
Systeme finden tiberwiegend Zustandsautomaten (zum Beispiel
endliche Automaten, Timed Automata oder hybride Automa-
ten) und Sequenzdiagramme beziehungsweise Message Sequence
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Charts Anwendung (vergleiche Burton [21]). Auch fiir das zuvor
erwihnte Verfahren TTCN-3 Embedded wird aktuell ein auf hy-
briden Automaten aufbauender grafischer Modellierungsansatz
erforscht. In Abschnitt 2.5 wird das modellbasierte Testen weiter
vertieft (siehe auch Abbildung 2.5).

Nach diesem Uberblick iiber Ansitze fiir die Generierung von
Testdatensequenzen werden im Folgenden Ansétze fiir die Test-
auswertung vorgestellt.

MANUELLE TESTAUSWERTUNG

Auch heutzutage werden Tests bei der Entwicklung von Steuerge-
ratesoftware hauptsichlich durch die manuelle Betrachtung von
Signalverldufen in einem Editor analysiert. Basierend auf dem
Expertenwissen des Testers wird dann entschieden, ob die Si-
gnalverldufe dem in den Anforderungen spezifizierten Verhalten
entsprechen.

TESTAUSWERTUNG MIT REFERENZSIGNALEN

Bei diesem Ansatz werden beim Testlauf aufgezeichnete Signale
mit Referenzsignalen verglichen. Beispielsweise wird tiberpriift,
ob eine zulédssige maximale Abweichung zu einem Messsignal
eines vergleichbaren Systems tiberschritten wurde. Referenzsigna-
le konnen auch manuell basierend auf Erwartungen festgelegt
werden.

TESTAUSWERTUNG MIT EINFACHEN ZUSICHERUNGEN

Mit einfachen Zusicherungen werden Ereignisse beschrieben, die
nicht eintreten diirfen (zum Beispiel sollte die Drehzahl eines Mo-
tors nicht negativ sein). Ein Testlauf ist also nur dann erfolgreich
durchgelaufen, wenn keine der Zusicherungen verletzt wurde.

TESTAUSWERTUNG MIT HOHEREN PROGRAMMIERSPRACHEN

Alternativ kann das giiltige Systemverhalten auch durch hohere
Programmiersprachen beschrieben werden. Hohere Programmier-
sprachen erméglichen die Anwendung komplexer Auswertefunk-
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tionen auf die Testausgaben. Fiir das spéater vorgestellte Verfahren
MBbET wird eine prozedurale Skriptsprache verwendet (basierend
auf dem Python-Sprachsatz [97]), um die Automatisierung der
Testauswertung zu ermoglichen.

Testwerkzeuge werden in Anlehnung an CASE Werkzeuge (Com-
puter Aided Software Engineering) als CAST Werkzeuge (Compu-
ter Aided Software Testing) bezeichnet. Anhang C zeigt eine Uber-
sicht tiber die konkreten Realisierungen und CAST-Werkzeuge
der zuvor vorgestellten Ansétze.

Im Folgenden wird der Begriff Black-Box-Testautomatisierung von
Software eingebetteter Systeme ndher erldutert.

BLACK-BOX-TESTAUTOMATISIERUNG VON SOFTWARE EINGE-
BETTETER SYSTEME

Von den sechs Testaktivitdten (vergleiche Abschnitt 2.1) lassen sich
am einfachsten die Dokumentation und Ausfithrung von Tests
automatisieren. Die Automatisierung der Testspezifikation- und
implementierung ist beim Black-Box-Test nur bedingt moglich.
Aufgrund der Tatsache, dass Tests nicht von der Struktur der
Testobjekte abgeleitet werden konnen, muss eine Testspezifikati-
on vorgegeben werden oder zumindest die Moglichkeit bestehen,
Tests von der funktionalen Systemspezifikation abzuleiten. Fiir die
Testauswertung gibt es einige Verfahren, die eine automatisierte
Auswertung mit einer der zuvor beschriebenen Herangehenswei-
sen ermoglichen. Von einer Automatisierung kann allerdings nur
insofern gesprochen werden, als dass beispielsweise mit Hilfe
eines manuell implementierten Skripts ein Urteil im Anschluss
an die Testausfithrung gefallt werden kann. Es muss in jedem
Fall manuell ein Testorakel (vergleicht Ist- und Sollverhalten ei-
nes Testfalls) implementiert werden oder manuell eine Auswer-
tung durch den Tester erfolgen. Die in Anhang C vorgestellten
CAST-Werkzeuge wurden im Hinblick auf den Testautomatisie-
rungsgrad eingeordnet. Auch die in dieser Arbeit vorgestellten
Verfahren erfordern die manuelle Implementierung eines Testora-
kels. Es kann dennoch von einem hohen Automatisierungsgrad
gesprochen werden, da die Aufgabe des Orakels mehr als die
Bewertung einzelner Testldufe umfasst. Durch die Verwendung
suchbasierter Algorithmen dient das Orakel der Steuerung der
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Suche nach Testféllen, die eine Anforderungsverletzung aufzei-
gen. Im Verlauf einer Suche wird so eine Vielzahl von Testféllen
automatisiert ausgefiihrt und bewertet (siehe Abschnitt 3.4).

2.5 MODELLBASIERTES TESTEN

In diesem Abschnitt wird die Methode des modellbasierten Tes-
tens (Abschnitt 2.5.1) sowie einige Modellierungsansitze daftir
beschrieben (Abschnitt 2.5.2). Weiterhin wird aufgrund von Par-
allelen bei der Testmodellierung zu MbET das Time Partition
Testing (TPT) als eine konkrete Anwendung des modellbasierten
Testens vertieft (Abschnitt 2.5.3).

2.5.1 MODELLBASIERUNG UND MODELLBASIERTES TESTEN

Ziel des modellbasierten Testens ist es, die Effizienz und Effektivi-
tat des Testprozesses zu erhohen. Mit Hilfe von Modellen konnen
Testfélle systematisch und automatisch erstellt und zur Bewer-
tung von Testlaufen verwendet werden. Die Hauptmerkmale eines
Modells sind nach Stachowiak [104]:

o Abbildungsmerkmal — Modelle sind Abbildungen einer kon-
kreten in eine abstraktere Welt,

o Verkiirzungsmerkmal — jedes Modell abstrahiert und

o Pragmatisches Merkmal — jedes Modell wird fiir einen kon-
kreten Verwendungszweck geschaffen.

Das Paradigma der modellbasierten Entwicklung hat sich mittler-
weile in den verschiedensten Forschungs- und Industriezweigen
verbreitet, insbesondere auch bei der Entwicklung von Steuerungs-
software eingebetteter Systeme [94]. Als Modellierungssprachen
findet bei der Softwareentwicklung fiir eingebettete Systeme zu-
meist die Matlab-Produktfamilie oder die Modellierungssprache
Modelica Anwendung [83, 110]. Werden die bei der Entwick-
lung entstehenden, ausfiihrbaren Modelle fiir den Test verwendet,
spricht man vom Modelltest [24]. Wird fiir die Testfallerzeugung
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ein eigens hierfiir erstelltes Testmodell verwendet, kommt der
Begriff des modellbasierten Testens zum Tragen.

Bei der Modellierung von Testmodellen kann eine Vielzahl von
Beschreibungssprachen verwendet werden. Fiir die Qualitétssi-
cherung von Software eingebetteter Systeme haben sich Ansitze
etabliert, die auf Zustandsautomaten und Sequenzdiagrammen
aufbauen. In den letzten Jahren hat es umfassende Diskussionen
dariiber gegeben, ob der Aufwand fiir die Erstellung von Testmo-
dellen gerechtfertigt ist und zu einem effizienteren Testprozess
beitrdgt. Eine abschliefSende, verallgemeinernde Aussage wur-
de noch nicht getroffen (vergleiche die Arbeiten von Pretschner

et al. [95, 96]).

2.5.2 MODELLIERUNG VON TESTMODELLEN MIT AUTOMATEN

Die Beschreibung kontinuierlicher Testdatensequenzen mittels
Automaten hat in den vergangenen Jahren zunehmend an Bedeu-
tung fiir die Entwicklung von Steuergerite-Software gewonnen.
Wie eingangs erwéhnt, steht MbET in Zusammenhang mit der
Methodologie des Time Partition Testings [71]. Fiir die Gene-
rierung der Teststimuli werden bei TPT hybride Automaten in
Kombination mit stromverarbeitetenden Funktionen verwendet
(nach Broy [14]). Nachfolgend werden zuerst klassische endliche
Zustandsautomaten eingefiihrt und dann in Bezug zu hybriden
Automaten gesetzt.

ENDLICHE ZUSTANDSAUTOMATEN

Ein endlicher Zustandsautomat besteht aus einer endlichen Menge
von Zustdnden und einer Menge von Ubergingen zwischen den
Zustanden (Transitionen). Den Transitionen konnen Bedingungen
und Aktionen zugeordnet werden. Sobald die Bedingungen einer
Transition erfiillt sind, werden die entsprechenden Aktionen aus-
gefiihrt und ein Zustandswechsel eingeleitet. Weiterhin muss ein
initialer Zustand festgelegt sein. Dargestellt werden konnen endli-
che Zustandsautomaten sowohl grafisch als Zustandsdiagramme
sowie tabellarisch als Zustandsmatrix. Erweiterte endliche Zu-
standsautomaten bieten zusitzlich die Moglichkeit, wiahrend der
Ausfiihrung Operationsdaten abzufragen und zu manipulieren.

27



28

| 2 SOFTWARETEST EINGEBETTETER SYSTEME

Die Erweiterung von endlichen Zustandsautomaten zu sogenann-
ten Statecharts bietet dariiber hinaus die Moglichkeit, Zustande
hierarchisch aufzubauen und parallel zu zerlegen (vergleiche Ha-
rel et al. [46]).

Beim modellbasierten Testen mit Automaten wird wie folgt vorge-
gangen: Als erster Schritt wird, ausgehend von den Anforderun-
gen an das zu testende System, ein Testmodell erzeugt. Danach
werden nach bestimmten Kriterien Pfade durch das Testmodell
bestimmt (siehe Tabelle 3.2). Die Pfade, ausgehend von dem in-
itialen Zustand zu einem Endzustand, entsprechen den Testfllen.
Das Testobjekt ist hierbei als Black-Box zu betrachten, Test Sti-
muli werden von dem Testmodell abgeleitet und das Verhalten
des Testobjekts mit dem erwarteten Verhalten (spezifiziert im
Testmodell) verglichen. Fiir den modellbasierten Test von Soft-
ware eingebetteter Systeme ist die Erzeugung von Testmodellen
mittels klassischer endlicher Zustandsautomaten unzureichend.
Derartige Automaten bieten nicht die Moglichkeit, kontinuierli-
che Testdatensequenzen zu beschreiben. Abhilfe schaffen hybride
Automaten.

HYBRIDE AUTOMATEN

Hybride Automaten — ein formales Modell fiir hybride Systeme
— erweitern endliche Automaten um kontinuierliches Verhalten
innerhalb der Zustande (vergleiche Alur et al. [3]). Das Besondere
bei hybriden Automaten ist, dass sowohl diskretes als auch konti-
nuierliches Verhalten modelliert werden kann. Bei einem hybriden
Automaten repréasentieren Kanten diskrete Zustandsiibergédnge
und Knoten kontinuierliche Aktivitdten. Der grofle Vorteil der
Testmodellierung mit hybriden Automaten ist die Beschreibung
kontinuierlicher Signalverldufe. Testdatensequenzen kénnen ba-
sierend auf dem Ausgangsverhalten des Testobjekts und der Zeit
berechnet werden, die bereits bei einem Testlauf verstrichen ist.
Beim modellbasierten Testen, insbesondere bei der formalen Verifi-
kation, werden fiir die Modellierung mit hybriden Automaten vor
allem Timed Automata verwendet (zum Beispiel Henzinger [53]).
Timed Automata sind ein Spezialfall der hybriden Automaten,
wobei alle Uhren mit derselben Geschwindigkeit laufen (t = 1).

Das Modellierungskonzept von MbET berticksichtigt auch Kon-
zepte fiir die Parallelisierung und hierarchische Komposition von
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Zustdnden (vergleiche Definition fiir Statecharts [46]). Kontinu-
ierliches Verhalten innerhalb der Zustiande wird durch mathe-
matische Funktionen beschrieben [14]. Wahrend der Testausfiih-
rung werden Testdatensequenzen in Abhdngigkeit der aktiven
Zustdnde durch mathematische Funktionen berechnet (vergleiche
Abbildung 2.5).

Die verwendeten Automaten lassen sich durch ein Tupel H =
{S, EK, AK, R} Klassifizieren, wobei gilt: S ist ein Statechart, EK
sind in das Testmodell eingehende Kanile von Daten, die von den
stromverarbeitenden Funktionen transformiert werden konnen,
und AK sind ausgehende Kanile fiir die aus der Verarbeitung
resultierenden Testdatensequenzen. R ist eine Komponente, die
jedem Zustand in den Automaten Regeln (eine Menge von Glei-
chungen) fiir die Transformation der Daten aus den Eingangs-
kanilen EK in Daten fiir die Ausgangskandle AK zuordnet. Im
nachfolgenden Abschnitt wird ein Beispiel fiir ein MBT-Verfahren
mit hybriden Automaten vorgestellt.

2.5.3 TIME PARTITION TESTING

Das modellbasierte Testverfahren Time Partition Testing wurde im
Rahmen der Promotion von Lehmann entwickelt [71]. Der Name
der Methode wurde durch die Tatsache inspiriert, dass jeder Zu-
stand eines Testmodells einer zeitlich abgegrenzten Phase (Time
Partition) der generierten Testdatensequenz entspricht. Nachfol-
gend werden die Besonderheiten von TPT bei der Testmodellie-
rung, der Testausfithrung und der Testauswertung vorgestellt.

TESTMODELLIERUNG

Testfédlle werden bei TPT mit einer grafischen und formalen Au-
tomatennotation modelliert, die auf hybriden Automaten basiert.
Testfdlle sind abstrakt auf der obersten Hierarchieebene der Auto-
maten, konkrete Testeingaben werden auf der jeweils untersten
Ebene der Zustande spezifiziert. Zustdnde und Transitionen wer-
den entlang der Hierarchie der Testmodelle so lange verfeinert,
bis eine ausfiihrbare Semantik erreicht ist.
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y= 29[ﬂ Nach 10[s]
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Abbildung 2.5: Testmodell fiir die Modellierung eines Geschwindig-
keitsverlaufs.

Beschleunigung
v=2-[2]+c
S

Abbildung 2.5 zeigt ein Beispiel eines TPT-Automaten. Dabei wird
mit drei Zustdnden eine Testdatensequenz fiir den Verlauf der
Geschwindigkeit, zum Beispiel eines Fahrzeugs, modelliert. Mit
Hilfe mathematischer Funktionen, die den einzelnen Zustinden
zugeordnet sind, werden die Teststimuli berechnet. Ein Zustands-
wechsel erfolgt, sobald die an den Ubergéngen spezifizierten
Bedingungen eingetroffen sind. Der Verlauf des Signals im zwei-
ten Zustand wird durch Unterzustiande modelliert (hierarchische
Komposition). Ein Testlauf terminiert, wenn ein Automat auf der
obersten Hierarchieebene einen Endzustand erreicht.

INTERAKTIVITAT

Der modellbasierte Testansatz erlaubt eine Interaktion zwischen
Testtreiber und Testobjekt wahrend der Testdurchfithrung (closed-
loop-Test). Transitionsiibergiange im Testmodell kénnen an das
Verhalten des Testobjekts gekoppelt und Teststimuli unter Mitein-
beziehung der Ausgaben des Testobjekts generiert werden. Ein
Abstandsregeltempomat kann beispielsweise eingeschaltet wer-
den, sobald ein Fahrzeug eine bestimmte Geschwindigkeit durch
die simulierte Betdtigung des Gaspedals erreicht hat.

TESTAUSFUHRUNG

Bei TPT werden Tests vollstandig automatisiert ausgefiihrt. Um
Testfdlle auf unterschiedlichen Testplattformen durchzufiihren,
sieht das Konzept von TPT vor, dass keine oder nur wenige Anpas-
sungen an den Testmodellen erforderlich sind. Stattdessen wird
durch sogenannte Plattform Adapter die Kommunikation zwischen
Testmodell und Testobjekt ermoglicht (siehe Abbildung 2.6). Fiir die
Testausfiihrung auf verschiedenen Testplattformen (MiL, SiL oder
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( Testmodell ]

(Plattform Adapter 1] (Plattform Adapter 2
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Testplattform

Abbildung 2.6: Testplattform-iibergreifendes Testen durch Entkopplung
von Testmodell und Testobjekt.

HilL) wird jeweils ein spezifischer Plattform Adapter benotigt — das
Testmodell muss nicht zwangslaufig angepasst werden.

TESTAUSWERTUNG

Mit einer an die Besonderheiten von kontinuierlichen Signalen
angepassten Skriptsprache (basierend auf Python [97]), konnen
Testfdlle wihrend der Testausfithrung oder auch im Anschluss
daran bewertet werden. Auswerteskripte kénnen sowohl Grup-
pen von Testfdllen, einzelnen Testféllen als auch einem Zustand
im Testmodell zugewiesen werden. Ein Auswerteskript dient bei-
spielsweise der Uberwachung, ob ein Fahrzeug in der Simulation
beim Einparken den Bordstein oder ein parkendes Fahrzeug be-
riihrt. Ergebnisse der Testausfiihrung und Testauswertung werden
in einem automatisch generierten Bericht dokumentiert.

DAS TPT-TESTWERKZEUG

Aufbauend auf der Erforschung der Methodologie des Time Par-
tition Testings ist auch das gleichnamige Testwerkzeug TPT ent-
standen [13, 91]. TPT wird hauptsachlich in der Automobilindus-
trie, aber vereinzelt auch in anderen Bereichen fiir den Test von
Software eingebetteter Systeme eingesetzt. Insbesondere bei der
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Daimler AG hat sich das Testwerkzeug in vielen Bereichen als
Standardwerkzeug etabliert.

Im Unterschied zu TPT werden Testfélle bei MbET automatisch
erstellt. Bei MbET wird nach einem Testfall gesucht, der ein Fehl-
verhalten eines Testobjekts gegentiber einer Anforderung aufzeigt.
Mit TPT lasst sich nur zeigen, dass ein System fiir bestimmte mo-
dellierte Eingangsdaten ein korrektes oder inkorrektes Verhalten
aufweist. Jeder einzelne Testfall muss manuell mit einer konkreten
Parametrierung des Testmodells implementiert werden. Dadurch
kommt es zum einen héufig vor, dass sich Testfédlle sehr stark
dhneln. Zum Anderen konnen Fehler tibersehen werden, falls die
konkreten Testeingaben aus ungiiltigen Aquivalenzklassen aus-
gewihlt wurden. OLET und MbET erheben nicht den Anspruch,
ein Ersatz fiir existierende systematische Testansédtze darzustel-
len, sondern eine Ergianzung. Es wird die Moglichkeit geboten,
einzelne (sicherheitsrelevante) Anforderungen abzusichern.

ZUSAMMENFASSUNG

In diesem Kapitel wurden der Anwendungsbereich und das Um-
feld von OLET (Kapitel 4) und MbET (Kapitel 5) beschrieben.
Bei den Verfahren handelt es sich um funktionale Black-Box-
Testverfahren mit dem Ziel der Testautomatisierung fiir Software
eingebetteter Systeme. Die Verfahren sind auf mehreren Teststu-
fen anwendbar (siehe Abschnitt 2.2) und erzeugen automatisiert
kontinuierliche Testdatensequenzen (siehe Abschnitt 2.4). OLET
realisiert ein open-loop-Testverfahren: Das Testobjekt wird mit Test-
datensequenzen ausgefiihrt, die vor der Ausfiithrung basierend
auf einer textuellen Signalspezifikation generiert wurden. MbET
realisiert ein closed-loop-Testverfahren und kombiniert das Prin-
zip des modellbasierten Testens (siehe Abschnitt 2.5) mit einem
suchbasierten Ansatz (vorgestellt im nachsten Kapitel).
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. Keine noch so grofie Zahl von
Experimenten kann beweisen, dass
ich recht habe; ein einziges
Experiment kann beweisen, dass
ich unrecht habe.”

— Albert Einstein (1879 - 1955)

In diesem Kapitel werden die wichtigsten Charakteristika und der
Ablauf von evolutiondren Algorithmen dargestellt (Abschnitt 3.1).
Evolutiondre Algorithmen sind populationsbasierte meta-heuristi-
sche Optimierungsalgorithmen und konnen fiir die Losung ei-
ner Vielzahl von Optimierungsproblemen eingesetzt werden. Der
Schwerpunkt dieser Arbeit liegt auf der Verwendung fiir den
Softwaretest — bekannt als das evolutionédre Testen (Abschnitt 3.2).
Beim evolutiondren Testen werden Testfdlle automatisiert erstellt,
ausgefiihrt und ausgewertet. In der Vergangenheit wurde das
evolutiondre Testen fiir das Erreichen verschiedenartiger Testziele
eingesetzt. Zwei Anwendungsgebiete werden in diesem Kapitel
vertieft: Der evolutiondre Strukturtest (Abschnitt 3.3) und der
evolutiondre Funktionstest (Abschnitt 3.4). Das in Kapitel 4 vorge-
stellte Verfahren (OLET) baut auf dem aktuellen Forschungsstand
des evolutiondren Funktionstests auf. Das Verfahren in Kapitel 5
(MDbET) greift zusatzlich auf das Prinzip des evolutiondren Struk-
turtests zurtick.

3.1 EVOLUTIONARE ALGORITHMEN

In den 1980cer Jahren stellte Holland basierend auf den Evolu-
tionstheorien von Darwin den Schemasatz vor [30, 56]. Dieser
verdeutlichte das Potential genetischer Algorithmen zur Losung
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komplexer Optimierungsprobleme. Genetische Algorithmen z&h-
len zur Familie der evolutiondren Algorithmen und zeichneten
sich urspriinglich durch eine bindre Kodierung und konstante
Lange der Losungen aus. Weitere Auspriagungen evolutionérer
Algorithmen sind genetische Programmierung, Evolutionsstrate-
gien, evolutiondre Programmierung und memetische Algorithmen.
Einen Uberblick iiber die verschiedenen Verfahren bieten Nissen
und Pohlheim [84, 92]. Evolutiondre Algorithmen zédhlen zur
Klasse der globalen Suchverfahren. Verfahren wie das Hill Clim-
bing realisieren im Gegensatz dazu eine lokale Suche, die sich
im Suchraum ausgehend von initialen Losungsvorschlédgen aus-
schliefilich in Richtung besserer Losungen bewegt [47]. Bei der
lokalen Suche ist folglich die Wahrscheinlichkeit grofier, dass die
Suche in einem lokalen Optimum endet. Fiir einfache Optimie-
rungsprobleme kann die lokale Suche allerdings effizienter sein
und ist in der Regel leichter zu implementieren.

Evolutionére Algorithmen versuchen das Problem des Auffindens
von lediglich lokalen Optima im Suchraum durch den Informati-
onsaustausch zwischen den Losungsvorschlagen und die Mutati-
on einzelner Losungsvorschldge zu umgehen. In Abbildung 3.1 ist
der Ablauf eines evolutiondren Algorithmus dargestellt. Als erster
Schritt wird eine Menge von Losungsvorschliagen (Individuen)
mit einem Zufallsgenerator erstellt (Initialisierung). Anschliefiend
werden die Individuen im Hinblick auf das Ziel der Suche be-
wertet (Evaluierung) und die Suche wird abgebrochen (Abbruch),
falls das Suchziel bereits erreicht wurde. Anderenfalls beginnt der
Optimierungskreislauf, bei dem als Erstes ein Teil der Individu-
en der aktuellen Generation ausgewahlt wird. Diese Individuen
stellen das Erbgut fiir die nachfolgende Generation zur Verfii-
gung. Mit den Mutations- und Rekombinationsoperatoren werden
diese Individuen verdndert und ein Fitnesswert durch die Eva-
luation zugewiesen. Der Fitnesswert ist ein atomarer Zahlenwert,
der den Abstand eines Individuums zu dem jeweiligen Testziel
beschreibt. Im Prinzip kann der Kreislauf an dieser Stelle mit
den neu gewonnen Individuen von vorn beginnen. Dabei besteht
aber die Gefahr, dass wichtige Informationen aus vorangegan-
genen Generationen verloren gehen. Stattdessen wird von dem
Wiedereinfiigeoperator ein Teil der Individuen aus der Elterngene-
ration ausgewdhlt und in die nédchste Generation unverandert
iibernommen. Danach beginnt der Kreislauf wieder von vorn und
die Suche wird fortgesetzt, bis entweder das Suchziel oder ein
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Abbildung 3.1: Optimierungskreislauf der evolutiondren Algorithmen.

anderes Abbruchkriterium erreicht wird. Neben dem Suchziel
ist das Erreichen einer spezifizierten maximalen Anzahl von Ge-
nerationen das haufigste Abbruchkriterium. In einer Arbeit von
Jain et al. werden alternative Abbruchkriterien vorgestellt und
bewertet [59].

Im Folgenden werden die Operatoren der evolutiondre Algorith-
men kurz vorgestellt. Tabelle 3.1 zeigt eine Ubersicht {iber die
wichtigsten Parameter, mit denen die Operatoren konfiguriert
werden. Der Fokus liegt auf den Operatoren und Konfigurations-
parametern, die bei den Fallstudien in dieser Arbeit Anwendung
finden (siehe Abschnitt 6.1). Fiir eine bessere Veranschaulichung
wird in diesem Abschnitt davon ausgegangen, dass jedes Indi-
viduum aus genau einem bindr-kodierten Chromosom besteht.
Die in dieser Arbeit entwickelten Verfahren unterstiitzten auch
Individuen mit mehreren, dezimal-kodierten Chromosomen. Ein
Chromosom beschreibt beim evolutiondren Testen eine Menge
von Testeingaben, die zu einer logischen Einheit zusammengefasst
sind (zum Beispiel Stimuli fiir einen Eingang eines Testobjekts).

SELEKTION

Der Selektionsoperator steuert die Suchrichtung der Evolution
durch die Auswahl von Individuen. Er wihlt diejenigen Indi-
viduen aus der Elterngeneration aus, welche zur Produktion
neuer Individuen fiir die Nachfolgegeneration zu verwenden
sind. Individuen werden in Abhédngigkeit ihres Fitnesswerts
ausgewdhlt — Individuen mit einem besseren Fitnesswert werden
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Parameter Beschreibung

Populations- Die Anzahl der Individuen einer Generation.

grofie

Generations- Das Verhiltnis der zu produzierenden Nachkom-

liicke men zur Populationsgrofie.

Optimierungs-  Legt fest, ob die Suche in Richtung von grofieren

richtung oder kleineren Fitnesswerten gesteuert werden soll
(Maximierung/Minimierung).

Fruchtbarkeits- Der Anteil der Individuen einer Generation, deren

rate Erbgut fir die Erstellung der Nachfahren verwen-
det wird.

Rekombina- Der Anteil der fruchtbaren Individuen, auf die der

tionsrate Rekombinationsoperator angewendet wird.

Mutationsrate Der Anteil der fruchtbaren Individuen, auf die der
Mutationsoperator angewendet wird.

Mutations- Das Ausmaf$ der durch den Mutationoperator her-

schritt vorgerufenen Anderung. Wird abhéngig vom Wer-
tebereich der mutierten Variablen berechnet (siehe
Pohlheim [92]).

Selektions- Vorgehensweise bei der Auswahl von Individuen

operator fur die ndchste Zwischenpopulation oder Genera-
tion.

Elite Der Anteil der Individuen, die direkt in die
Zwischen- beziehungsweise die finale Populati-
on tibernommen werden. Die Auswahl erfolgt in
der Regel proportional zur Fitness.

Art von Legt fest, ob elitdre Individuen direkt in die ndchs-

Elitismus te Generation tibernommen (stark) oder ob Sie zu-

erst in die Zwischenpopulation eingefiigt werden
(schwach).

Tabelle 3.1: Konfigurationsparameter fiir den evolutioniren Algorith-
mus.
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Individuum 2 Individuum 3 Individuum 4 Individuum 5
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Abbildung 3.2: Auswahl von Individuen mittels Turnierselektion. Indi-
viduen werden zuféllig zugeteilt, das Individuum mit
dem besten Fitnesswert gewinnt das jeweilige Turnier.
Die Turniere werden solange ausgefiihrt, bis die beno-
tigte Anzahl von Individuen erreicht ist.

Turnier 2

Individuum 5

FW=1

bei der nachfolgenden Rekombination bevorzugt herangezogen.
Der Fitnesswert steht somit in direktem Zusammenhang mit der
Selektionswahrscheinlichkeit der einzelnen Individuen. Abbil-
dung 3.2 zeigt ein Beispiel fiir ein typisches Selektionsverfahren
— die Turnierselektion — das auch fiir die Fallstudien in Kapitel
6 eingesetzt wurde (vergleiche Anhang A). Die Turnierselektion
bevorzugt die besten Individuen; es werden aber auch Individuen
mit durchschnittlichen Fitnesswerten ausgewdhlt, falls die Fitness-
werte aller Teilnehmer an einem Turnier durchschnittlich sind.
Weitere prominente Selektionsverfahren sind die Rouletteselektion
und das stochastic universal sampling (Auswahl von Individuum
1 mit der Wahrscheinlichkeit p; = f;/ Y_F) sowie die Truncation-
Selektion (Individuen entsprechend der Fitnesswerte aufsteigend
sortieren und die schlechteren abschneiden) [92].

REKOMBINATION

Bei der Rekombination werden zwei oder mehr Elternindividuen
herangezogen, um neue Individuen fiir die nachfolgende Gene-
ration zu produzieren. Das Verhiltnis der zu produzierenden
Nachkommen zur Populationsgrifie wird durch die Generations-
liicke festgelegt. Die als Eltern in Frage kommenden Individuen
werden im Vorfeld durch den Selektionsoperator ausgewihlt. Ahn-
lich der biologischen Fortpflanzung werden die Informationen
der Elternindividuen ausgetauscht und miteinander kombiniert.
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Abbildung 3.3: Rekombination von Individuen mit genetischen Algo-
rithmen. Die Chromosomen sind binir kodiert, der Re-
kombinationsoperator schneidet das erste Chromosom
an einer zufilligen Stelle ab und fiillt die restlichen Stel-
len mit Teilen eines Chromosoms von einem anderen
Individuum auf.

Die Rekombinationsrate gibt an, auf wie viel Prozent aller Indivi-
duen der Rekombinationsoperator angewendet wird. Abbildung 3.3
zeigt ein Beispiel fiir die Rekombination zweier Individuen. Fiir die
Rekombination existieren unterschiedliche Verfahren, die in Abhin-
gigkeit der Kodierung der Individuen und der Problemstellung
ausgewdahlt werden kénnen (vergleiche Pohlheim [92]).

REKOMBINATION MIT CHROMOSOMEN VARIABLER LANGE

In den meisten Fallen entstehen bei der Rekombination Chromoso-
men gleicher Lange, wie jedes der Elternindividuen. Fiir komplexe
Problemstellungen ist es allerdings sinnvoll, die Flexibilitdt der
Chromosomen durch eine variable Lange zu erhohen. Auch in
dieser Arbeit wird auf einen derartigen Ansatz zuriickgegriffen
(vergleiche Abschnitte 4.1 und 5.1). Das Vorgehen ist wie folgt:
Bei der Rekombination werden zwei Chromosomen jeweils an
einer zuféllig gewdhlten Stelle gespalten. Der vordere Teil des
ersten Chromosoms wird dann mit dem hinteren Teil des zweiten
Chromosoms verbunden. Es ist oft sinnvoll, eine Maximalldnge
festzulegen — beim Uberschreiten der Maximalldnge wird der
Rest abgeschnitten. Eine Ubersicht {iber genetische Algorithmen
mit Chromosomen variabler Lange bieten zum Beispiel Stringer
und Wu [108]. Bei komplexen Datenstrukturen muss sicherge-
stellt werden, dass ein giiltiger Nachfahre entsteht, der fiir die
Evaluierung verwendbar ist. Abbildung 3.4 zeigt ein Beispiel fiir
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Abbildung 3.4: Rekombination von Individuen am Beispiel der geneti-
schen Algorithmen mit variabler Chromosomenlédnge.
Die Chromosomen sind binir kodiert, der Rekombina-
tionsoperator trennt die Chromosomen zweier Indivi-
duen jeweils an einer zuféllig gewahlten Stelle und ftigt
die Teile zusammen.

einen Rekombinationsoperator, der Chromosomen variabler Lange
erzeugt.

MUTATION

Die Mutation erfolgt im Anschluss an die Rekombination. Das Ziel
der Mutation ist, eine Konvergenz in lokale Optima zu verhindern
sowie die Diversitdt der Population sicherzustellen. Neben der
Rekombination ist die Mutation der zweite Operator, der genetische
Anderungen bei den Individuen hervorruft. Diese Verdnderungen
(Mutationsschritte) sind zumeist gering und werden mit einer be-
stimmten Wahrscheinlichkeit (Mutationsrate) auf die Individuen
angewendet. Zur Festlegung des Mutationsschrittes und der Mu-
tationsrate wird eine von zwei verschiedenen Herangehensweisen
verwendet: Entweder bleibt der Mutationsschritt und die Mutati-
onsrate wahrend des gesamten Verlaufs der Suche konstant oder
sie werden stetig verringert (vergleiche auch Pohlheim [92]). Die
zweite Methode hat zur Folge, dass der Algorithmus zu Beginn
der Suche den Suchraum weitldufig erkundet und erst im weite-
ren Verlauf der Suche eine feinere Auflosung verwendet. In dieser
Arbeit wird die Methode fiir die Mutation verwendet, bei der sich
Mutationsschritt und Mutationsrate nicht im Verlauf der Optimie-
rung dndern. In Abbildung 3.5 wird das Prinzip der Mutation
anhand zweier Individuen veranschaulicht.
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Abbildung 3.5: Mutation von Individuen am Beispiel der genetischen
Algorithmen. Die Individuen sind bindr kodiert, der Mu-
tationsoperator dndert je nach Konfiguration ein oder
mehrere Bits (Gene).

EVALUIERUNG

Bei der Evaluierung wird jedem Individuum ein Fitnesswert zuge-
wiesen. Der Fitnesswert ist ein Mafs dafiir, wie weit ein Individu-
um vom Erreichen des jeweiligen Suchziels entfernt ist. Ein besse-
res Individuum hat demzufolge einen niedrigeren Fitnesswert als
ein schlechteres Individuum (oder umgekehrt, wenn die Suche
auf einen maximalen Fitnesswert abzielt). Die Fitnesszuweisung
erfolgt entweder proportional zu dem mit der Fitnessfunktion
errechneten Wert, nach der Reihenfolge, oder durch die mehrkri-
terielle Fitnesszuweisung. Die mehrkriterielle Fitnesszuweisung
wird dann verwendet, wenn einem Individuum nicht genau ein
Fitnesswert zugewiesen werden kann (zum Beispiel wenn gleich-
zeitig der Verbrauch und die Leistung eines Fahrzeugs optimiert
werden sollen). In dieser Arbeit wird ein Verfahren verwendet, bei
dem die Fitnesszuweisung proportional zum Fitnesswert erfolgt.

WIEDEREINFUGEN

Der Wiedereinfiigeoperator bestimmt diejenigen Individuen einer
Generation, die durch neu produzierte Nachkommen zu ersetzen
sind. Der Fitnesswert bestimmt die Uberlebenswahrscheinlichkeit
eines Individuums. Individuen mit einem besonders schlechten
Fitnesswert besitzen zwar die Chance Bestandteil der nachsten
Generation zu sein, jedoch ist diese zumeist sehr gering (je nach
eingesetztem Verfahren). Beim einfachen Wiedereinfiigen ist die
Anzahl der Nachkommen identisch mit der Anzahl der Elternin-
dividuen. Dies entspricht einem kompletten Ersetzen der Eltern-
generation bei einer Wiedereinfiigerate von 1,0. Um zu verhindern,



3.1 Evolutionare Algorithmen |

dass wichtige Informationen aus vorangegangen Generationen
verloren gehen und unter Umstdnden das beste Individuum der
nachfolgenden Generation einen schlechteren Fitnesswert hat als
das beste Individuum der Elterngeneration, wird eine Wiederein-
fiigerate kleiner als 1,0 verwendet. Beispielsweise kann bei der
Kombination eines guten Individuums mit einem anderen gu-
ten Individuum ein schlechteres Individuum entstehen. Bei einer
Wiedereinfiigerate von kleiner als 1,0 muss eine Auswahl der In-
dividuen erfolgen, die nicht durch Nachkommen ersetzt werden.
Diese werden dann unverdndert in die nachfolgende Generation
tibernommen. Auch fiir das Wiedereinfiigen gibt es eine Vielzahl
von Methoden (vergleiche Pohlheim [92]).

In Abbildung 3.6 ist die Funktionsweise des Wiedereinfiigeoperators
veranschaulicht, der fiir die Durchfithrung der Fallstudien verwen-
det wurde (siehe Kapitel 6) [28]. Dabei bilden die durch Mutation
und Rekombination neu generierten Individuen zusammen mit den
fruchtbaren, nicht-elitiren Individuen die sogenannte Nachfolgepo-
pulation. Durch den Einsatz des Selektionoperators werden aus der
Nachfolgepopulation Kandidaten fiir die Zwischenpopulation ausge-
wiéhlt. Bei schwachem Elitismus sind die elitdren Individuen aus
der Elterngeneration auch Bestandteil der Zwischenpopulation. Fiir
die Fallstudien wurde starker Elitismus verwendet — die elitdren
Individuen werden dann direkt in die finale Population tibernom-
men. In jedem Fall ist der letzte Schritt beim Wiedereinfiigen, mit
einem erneuten Einsatz des Selektionoperators, Individuen aus der
Zwischenpopulation auszuwéhlen. Das Ergebnis ist dann die finale
Population, die tiber die gleiche Anzahl von Individuen verfiigt
wie die Elterngeneration.

Die Anwendung der hier vorgestellten Techniken zur Lésung
komplexer Probleme z&hlt zu dem Forschungsfeld der suchba-
sierten Softwaretechnik (SBSE). Untersuchungen haben ergeben,
dass die SBSE fiir zahlreiche Probleme schneller und bessere Lo-
sungen findet, als klassische Ansdtze. Unter anderem wurde in
einer Arbeit von Souza et al. die suchbasierte Softwaretechnik mit
mehreren Versuchspersonen verglichen [102]. Erkenntnis der ex-
perimentellen Untersuchungen mit einer Auswahl von Problemen
aus der Komplexitdtsklasse NP-schwer ist, dass die suchbasierte
Softwaretechnik effizienter und effektiver beim Auffinden einer
Losung ist. In einer Arbeit von Harman et al. wird ein umfas-
sender Uberblick iiber die verschiedenen Forschungsfelder im
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Abbildung 3.6: Prozess der Auswahl von Individuen fiir die nichste Ge-
neration (finale Population) mit einer Nachkommensan-
zahl gleich der Ausgangspopulationsgrofie. In der Abbil-
dung wird auch der Unterschied zwischen schwachem
Elitismus (einfiigen in Zwischenpopulation) und starkem
Elitismus (einftigen in finale Population) veranschaulicht.

Bereich der suchbasierten Softwaretechnik geboten [49]. Eine Aus-
wertung darin verdeutlicht, dass der Schwerpunkt der Forschung
bei tiber 50% der Veroffentlichungen beim Testen und Debuggen
liegt. Eine weitere Erkenntnis in der Arbeit von Harman et al.
ist, dass die Anzahl der Veroffentlichungen in diesem Bereich in
den letzten zwanzig Jahren kontinuierlich zugenommen hat. Die
Verwendung von Suchverfahren fiir den Softwaretest wird im For-
schungsfeld suchbasierter Softwaretest (SBST) zusammengefasst.
In den folgenden Abschnitten wird das evolutiondre Testen, eine
konkrete Anwendung des SBST, vertieft.
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3.2 AUTOMATISIERTE TESTFALLERSTELLUNG
MIT GENETISCHEN ALGORITHMEN

Der am einfachsten zu realisierende Ansatz fiir die automatisierte
Testfallerstellung ist der Zufallstest. Bereits in den 1970er Jah-
ren wurde die dynamische Generierung von Testeingaben mit
einem Zufallsgenerator untersucht (vergleiche Ince [57]). Auch
heutzutage kommt der Zufallstest aufgrund der einfachen An-
wendbarkeit noch fiir eine Vielzahl von Problemen zum Einsatz.
Da die Suche nach Testféllen nicht gesteuert wird, sinkt allerdings
bei zunehmender Grofie des Suchraums die Wahrscheinlichkeit,
das Suchziel zu erreichen. Eine Alternative bietet das evolutiondre
Testen.

Der Begriff evolutiondres Testen ist allgemein bekannt als die An-
wendung von genetischen Algorithmen fiir den Softwaretest [47].
Eine fiir das Suchziel geeignete Fitnessfunktion vorausgesetzt,
wird beim evolutiondren Testen die Suche nach Testfdllen automa-
tisch in Richtung der relevanten Bereiche im Suchraum gesteuert.
Evolutionéres Testen kann fiir die vollstindige Automatisierung
der Erstellung, Ausfithrung und Bewertung von Testfdllen fiir
verschiedene Testarten eingesetzt werden [78, 105]. Eine grofie
Anzahl von Testfdllen kann durchgefiihrt werden, ohne dass ein
manueller Eingriff eines Testers notwendig ist. Der Suchraum fiir
die evolutiondre Suche ist der Eingangsdatenraum der jeweiligen
Testobjekte. In der Forschung wird der zuvor beschriebene Zu-
fallstest oft zum Vergleich fiir die Effektivitat des evolutionédren
Testens herangezogen. Der evolutiondre Test liefert in fast allen
Fallen bessere Ergebnisse — sowohl bei der Effizienz als auch bei
der Effektivitat [74, 122].

Grundvoraussetzung fiir die Durchfiihrung evolutiondrer Tests
ist ein Testziel, das numerisch mit Hilfe einer Fitnessfunktion
beschrieben werden kann. Unabhéngig von dem jeweiligen Test-
ziel ist der automatisierte Ablauf eines evolutionédren Tests wie
folgt: Zuerst wird eine Menge von Individuen nach dem Zufalls-
prinzip erzeugt und das Testobjekt mit den in den Individuen
kodierten Testeingaben ausgefiihrt. Basierend auf den Ergebnissen
der Testausfiihrung berechnet die Fitnessfunktion Fitnesswerte
fiir die Individuen. Die nédchste Generation wird mit den im
vorangegangenen Abschnitt beschriebenen Selektions-, Mutations-,



44

o)

| 3 EVOLUTIONARES TESTEN

Rekombinations-, Evaluierungs- und Wiedereinfiigungsoperatoren er-
zeugt (vergleiche Abbildung 3.1). Die Ausprdagungen des evolu-
tiondren Testens fiir die Realisierung unterschiedlicher Testarten
unterscheiden sich in erster Linie durch den Evaluierungsopera-
tor. Ein evolutiondrer Algorithmus kann sowohl dazu verwendet
werden, einen Satz von Testfillen fiir die Erfiilllung von Uber-
deckungskriterien zu bestimmen (Strukturtest), als auch fiir die
Suche nach Anforderungsverletzungen eines Systems (Funktions-
test). Bei der Erfiillung von Uberdeckungskriterien entspricht
ein Fitnesswert dem Abstand zum Uberdecken beispielsweise
einer durch eine if-Anweisung hervorgerufenen Verzweigung im
Programmcode. Ist es das Ziel, eine Anforderungsverletzung auf-
zuzeigen, reprasentiert der Fitnesswert dagegen die Kritikalitat
des Testfalls im Hinblick auf das Verletzen der Anforderung.

Die meisten verdffentlichten Arbeiten im Bereich evolutionéres
Testen beschiftigten sich mit dem Auffinden einer Menge von
Testfdllen mit dem Ziel, Programmcode zu tiberdecken [49]. Evo-
lutiondres Testen wurde aber auch fiir den Funktionstest, den
Grey-Box Test und den Test von nicht-funktionalen Eigenschaften
angewendet. Einen Uberblick {iber die verschiedenen suchbasier-
ten Testansdtze wird in Arbeiten von Harman et al. geboten [49].
Weiterhin haben Afzal et al. eine Ubersicht {iber Arbeiten im Be-
reich suchbasiertes Testen von nicht-funktionalen Eigenschaften
erstellt [1]. In den nachfolgenden Abschnitten werden der evolu-
tiondre Strukturtest und der evolutioniare Funktionstest vertieft.

3.3 EVOLUTIONARER STRUKTURTEST

Erstmals verwendeten Xanthakis et al. im Jahr 1992 evolutio-
nédre Algorithmen fiir den Strukturtest [131]. Der evolutionare
Strukturtest hat das Ziel, eine Menge von Testfédllen zu bestim-
men, die ein Programm oder eine Funktion nach bestimmten
Kriterien tiberdeckt [61, 82, 107]. Der Schwerpunkt in der For-
schung liegt seit Ende der 1990er Jahre auf der Uberdeckung
von prozeduralem Programmcode (in erster Linie ANSI-C). Die
einzelnen Arbeiten versuchen die Effektivitdt, gemessen an dem
erreichten Uberdeckungsgrad, zu steigern. Ein hoherer Uberde-
ckungsgrad kann durch eine verbesserte Fitnessfunktion oder
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eine optimierte Suchlandschaft erreicht werden (vergleiche Jones
und Harman et al. [48, 62]). Zu Beginn des einundzwanzigsten
Jahrhunderts wurde zudem auch die erfolgreiche Anwendung
des evolutiondren Strukturtests fiir objektorientierte Sprachen
(siehe Wappler und Wegener [121]) und Simulink-Modelle mit
Stateflow-Diagrammen demonstriert (siehe Windisch und Ghani
et al. [39, 128]).

Der evolutiondre Strukturtest von prozeduralem Code wird seit
fast zwanzig Jahren erforscht. Dennoch wird der Ansatz nur
vereinzelt in der Praxis bei der Entwicklung von Software fiir
eingebettete Systeme verwendet. Ursachen liegen zum einen dar-
in, dass abgesehen von einigen akademischen Ansitzen (zum
Beispiel Tracey et al. [115]) nur unzureichend Werkzeugunter-
stiitzung vorhanden ist. Abhilfe zu schaffen versucht beispiels-
weise das EU-Forderprojekt EvoTest durch die Entwicklung des
EvoTest-Frameworks [36]. Weiterhin hatte die Uberdeckung von
Programmcode in vielen Industriezweigen bisher einen geringen
Stellenwert. Insbesondere aber im Automobilbereich wird in Zu-
kunft verstarkt durch Standards und Regulierungen gefordert,
Programmcode sicherheitsrelevanter Systemfunktionen mit Test-
fallen zu tiberdecken (siehe Abschnitt 2.3) [58]. Die Bedeutung
von Verfahren zur Uberdeckung von Programmcode wird folglich
in naher Zukunft zunehmen.

Der evolutiondre Strukturtest ist ein dynamisches Verfahren. Da-
bei wird das Testobjekt mit verschiedenen Eingaben ausgefiihrt,
um zu {iberpriifen, ob das jeweilige Uberdeckungsziel durch einen
Testfall erreicht wird. Die Suche nach Testféllen erfolgt vollstindig
automatisch. Die Automatisierung wird erreicht, indem die Be-
stimmung von Testfillen zur Uberdeckung von Programmcode in
ein Optimierungsproblem transformiert wird. Mit Hilfe der evo-
lutiondren Algorithmen wird versucht, das Optimierungsproblem
zu 16sen, das heif3t, die Uberdeckungsziele zu erreichen. Voraus-
setzung ist allerdings, dass eine Testumgebung vorhanden ist, die
eine Programmiersprache und die geforderte Uberdeckungsart
unterstiitzt. Tabelle 3.2 zeigt eine Ubersicht iiber die gingigsten
kontrollflussorientierten Uberdeckungsarten, die beim Struktur-
test angestrebt werden. Fiir den Schwerpunkt dieser Arbeit ist die
Zweigtiberdeckung relevant.

Der Ablauf der Suche erfolgt analog zu der in Abbildung 3.1
aufgezeigten Vorgehensweise. Der Schliissel zur Anwendbarkeit

45



46

‘ P

3 EVOLUTIONARES TESTEN

Uberdeckungsart Beschreibung

Anweisungs- Bei der Anweisungsiiberdeckung muss jede
tiberdeckung Anweisung im Programmcode einmal zur
(Co) Ausfiihrung gebracht werden.

Zweigiiberdeckung  Fiir die Zweigiiberdeckung muss jede Ver-
(Cy) zweigung im Programmcode mindestens
einmal durchlaufen werden.

Bedingungs- Fir die einfache Bedingungsiiberdeckung
tiberdeckung muss jede Bedingung vor Verzweigungen
(Cy,C3) im Programmcode sowohl zu wahr als auch

zu falsch ausgewertet werden. Mehrfache
Bedingungstiberdeckung erfordert zusatz-
lich Kombinationen der atomaren Ausriicke.

Pfadiiberdeckung Die Pfadtiberdeckung erfordert die Ausfiih-
(Cy) rung aller moglichen Pfade durch einen Pro-
grammcode.

Tabelle 3.2: Ubersicht iiber kontrollflussorientierte Uberdeckungsarten
beim Strukturtest (Cx sind gangige Kurzbezeichnungen).

fiir den Strukturtest liegt in der Uberwachung des Kontrollflusses
wihrend der Testausfithrung und der problemspezifischen Defini-
tion einer Fitnessfunktionen fiir die Evaluierung der Individuen. In
den Individuen sind die fiir die Ausfithrung der Testobjekte erfor-
derlichen Testeingaben kodiert. Das Ergebnis der Evaluierung sind
Fitnesswerte, die ein Messwert dafiir sind, wie nah ein Testfall am
Erreichen eines Uberdeckungsziels ist. Um den Kontrollfluss bei
der Ausfithrung mit einem Testfall messbar zu machen, muss der
Programmcode zuerst instrumentiert werden. Instrumentieren ist
der Prozess, der alle Verzweigungen im Programmcode analysiert
und mit Hilfe der Abstandsfunktionen transformiert.

Abbildung 3.7 veranschaulicht eine Vorgehensweise bei der In-
strumentierung von Programmcode und der Evaluierung von
Testfdllen. Als Erstes wird tiber den Zwischenschritt der Erzeu-
gung eines abstrakten Syntaxbaums der Kontrollflussgraph von
dem Testobjekt abgeleitet. Der Kontrollflussgraph fasst Informatio-
nen tber alle Verzweigungen im Programmcode zusammen. Der
Instrumentierer fiigt dann die fiir die Messbarmachung erforderli-
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Abbildung 3.7: Ablauf der Instrumentierung und Evaluierung von Test-
féllen beim evolutiondren Strukturtest mit KFG: Kon-
trollflussgraph.

chen Erweiterungen in den Kontrollflussgraphen ein und generiert
den instrumentierten Programmcode. Anschlieffend muss der Pro-
grammcode noch durch den Einsatz eines Compilers und eines
Linkers in ein ausfithrbares Programm (hier: Fitnessfunktion) tiber-
setzt werden. Dieses Programm liefert dann bei der Ausfithrung
mit einem Testfall den dazugehorigen Fitnesswert (Abstand zum
Erreichen des Testziels). Im unteren Teil der Abbildung 3.7 wird
der Schritt der Evaluation von Individuen skizziert. Die Indivi-
duen einer Generation werden durch die Fitnessfunktion bewertet.
Die Fitnesswerte werden dann in den Kreislauf als Gewichte fiir
die evolutiondren Operatoren zurtickgefiihrt.

Fiir die Berechnung von Fitnesswerten fiir den evolutionédren
Strukturtest hat sich folgender Ansatz in der Forschung etabliert
(siehe Wegener et al. und Kalaji et al. [64, 125]):

Fitnesswert = Abstandsstufe + Zweigabstand (3.1)
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1: void f(intx ) 1: intf_ins(intx)

2: 2. {

3: if(x>10) 3: if(x>10)

4 4: return 1+(1+g) 1%
5: else 5: else

6: ifix=5) 6: if(lx=5)

7: Ziel; 7: return -1;

8: else 8: else

9: 9: return (1+g)™°;
10: } 10: }

Abbildung 3.8: Programmcode (links), Kontrollflussgraph (oben) und
instrumentierter Programmcode (rechts).

Die Abstandsstufe beschreibt die Anzahl von Verzweigungen zwi-
schen dem Zielknoten und der Verzweigung, bei dem der Kontroll-
fluss in die falsche Richtung abgezweigt ist. Die falsche Richtung
bezeichnet einen Pfad, der nicht mehr zum gewtinschten Ziel
fithren kann. Um Individuen unterscheiden zu konnen, die das
Ziel bei derselben Verzweigung verfehlt haben, wird bei der Be-
rechnung des Fitnesswertes auch der Zweigabstand mit einbezogen.
Der Zweigabstand ist ein Mafs dafiir, wie weit ein Testfall davon
entfernt ist, bei dieser Verzweigung dem anderen Zweig zu folgen.
Wenn zum Beispiel eine Verzweigung mit der Bedingung x =y
ausgewertet werden soll, kann der Zweigabstand als |[x —y| berech-
net werden. Damit der Wert fiir den Zweigabstand nicht grofer als
die Abstandsstufe werden kann, wird der Zweigabstand auf einen
Wert: 0 < Zweigabstand < 1 normiert. Insgesamt ergibt sich
also fiir den normierten Zweigabstand an der Verzweigung x =y
(vergleiche Baresel und Wappler [4, 120]):

Zweigabstand = 1 — (14 ¢)~ ! (3.2)
wobei gilt: 0 < e < 1.

Abbildung 3.8 zeigt den Ausschnitt eines Programmcodes, den da-
von abgeleiteten Kontrollflussgraphen sowie den instrumentierten
Programmcode. Um das Ziel zu erreichen, muss der Programmco-
de mit dem Wert x = 5 aufgerufen werden. Bei einem Eingabewert
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Bedingung Abstand zu wahr Abstand zu falsch
x=y T—(1+4¢)~Ixul trivial
X#Y trivial Abst(x = y)
x <y 1—(1+e)¥y™-(1— 1—(14e)* Y
K)
x<y 1T—(14+e)y™* 1—(T4+e)*Y.(1-
K)
e1\ey %Abst(e:]) + min(Abst(ey),
L Abst(e) Abst(ey))
e1Vey min(Abst(eq), 1zAbst(e1) +
Abst(ey)) 1 Abst(e,)
—e Negation auflosen Negation auflosen

Tabelle 3.3: Funktionen fiir die Berechnung des Zweigabstands mit 0 <
e < Tund 0 < k < 1 (k ist kleinstmoglicher positive Wert
eines Datentyps).

ungleich 5 wird der Abstand aus Zeile 4 oder 9 zuriickgegeben.
Tabelle 3.3 zeigt eine Ubersicht iiber die bendtigten Abstands-
funktionen fiir die Uberdeckungen von gingigen prozeduralen
Programmiersprachen (zum Beispiel ANSI-C). Diese bilden die
Grundlage fiir die Bewertungsmethode von MbET (vorgestellt in
Abschnitt 5.2).

34 EVOLUTIONARER FUNKTIONSTEST

Der evolutiondre Funktionstest hat das Ziel, automatisiert Test-
falle zu bestimmen, die eine funktionale Anforderung an ein
Testobjekt verletzen. Erreicht wird die Automatisierung durch
die Transformation des Testeingaben-Generierungsprozesses in
ein Optimierungsproblem. Mit Hilfe evolutiondrer Algorithmen
wird dann versucht, das Optimierungsproblem zu losen. Vor der
Durchfiihrung eines evolutiondren Funktionstests miissen zuerst
drei testspezifische Voraussetzungen erfiillt werden. Im Folgenden

49



50

| 3 EVOLUTIONARES TESTEN

werden die drei Voraussetzungen, Fitnessfunktion, Individuen-
/Suchraumspezifikation und Testtreiber, beschrieben:

FITNESSFUNKTION

Die Aufgabe der Fitnessfunktion ist es zu bestimmen, wie weit ein
Testfall vom Erreichen des jeweiligen Suchziels, beziehungsweise
dem Brechen einer Anforderung, entfernt ist. Die Fitnessfunktion
wird mit den bei der Testausfithrung aufgezeichneten Ein- und
Ausgaben aufgerufen und liefert dann einen Fitnesswert zurtick,
der die Giite des Testfalls reprasentiert. Die Fitnesswerte werden
anschlieBend von dem Selektionsoperator verwendet, um die
einzelnen Individuen miteinander zu vergleichen und die Suche
zu steuern.

INDIVIDUEN- UND SUCHRAUMSPEZIFIKATION

Als ndchster Schritt miissen die Individuenspezifikation und der
Suchraum fiir den evolutiondren Algorithmus spezifiziert werden.
Die Individuenspezifikation beschreibt, wie die Testeingaben in
den Individuen kodiert sind. Der Suchraum legt die Wertebereiche
fiir die in den Individuen kodierten Testeingaben fest und sollte
auf die fur das jeweilige Suchziel relevanten Bereiche reduziert
werden. Dabei muss sichergestellt werden, dass das Ziel der Suche
nicht aufierhalb des Suchraums liegt. Die Grofse des Suchraums
beeinflusst die Wahrscheinlichkeit fiir das Erreichen des Suchziels
innerhalb eines zeitlich vorgegebenen Rahmens.

TESTTREIBER

Der Testtreiber fiihrt das Testobjekt mit den generierten Testeinga-
ben aus. Die Testeingaben werden dafiir auf die Eingangskanile
des Testobjekts abgebildet. Im Anschluss an die Testausfithrung
werden die Testein- und Testausgaben an die Fitnessfunktion
zur Bewertung weitergeleitet. Fiir die Kommunikation zwischen
Optimierungseinheit und Testobjekt wird ein Adapter realisiert.
Der Adapter ist aber nicht testobjektspezifisch sondern testplatt-
formspezifisch und kann fiir andere Testobjekte wiederverwendet
werden.
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Abbildung 3.9: Ablauf der Evaluierung von Testféllen beim evolu-
tiondren Funktionstest. Fett gedruckt sind die drei
Testobjekt-spezifischen Anteile. Gestrichelte Linien
kennzeichnen einen optionalen Datenfluss.

Abbildung 3.9 verdeutlicht das Zusammenspiel der fiir die Durch-
fiihrung eines evolutiondren Funktionstests erforderlichen Kom-
ponenten. Sind die drei testspezifischen Voraussetzung erftillt,
wird eine durch das Zufallsprinzip erzeugte Menge von Individu-
en an den Testtreiber tibergeben. Der Testtreiber transformiert die
Individuen in Eingangstestdaten (zum Beispiel in Testdatensequen-
zen) und nutzt diese fiir die Ausfithrung des Testobjekts. Nach
der Ausfithrung werden die Eingangs- und Ausgangstestdaten an
die Fitnessfunktion weitergeleitet. Der evolutionire Algorithmus ge-
neriert dann, basierend auf den Erkenntnissen aus der Fitnessbe-
rechnung, die nédchste Generation von Individuen.

Tabelle 3.4 zeigt einen Aufwandsvergleich zwischen evolutio-
ndrem Strukturtest und evolutiondrem Funktionstest. Hierdurch
werden die Ursachen fiir die unterschiedliche Akzeptanz des evo-
lutiondren Strukturtests und des evolutiondren Funktionstests
verdeutlicht. Insbesondere fiir den Einsatz in der Industrie wurde
der evolutiondre Funktionstest zumeist als zu aufwéndig und zu
kompliziert angesehen.

Die beiden suchbasierten Testverfahren OLET (Kapitel 4) und
MDbET (Kapitel 5) kniipfen an den nachfolgend vorgestellten Stand
der Forschung an und erweitern diesen um Konzepte fiir den effi-
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Evolutionarer Evolutionarer
Strukturtest Funktionstest
Testziel Uberdeckung von Auffinden von Anfor-
Programmcode derungsverletzungen
Fitness- automatisch, problemspezifisch
funktion abgeleitet vom
Programmcode
Suchraum  automatisch, problemspezifisch
manuelle
Einschrankung
moglich
Testtreiber ~ automatisch problem- und
plattformspezifisch,
teilweise
automatisierbar

Tabelle 3.4: Vergleich der Voraussetzungen des evolutiondren Struktur-
tests mit denen des evolutiondren Funktionstest hinsichtlich
des Aufwands fiir den Tester.

zienten und effektiven Funktionstest von Software eingebetteter
Systeme.

STAND DER FORSCHUNG EVOLUTIONARER FUNKTIONSTEST

Die Anwendbarkeit genetischer Algorithmen fiir den Funktions-
test wurde erstmals im Jahr 1995 von Jones et al. demonstriert
[60]. Das Testobjekt wurde formal mit der Z-Notation spezifiziert
und die Testfdlle automatisiert von der Spezifikation abgeleitet.
Ende der 1990er Jahre wurde dieser Ansatz von Tracey et al.
erweitert [114, 116]. Weitere Arbeiten wurden Anfang des ein-
undzwanzigsten Jahrhunderts von Baresel et al. und Pohlheim
et al. mit einem Abstandsregeltempomaten durchgefiihrt [6, 93].
Zeitgleich wurde der evolutiondre Funktionstest von Biihler und
Wegener auf einen Parkassistenten und einen Bremskraftverstar-
ker angewendet [15, 17, 18]. Im Rahmen des NATUS-Projekts stell-
ten Vieira ef al. im Jahr 2006 einen weiteren Ansatz vor, bei dem
Testsequenzen unter Verwendung von genetischen Algorithmen
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erstellt wurden. Der Schwerpunkt lag auf der Qualitatssicherung
von webbasierten Anwendungen [117]. Lefticaru und Ipate ver-
folgten ein Jahr spéter einen Ansatz, bei dem mit genetischen
Algorithmen die Uberdeckung endlicher Zustandsautomaten an-
gestrebt wurde, die funktionale Spezifikationen darstellen [70].
Als Testobjekte verwendeten Lefticaru und Ipate JAVA-Klassen.
Im Jahr 2009 wurde von Kruse et al. eine Fallstudie mit einem
ABS durchgefiihrt [68] — zeitgleich zur Forschung des Autors,
welche die Grundlage dieser Arbeit bildet. Schlieilich haben Han-
sel et al. und Hemmati ef al. im Jahr 2010 Verfahren entwickelt,
die mit Hilfe evolutiondrer Algorithmen auf die Maximierung
der Uberdeckung von Testmodellen (Timed Automata und UML
Zustandsautomaten) abzielen [52, 55]. Nachfolgend werden die
Arbeiten aus dem Kontext der Qualitatssicherung von Software
eingebetteter Systeme genauer betrachtet.

Im Rahmen der von Biihler und Wegener durchgefiihrten Fallstu-
die wurde untersucht, ob ein Parkassistent beim Einparkvorgang
in bestimmten Situationen ein anderes Fahrzeug oder den Bord-
stein bertihrt. Mit Hilfe eines evolutiondren Algorithmus wurden
die Abmessungen eines potentiellen Parkplatzes und die Position
des einparkenden Fahrzeugs relativ zu dem Parkplatz variiert
[16, 18]. Der eigentliche Parkvorgang erfolgte dann automatisch
in der Simulation mit der entsprechenden Steuerungssoftware.
Jedes Individuum enthélt insgesamt fiinf Werte (Gene): Lange
und Breite des Parkplatzes sowie x-Koordinate, y-Koordinate
und Winkel relativ zum Parkplatz. Durch die evolutiondre Su-
che konnten Testfdlle gefunden werden, die in der Simulation
eine Kollision provozierten. In einer anderen Arbeit von Biihler
und Wegener wurde eine Fallstudie mit einem Bremskraftverstar-
ker durchgefiihrt [17, 18]. Aufgabe des Bremskraftverstarkers ist
es, den Bremsdruck in Situationen zu verstirken, bei denen die
angeforderte Bremskraft des Fahrers nicht ausreichend ist, um
einen Unfall zu verhindern. Dafiir wurde in einem festgelegten
Szenario mit zwei Fahrzeugen der Zeitpunkt, an dem der Fahrer
die Bremse auslost sowie die Starke und Dauer der Bremsung
mit evolutiondren Algorithmen, simuliert. Durch die evolutio-
nédre Suche konnte ein Szenario identifiziert werden, bei dem der
Bremsassistent den Bremsdruck in einer unkritischen Situation
falschlicherweise verstarkt hatte.
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Bei den von Baresel et al. und Pohlheim et al. durchgefiihrten Ex-
perimenten mit einem Abstandsregeltempomaten wurden bereits
kontinuierliche Testdatensequenzen durch die Aneinanderreihung
von Signalabschnitten (Segmenten) generiert [6, 93]. Ziel war es,
eine Verletzung des Mindestabstands zum vorausfahrenden Fahr-
zeug durch den Tempomaten aufzuzeigen. Der verwendete An-
satz wies allerdings noch einige Limitierungen auf. Dazu zdhlen
die feste Lange und die feste Anzahl von Segmenten fiir jede
Testdatensequenz sowie die nicht unterstiitzte Interaktivitdt zwi-
schen Testobjekt und Testtreiber. Die Testdatensequenzen wurden
immer statisch vor der Ausfiihrung festgelegt. Weiterhin war der
Praxisbezug begrenzt, weil kein Testobjekt aus dem industriellen
Kontext verwendet wurde, sondern ein Versuchsobjekt aus dem
akademischen Umfeld.

Kruse et al. beschreiben einen Testansatz, der das EvoTest-
Framework verwendet, um automatisiert Testeingaben fiir ein
ABS zu erzeugen [36, 68, 123]. Das Besondere bei dieser Arbeit ist,
dass die Testfdlle auf einem realen Steuergerét evaluiert wurden.
Das Ziel dieser Fallstudie war, den Bremsweg zu maximieren,
den ein Fahrzeug bei einer bestimmten Ausgangsgeschwindigkeit
zuriicklegt. Es konnte allerdings kein Fehlverhalten bei dem
untersuchten ABS festgestellt werden. Der verwendete Signal-
generierungsansatz war ebenfalls auf die Erstellung von Testda-
tensequenzen mit einer festen Lange und einer festen Anzahl
von Segmenten beschrankt. Weiterhin wurde auch hierbei keine
Interaktivitdt zwischen Testobjekt und Testtreiber unterstiitzt.

Im Rahmen der Forschung von Hénsel ef al. wurde EvoTA (Evo-
lutionary test generation from Timed Automata) entwickelt — ein
evolutionares Testverfahren, das zeitbehaftete Test-Traces von UP-
PAAL Timed Automata Modellen ableitet [7, 55]. Fiir die Evaluie-
rung von EvoTA wurde ebenfalls ein ABS-Modell verwendet. Als
Ergebnis der Fallstudie konnte aufgezeigt werden, dass mit EvoTA
eine hohere Uberdeckung des Testmodells erreicht wurde als mit
dem UPPAAL Model Checker und dem Zufallstest. In einer Arbeit
von Hemmati et al. werden Testfdlle von UML-Zustandsautomaten
abgeleitet [52]. Der suchbasierte Ansatz zielt darauf ab, mit einer
moglichst kleinen Anzahl von Testfédllen (Pfaden durch das Test-
modell) eine maximale Diversifizierung der Testsuite zu erreichen.
Der Diversifizierungsgrad wird basierend auf der Anzahl von
identischen Transitionen der Testfdlle berechnet. Es wird die An-
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nahme getroffen, dass eine hohe Diversifizierung der Testsuite in
einer hohen Fehleraufdeckungsrate resultiert [51]. Die Annahme
wird durch eine Fallstudie mit einer in C++ implementierten Kom-
ponente zur Sicherheitsiiberwachung eines Steuergerats validiert.

Zur besseren Abgrenzung zu den zuvor beschriebenen Ansétzen
werden nachfolgend die Neuerungen der entwickelten Verfahren
OLET und MbET zusammengefasst.

ABGRENZUNG ZU EXISTIERENDEN VERFAHREN

Der Schwerpunkt dieser Arbeit liegt auf dem evolutiondren Funk-
tionstest (Black-Box) von Software eingebetteter Systeme [72, 75].
Kontinuierliche Testdatensequenzen werden generiert, um die
internen Systemzustdnde der Testobjekte zu erreichen [81, 133].
Das OLET-Verfahren unterstiitzt eine variable Segmentanzahl und
Linge der Testdatensequenzen. Die Variabilitat der Segmentan-
zahl wird durch eine verdnderliche Chromosomenldnge erreicht
(vergleiche Abbildung 3.4).

Zudem wird eine Kombination des evolutiondren Funktionstests
und des modellbasierten Tests realisiert. Mit dem entstehenden
Verfahren, MbET, kénnen komplexe Eingangsdaten durch hybride
Automaten beschrieben werden. Der Suchraum wird tiber veran-
derliche Parameter in den Automaten aufgespannt. Eine Hiirde
fur die Akzeptanz des evolutiondren Funktionstests im industriel-
len Umfeld ist die in bisherigen Ansétzen fehlende Interaktivitit
zwischen dem Testobjekt und dem Testtreiber wihrend der Test-
ausfiihrung. Das MbET-Verfahren ergénzt den Testprozess um
diese Funktionalitit.

Dartiber hinaus wird in dieser Arbeit eine neue Herangehenswei-
se an die Beschreibung der Fitnessfunktion und die Berechnung
der Fitness prasentiert (MbET) [75]. Ziel ist es, den Einsatz des
evolutiondren Funktionstest in einem industriellen Umfeld zu
vereinfachen und somit die Akzeptanz bei Testern zu steigern,
die nicht mit evolutiondren Algorithmen vertraut sind. Konkret
wird bei dieser Herangehensweise ein Auswerteskript analog
zum evolutiondren Strukturtest instrumentiert. Das instrumentier-
te Auswerteskript wird dann mit den Testein- und Testausgaben
aufgerufen, mit dem Ziel, Zweige zu iiberdecken, die ein Fehlver-
halten des Testobjekts reprasentieren.
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Die in dieser Arbeit vorgestellte Testumgebung zielt auf eine
Plattform-unabhédngige Herangehensweise fiir den evolutionédren
Funktionstest ab [74]. Durch die Trennung der Testplattform (MiL,
SiL und HiL) von der evolutiondren Engine kann die Fitnessfunk-
tion und die Individuen-/Suchraumspezifikation fiir unterschied-
liche Testplattformen wiederverwendet werden.

Die Herangehensweise an die Durchfiihrung von Fallstudien im
Bereich suchbasierter Softwaretests war in der Vergangenheit sehr
unterschiedlich, darum ist ein Vergleich der einzelnen Arbeiten
nur schwer moglich [2, 34]. In der vorliegenden Arbeit wird be-
sonderer Wert darauf gelegt, die Fallstudien nachvollziehbar und
mit anderen Ansétzen vergleichbar zu gestalten. Dariiber hinaus
werden Richtlinien fiir die Durchfiihrung von Experimenten im
Bereich suchbasiertes Testen vorgeschlagen.

ZUSAMMENFASSUNG

Ausgehend von einer Einfiihrung in die Theorie der evolutio-
ndren Algorithmen wurde in diesem Kapitel das Prinzip des
evolutiondren Testens vorgestellt. Beim evolutiondren Testen wird
das Problem der Testfallgenerierung in ein Optimierungsproblem
transformiert, welches dann mit Hilfe evolutiondrer Algorithmen
gelost wird. Der Fokus dieser Arbeit liegt auf dem evolutionéren
Funktionstest von Software eingebetteter Systeme. Das MbET-
Verfahren (Kapitel 5) greift fiir die Fitnesszuweisung auch auf
das Prinzip des evolutiondren Strukturtests zurtick. Der evolutio-
ndre Funktionstest hat den Zweck, durch automatisch generierte
Testfdlle Fehlverhalten bei den untersuchten Systemen aufzuzei-
gen. Der evolutionire Strukturtest dient der Uberdeckung von
Programmcode. Aufbauend auf dem in diesem Kapitel beschrie-
benen Forschungsstand des evolutiondren Funktionstests, werden
nachfolgend die im Rahmen dieser Arbeit entwickelten Verfahren
prasentiert. Diese zielen darauf ab, die beschriebenen Probleme
und Nachteile existierender Ansitze zu tiberwinden.
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4 EVOLUTIONARES OPEN-
LOOP-TESTVERFAHREN

,,Das Problem zu erkennen ist
wichtiger, als die Losung zu
erkennen, denn die genaue
Darstellung des Problems fiihrt
zur Losung.”

— Albert Einstein (1879 - 1955)

OLET (Open-loop evolutiondrer Test) ist ein Testverfahren mit
dem Ziel, Testfille zu identifizieren, die ein Fehlverhalten einer
Software gegentiber einer Spezifikation aufzeigen. Der Schwer-
punkt in diesem Kapitel liegt auf der Generierung realistischer
Testdatensequenzen (Abschnitt 4.1) und auf der Fitnessfunkti-
on fiir die Evaluierung der Testfdlle (Abschnitt 4.2). Weiterhin
werden die Erweiterungen eines klassischen evolutiondren Algo-
rithmus fiir die Realisierung von OLET (Abschnitt 4.3) und der
Aufbau und die Hauptbestandteile einer Testumgebung fiir die
Durchfiihrung der Fallstudien beschrieben (Abschnitt 4.4). Unter-
schieden wird hier zwischen Tests von Modellen und Software in
einer Simulationsumgebung und Tests von realen Steuergerdten
(vergleiche auch Lindlar und Windisch [74] und Vos et al. [118]).
Abschliefiend werden Starken und Limitierungen von OLET zu-
sammengefasst, die die Entwicklung von MbET motiviert haben
(vorgestellt in Kapitel 5).

4.1 SUCHRAUM UND TESTDATENSEQUENZEN

Eine Moglichkeit fiir die automatisierte Erzeugung einer Test-
datensequenz ware, mehrere voneinander unabhéngige Werte
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mit evolutiondren Algorithmen zu optimieren und aneinanderzu-
reihen. Problematisch ist allerdings, dass dann mit hoher Wahr-
scheinlichkeit Stimuli fiir das Testobjekt erzeugt werden, die in der
Realitdt nicht auftreten konnen. Die Nachvollziehbarkeit bei der
Auswertung von Testféllen und das Auffinden einer Fehlerursache
wird durch unrealistische Teststimuli erschwert. Wenn beispiels-
weise ein Eingangskanal eines Testobjekts die Geschwindigkeit
eines Fahrzeugs ist, sind zu starke Spriinge physikalisch nicht
moglich. Wird jeder Zeitschritt einer Testdatensequenz einzeln
bestimmt, muss zudem eine hohe Anzahl von Werten optimiert
werden. Eine hohe Anzahl verdnderlicher Werte wirkt sich negativ
auf die Wahrscheinlichkeit fiir das Erreichen des Suchziels aus,
da der Suchraum dadurch sehr grofS wird.

Um die Grofle des Suchraums zu begrenzen und gleichzeitig
realistische Testdatensequenzen zu generieren, wurde aufbauend
auf der Arbeit von Pohlheim et al. ein Signalgenerierungsansatz
fiir OLET entwickelt [93]. OLET unterstiitzt eine variable Anzahl
von Segmenten und eine variable Lange der Testdatensequenzen
durch die Verwendung genetischer Algorithmen mit Chromoso-
men variabler Lange. Zusitzlich wurde die Menge der unterstiitz-
ten Signaltypen erweitert (siche Anhang B). Ein dhnlicher Ansatz
wurde von Windisch und Al Moubayed entwickelt [129]. Win-
disch und Al Moubayed verwenden Techniken der genetischen
Programmierung, um automatisiert Testdatensequenzen fiir den
Strukturtest von Simulink-Modellen und Stateflow-Diagrammen
Zu erzeugen.

Das Prinzip des Signalgenerierungsverfahrens von OLET besteht
darin, dass eine Anzahl von Standardsignalen, zum Beispiel Im-
pulse oder lineare Uberginge, aneinandergereiht werden. Die
Aufgabe des Testers ist, die maximale und minimale Anzahl der
Segmente und Bereiche fiir zuldssige Parametrierungen festzu-
legen (oberer Teil in Abbildung 4.1). Zu den Parametrierungen
zdhlen die Signaltypen fiir die Ubergénge zwischen den Seg-
menten sowie die Ober- und Untergrenzen der Breite und der
Amplitude. Fiir die Lange eines Chromosoms Cy ergibt sich (ent-
sprechend der Anzahl der zu optimierenden Parameter einer
Testdatensequenz):

(Cy)=14+3%n, (4.1)
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Abbildung 4.1: Mit OLET erzeugtes Signal (Mitte), die dazugehorige
Spezifikation (oben) und die Optimierungssequenz (un-
ten) mit S: Startwert, A: Amplitude, B: Breite und T:
Signaltyp.

wobei n der Anzahl der Segmente entspricht. Der Wert 1 steht
fiir die initiale Amplitude und der Faktor 3 resultiert daraus,
dass in jedem Segment drei Werte, namlich der Signaltyp, die
Breite und die Endamplitude, kodiert sind. Die Abtastrate wird
einmalig vom Tester fiir einen Optimierungslauf festgelegt und
die Simulationsdauer fiir jeden Testfall einmalig ermittelt.

Der Signalgenerierungsansatz unterscheidet zwischen der Opti-
mierungssequenz und der Testdatensequenz. Die Optimierungs-
sequenz umfasst die Menge aller Daten, die in den Chromosomen
eines Individuums kodiert sind und von der evolutiondren Engine
optimiert werden (unterer Teil in Abbildung 4.1). Fiir eine effizi-
ente Suche muss die Optimierungssequenz so klein wie moglich
sein, ohne die Effektivitdt der Testdatensequenzen zu beeintrédch-
tigen. Eine Testumgebung, die einen derartigen Ansatz realisiert,
muss in der Lage sein, die Optimierungssequenz in eine Testda-
tensequenz zu transformieren (siehe Abschnitt 4.4). Die generierte
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Testdatensequenz wird dann fiir die Ausfithrung des Testobjekts
verwendet. Abbildung 4.1 zeigt ein Beispiel einer mit diesem
Ansatz generierten Testdatensequenz. Eine derartige Testdatense-
quenz konnte beispielsweise die Geschwindigkeit eines Fahrzeugs
simulieren. Verwendete Signaltypen fiir die Ubergénge zwischen
zwei Segmenten sind linear und spline. Bei einer Abtastrate von
fr = 100 und einer Testlaufzeit von 60 Sekunden miissten ohne
den Segmentansatz 60 * 100 = 6.000 Werte einzeln optimiert wer-
den. Dabei miisste natiirlich auch sichergestellt werden, dass die
erzeugten Signale nicht die Grenzen des physikalisch Moglichen
verletzen (zum Beispiel durch Unstetigkeiten der Signale). Bei
dem Segmentansatz ergeben sich nach Gleichung 4.1: 143 *n zu
optimierende Parameter oder konkret an dem Beispiel in Abbil-
dung 4.1: 143 9 = 28 Parameter. Fiir 9 der 28 Parameter gilt
zudem ein Wertebereich mit lediglich zwei moglichen Werten
(Signaltyp linear oder spline), die anderen Parameter sind reelle
Zahlen (Amplitude und Breite).

Sobald die Optimierung gestartet wird, erzeugt die evolutionére
Engine Individuen, die konkrete Werte fiir die spezifizierten Berei-
che enthalten. Der Begriff evolutionédre Engine bezieht sich auf die
Softwarekomponente, die den evolutionédren Kreislauf realisiert
(vergleiche Abbildung 3.1). Jedes Individuum kann aus mehreren
Chromosomen bestehen und jedes Chromosom représentiert eine
Testdatensequenz fiir einen Eingang des Testobjekts. Das Indivi-
duum in Abbildung 4.1 besteht aus einem einzigen Chromosom.

Genetische Anderungen an den Chromosomen werden durch Mu-
tation und Rekombination herbeigefiihrt. Bei der Mutation wird
ein zufélliger (kleiner) Wert auf einen oder mehrere der Parameter
der Chromosomen addiert. Bei der Rekombination wird ein Chro-
mosom an einer zuféllig gewédhlten Stelle abgeschnitten und mit
dem hinteren Teil eines ebenfalls geteilten Chromosoms von einem
anderen Individuum zusammengeftigt (vergleiche Abbildung 4.2).
Wurde eine Grenze fiir die maximale Anzahl von Segmenten
spezifiziert, werden Segmente iiber die maximale Anzahl hin-
aus automatisch abgeschnitten. Im Anschluss an die genetischen
Anpassungen der Individuen wird der Signalverlauf aus der Sig-
nalspezifikation und den Chromosomen abgeleitet. Als letzter
Schritt werden fiir jedes Individuum alle Sequenzen auf eine ein-
heitliche Testdauer skaliert. Dadurch wird gewahrleistet, dass alle
Eingangskanile {iber die gesamte Simulationsdauer belegt sind.
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Abbildung 4.2: Rekombination zweier Individuen mit OLET.

Fiir die Transformation der Optimierungssequenz in die Testda-
tensequenzen muss sichergestellt werden, dass keine ungiiltigen
Teststimuli erzeugt werden. Bei der Rekombination beeinflusst
der Schnittpunkt des ersten Chromosoms den des Zweiten. Wird
das erste Chromosom nach dem Amplitudenwert abgeschnitten
(vergleiche Abbildung 4.2), muss das zweite Chromosom auch
nach dem Amplitudenwert abgeschnitten werden (bei einem zu-
fallig ausgewdhlten Segment). Anderenfalls wire das Individuum
ungiiltig, weil das letzte Segment nicht vollstandig definiert ist.
Zudem darf durch die Mutation der Individuen keine spezifizierte
Grenze der Parameter verletzt werden. Fiihrt ein Mutationsschritt
zum Uber- oder Unterschreiten einer Ober- oder Untergrenze,
wird dem Gen der spezifizierte Grenzwert zugewiesen.

Anhang B stellt eine Auswahl moglicher Signaltypen fiir die Uber-
gange zwischen den Segmenten vor. Auflerdem werden die For-
meln aufgefiihrt, mit denen die Testumgebung die Uberginge
interpoliert. Weitere Signaltypen sind denkbar — fiir die Durch-
fithrung von Fallstudien im Rahmen dieser Arbeit hat sich die
vorgestellte Menge als ausreichend erwiesen.
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4.2 FITNESSFUNKTION

Ziel des evolutiondren Funktionstests ist, einen Testfall zu finden,
der eine Anforderungsverletzung aufzeigt. Der Testfall demons-
triert dann anhand eines konkreten Szenarios (Gegenbeispiel),
dass die in der Anforderung spezifizierten Bedingungen nicht
immer erfiillt sind. Als erster Schritt fiir die Durchfiihrung eines
evolutiondren Funktionstests muss eine geeignete Anforderung
ausgewdhlt werden. Geeignet bedeutet in diesem Zusammen-
hang, dass die Anforderung durch eine numerische Funktion, die
sogenannte Fitnessfunktion, beschrieben werden kann. Die Auf-
gabe der Fitnessfunktion ist es, zu bewerten, wie weit ein Testfall
vom Erreichen des angestrebten Testziels entfernt ist. Beim evolu-
tiondren Strukturtest (Fitness kann vom Kontrollfluss abgeleitet
werden) und dem evolutionédren Zeitverhaltenstest (Fitness leitet
sich von der Ausfiihrungszeit ab) kann die Fitnessfunktion auto-
matisch erstellt werden. Liegen beim evolutiondren Funktionstest
keine formalisierten Anforderungen vor, muss dagegen fiir jedes
Suchziel manuell eine Fitnessfunktion implementiert werden. Fiir
die Erstellung einer solchen Fitnessfunktion miissen die Ausgénge
des Testobjekts analysiert und in Zusammenhang mit der unter-
suchten Anforderung gebracht werden. In Anforderungen werden
héufig zuldssige Oberschranken fiir das Ausgangsverhalten eines
Systems festgelegt. Die Suche ldsst sich dann in Richtung der Ver-
letzung der Schranken und somit der Verletzung der Anforderung
steuern. Bezieht sich eine Anforderung auf einen Systemausgang,
der lediglich wenige Werte annehmen kann (beispielsweise ein bi-
ndres Ausgangssignal), ist die Steuerung der Suche nicht moglich.

Die Fitnessfunktion fiir OLET wird als mathematische Funktion
realisiert (vergleiche Abbildung 4.3). Als Eingabe stehen sowohl
die wahrend der Ausfithrung des Testobjekts aufgezeichneten
Testdaten als auch die Testeingaben (Testdatensequenzen) zur Ver-
fiigung. Um die Qualitdt zweier Individuen im Hinblick auf das
Suchziel zu vergleichen, miissen die Testdatensequenzen mit Hilfe
der Fitnessfunktion in einen atomaren Wert transformiert werden.
Je nach Problemstellung besteht eine mogliche Herangehensweise
darin, die Fitnessfunktion auf jeden Zeitschritt eines Testfalls anzu-
wenden und dann den kleinsten oder grofiten errechneten Wert
als Fitnesswert zuzuweisen. Alternativ kann, abhédngig von der
Problemstellung, auch das Integral oder die Ableitung, sowohl
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Abbildung 4.3: Berechnung atomarer Fitnesswerte aus kontinuierlichen
Datensequenzen mit Systemp,: Eingaben fiir das Test-
objekt (Testdatensequenzen) und Systemg,: Ausgaben
des Testobjekts.

der Testdaten als auch von den mit der Fitnessfunktion errechneten
Werten, gebildet werden. Fiir die Fallstudien in Kapitel 6 wurde je-
weils der kleinste mit einer Fitnessfunktion errechnete Fitnesswert
in den evolutiondren Kreislauf zurtickgefiihrt.

Insbesondere fiir die Klasse der eingebetteten Systeme kann die
Entwicklung einer geeigneten Fitnessfunktion eine aufwéndige
Voraussetzung fiir den evolutiondren Funktionstest sein. Der Auf-
wand wird aber durch die automatisierte Suche und die Mog-
lichkeit zur Ausfiihrung einer hohen Anzahl von zielgerichteten
Testfdllen kompensiert. Im einfachsten Fall errechnet sich die
Fitness aus dem kleinsten Abstand eines Ausgangskanals zum
Uberschreiten eines Schwellenwerts. Haufig ist aber eher das Zu-
sammenspiel von Eingangs- und Ausgangsverhalten sowie das
Verhiltnis zwischen den Signalen ausschlaggebend. Da die zu
spezifizierende Fitnessfunktion sehr stark vom Testobjekt und der
untersuchten Anforderung abhédngig ist, wird fiir eine weitere
Veranschaulichung auf die vom Autor durchgefiihrten Fallstudien
verwiesen (Abschnitte 6.2 und 6.3).

4.3 OPTIMIERUNGSKREISLAUF

Im Folgenden wird betrachtet, welche Anpassungen mit den vor-
gestellten Neuerungen fiir die Suche mit evolutiondren Algorith-
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men noétig sind. Die Anpassungen beschranken sich auf den Re-
kombinationsoperator (siehe Abschnitt 4.1) und die Evaluierung
von Testfdllen — der generelle Ablauf des evolutiondren Kreislaufs
kann unverdndert bleiben (vergleiche Abbildung 3.1).

Die Evaluierung von Testfdllen dient der Zuweisung von Fitness-
werten zu Individuen. Bei OLET lédsst sich die Evaluierung in vier
Schritte unterteilen:

1. Jedes Individuum besteht aus einem oder mehreren Chro-
mosomen. Jedes Chromosom besteht wiederum aus einer
Anzahl von Werten, die die Eigenschaften einer Testdaten-
sequenz beschreiben. Als erster Schritt bei der Evaluierung
erzeugt die Testumgebung mit den Werten aus den Chromo-
somen und der Signalspezifikation die Testdatensequenzen
(vergleiche Abbildung 4.1).

2. Das Testobjekt wird dann mit den Testdatensequenzen aus-
gefiihrt und die Ausgabewerte werden aufgezeichnet. Es
ergibt sich folglich eine Menge von Testdatensatzen, beste-
hend aus den Werten der Teststimuli und der Testausgaben.

3. Mit der Fitnessfunktion wird fiir jeden Testdatensatz ein
Fitnesswert berechnet, der dem Abstand zum Brechen einer
Anforderung entspricht (vergleiche Abbildung 4.3).

4. Die Fitnesswerte flielen zurtick in den Optimierungskreis-
lauf und werden als Gewichte fiir die Operatoren des evo-
lutiondren Algorithmus verwendet (vergleiche Abbildung

3.9).

Die Suche wird solange vollautomatisch fortgefiihrt, bis ein Ab-
bruchkriterium erfiillt wird — bei einem erfolgreichen Testlauf ein
Fitnesswert, der dem Testziel entspricht [59]. Wird ein Testfall
identifiziert, der eine Anforderungsverletztung aufzeigt, muss der
Tester den Testfall untersuchen und manuell die fiir die Besei-
tigung des Fehlers notwendigen Anpassungen an der Software
vornehmen. Sobald der zuvor identifizierte Testfall keine Anforde-
rungsverletzung mehr hervorruft, kann die Suche erneut gestartet
werden. Werden keine weiteren Anforderungsverletzungen identi-
fiziert, stellt das Ergebnis einen Vertrauensgewinn in die korrekte
Funktionalitdt der Software dar.
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4.4 TESTUMGEBUNG

Mit der OLET- und der MbET-Testumgebung (Abschnitt 5.4) wur-
den Fallstudien durchgefiihrt (Kapitel 6). Eine Hauptkomponen-
te fiir die Realisierung des Optimierungskreislaufs war das im
EvoTest-Forderprojekt entwickelte EvoTest-Framework (Abschnitt
4.4.1). In den nichsten beiden Abschnitten werden Erweiterun-
gen des Frameworks fiir die Durchfithrung von Tests mit OLET
beschrieben. Unterschieden wird hierbei zwischen Modelltests be-
ziehungsweise Model-in-the-Loop (MiL)-Tests und Softwaretests
beziehungsweise Software-in-the-Loop (SiL)-Tests (Abschnitt 4.4.2)
sowie den Tests mit einem realen Steuergeréit, den Hardware-in-
the-Loop (HiL)-Tests (Abschnitt 4.4.3). Die Bezeichnung in-the-loop
bezieht sich auf die Kommunikation zwischen Testobjekt und Um-
gebungssimulation wihrend der Testausfiithrung, nicht aber auf
die Kommunikation zwischen Testumgebung und Testobjekt be-
ziehungsweise Umgebungssimulation. Eine Einschrankung von
OLET ist, dass kein reaktives Testen ermdglicht wird. Testdatense-
quenzen stehen bereits vor der Testausfiithrung fest und kénnen
wahrend der Ausfiithrung nicht mehr angepasst werden.

4.4.1 EVOTEST-FRAMEWORK

Das EvoTest-Framework (ETF) stellt Komponenten und Schnitt-
stellen zur Verfiigung, um die Generierung, Ausfithrung, Uber-
wachung und Auswertung von Testfédllen mit evolutionédren Al-
gorithmen zu automatisieren. Es wurde speziell fiir den Test von
grofien und komplexen Softwaresystemen entwickelt. Das ETF
kann fiir das Erreichen beliebiger Testziele verwendet werden. Im
Rahmen des EvoTest-Projekts [36] wurde die Uberdeckung von
Programmcode und der Funktionstest mit dem ETF untersucht

[43, 130].

Implementiert wurde das ETF als Erweiterung der Entwicklungs-
umgebung Eclipse [109]. Kern des Frameworks stellt die evolutio-
nédre Engine dar, welche von GUIDE (Graphical User Interface for
DREAM Experiments) unter Verwendung der Evolving Objects
Library generiert wurde [45, 65]. GUIDE stellt dartiber hinaus
eine grafische Benutzeroberfldche zur Verfiigung, mit der die evo-
lutiondre Engine konfiguriert werden kann (vergleiche Tabelle 3.1).
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Abbildung 4.4: Model-in-the-Loop Architektur mit ETF: EvoTest-
Framework, SG: Signalgenerator, US: Umgebungssimu-
lation und TO: Testobjekt.

Die Evolving Objects Library enthilt alle Klassen, die erforderlich
sind, um mit Hilfe der konfigurierten Parameter die evolutiondre
Engine zu generieren. Das ETF ist nicht auf die Verwendung von
GUIDE und der Evolving Objects Bibliothek beschrankt. Durch
entsprechende Bibliotheken kann das ETF beispielsweise auch
fiir lokale Suchverfahren wie Hill-Climbing oder Simulated An-
nealing erweitert werden. Eine ausfiihrliche Beschreibung des
EvoTest-Frameworks wurde in einer Arbeit von Dimitrov et al.
vorgestellt [33].

4.4.2 TESTUMGEBUNG FUR MIL- UND SIL-TESTS

Voraussetzung fiir die Durchfiihrung von MiL-Tests ist ein aus-
fiihrbares Modell. Die Durchfiithrung eines evolutiondren Funk-
tionstests in einer MiL-Testumgebung kann auf einem einzigen
Computer realisiert werden. Insbesondere im industriellen Kon-
text empfiehlt es sich bei komplexen Testobjekten, die Simulation
aufgrund der hohen Ausfiihrungszeit auf mehreren Computern
zu parallelisieren oder zumindest auf mehrere CPU Kerne zu
verteilen.

Abbildung 4.4 zeigt eine Ubersicht iiber die an der evolutiondren
Suche beteiligten Komponenten. Das ETF realisiert einen evolu-
tiondren Algorithmus und steuert die Suche. Bevor die Individu-
en an die Simulationskomponente weitergereicht werden konnen,
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miissen sie von einem Signalgenerator in kontinuierliche Testda-
tensequenzen transformiert werden (vergleiche Abschnitt 4.1).
Die Testdatensequenzen werden dann fiir die Ausfithrung des
Testobjekts verwendet. Je nach Anwendungsfall gibt es zusétzlich
einen Modellteil, der fiir die Umgebungssimulation zustandig ist
und direkt mit dem Testobjekt kommuniziert.

Fiir die in dieser Arbeit durchgefiihrten MiL-Experimente wur-
de die Simulationsumgebung Matlab/Simulink verwendet (Ab-
schnitte 6.2.4 und 6.3.4). Dabei ist sowohl das Testobjekt als auch
die Umgebungssimulation in Form von Simulink-Modellen und
Stateflow-Diagrammen realisiert [110-112]. Zusétzlich zu der MiL-
Simulation der Testfille kann auch aus den Modellen generierter
Programmcode in einer SiL-Simulation ausgefiihrt werden. Die
Durchfiihrung von SiL-Tests als Ergdnzung zu MiL-Tests ist ins-
besondere dann sinnvoll, wenn nicht sichergestellt werden kann,
dass das Verhalten des aus dem Modell generierten Programmco-
des identisch zu dem des Modells ist.

4.4.3 TESTUMGEBUNG FUR STEUERGERATE-TESTS

Im Anschluss an die Durchfiihrung von MiL- und SiL-Tests ist der
néchste Schritt im Entwicklungsprozess ein Test mit einem realen
Steuergerdt — der HiL-Test (siehe Abbildung 2.1). Daftir wird aus
dem Modell ausfiihrbarer Programmcode erzeugt und zusammen
mit Treibern fiir die Ansteuerung der Hardware auf das Steuerge-
rit tibertragen. Die Treiber fiir die Hardwareansteuerung werden
zumeist nicht modellbasiert entwickelt.

Zu den Vorteilen der Durchfiihrung von HiL- im Vergleich zu
MiL-Tests zdhlt die Berticksichtigung hardwarespezifischer Ei-
genschaften der Steuergerate. Um das Zusammenspiel zwischen
Hardware und Software beziehungsweise das Zeitverhalten un-
ter Echtzeitbedingungen zu {tiberpriifen, ist ein HiL-Test einem
MiL-Test vorzuziehen. Nachteilig sind allerdings die hohen An-
schaffungskosten eines Hil-Priifstands verbunden mit der hohen
Anzahl erforderlicher Ausfiihrungen in Echtzeit bei einem evolu-
tiondren Funktionstest. Der evolutiondre Funktionstest an einem
HiL-Priifstand wird aber noch durch einen weiteren entscheiden-
den Aspekt motiviert. Insbesondere im Automobilbereich ist es
tiblich, dass Steuergerdte zum Teil von Zulieferern hergestellt
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Abbildung 4.5: Hardware-in-the-Loop Architektur fiir den Test von
Steuergerdten mit ETF: EvoTest-Framework und SG:
Signalgenerator.

werden und nur der Zulieferer Zugriff auf das Modell hat. Des-
halb kann ein MiL-Test folglich nicht beim Fahrzeughersteller
durchgefiihrt werden und es kann einzig auf einen Hil-Test zu-
riickgegriffen werden. In dem Fall, dass sich das Steuergerét nicht
gemdfl der Spezifikation verhilt, muss der Fahrzeughersteller
fiir einen Teil der moglichen Schédden haften. Deshalb ist es im
Interesse des Fahrzeugherstellers, die Funktionalitdt mit einem
effektiven Testansatz selbst zu validieren.

Abbildung 4.5 zeigt den Aufbau der HiL-Testumgebung. Mit
Hilfe dieses Testsystems wurde die Fallstudie in Abschnitt 6.2.5
mit einem Steuergerit aus der Serienentwicklung durchgefiihrt.
Insgesamt besteht das Testsystem aus drei Computern: Computer
1 verfligt tiber eine Kopplung zwischen den Komponenten fiir
die Realisierung eines evolutiondren Funktionstests und dem
Tool ProveTech:TA fiir die Ansteuerung des Echtzeit Computers [77].
ProveTech:TA fungiert als Plattform-Adapter und hat einzig die
Funktion, die generierten Teststimuli an den Echtzeit Computer
weiterzuleiten. Computer 2 visualisiert den aktuellen Testverlauf
in einer 3D-Simulation.
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Der Echtzeit Computer verfiigt tiber drei CAN-Anschliisse fiir die
Kommunikation mit dem Kombi-Instrument, dem Radarsimulator
und dem Testobjekt. CAN steht fiir Controller Area Network und
ist ein asynchrones, serielles Bussystem, das vor allem im Au-
tomobilbereich verwendet wird. Die Komponente Radarsimulator
imitiert aus der Sicht des Testobjekts ein reales Radar. Das Kombi-
Instrument zeigt Geschwindigkeit, Drehzahl und Warnhinweise
fur den Fahrer an. Mit den durch das Zusammenspiel aus ETF und
Signalgenerator erzeugten Testdatensequenzen wird auf dem Echi-
zeit Computer ein Umgebungs- und ein Fahrzeugmodell simuliert.
Basierend auf den Ausgaben von Umgebungs- und Fahrzeugmodell
werden die fiir das Testobjekt relevanten Daten auf die CAN-Busse
geschrieben. Das Testobjekt gibt dann die Reaktion auf die Ein-
gaben durch den CAN-Bus zurtick. Alle fiir die Berechnung der
Fitnesswerte relevanten Testdaten werden schliefilich {iber den
Echtzeit Computer und die ProveTech:TA-Komponente an die evo-
lutiondre Engine tibermittelt. Eine ausfiihrliche Beschreibung des
HiL-Testsystems sowie eine damit durchgefiihrte Fallstudie wurde
bereits in einer Verdffentlichung des Autors vorgestellt [74].

ZUSAMMENFASSUNG

Funktionstests von Software eingebetteter Systeme kdnnen mit
OLET automatisiert durchgefiihrt werden. Die Aufgabe des Tes-
ters beschrankt sich auf die Spezifikation der Teststimuli, die Im-
plementierung einer Fitnessfunktion sowie geringe Anpassungen
des Testtreibers. Realistische Testdatensequenzen werden durch
die Aneinanderreihung von Standardsignalen erzeugt. Mit Hilfe
eines genetischen Algorithmus mit Chromosomen variabler Lange
werden die Segmentanzahl und die zeitliche Lange der Teststi-
muli variiert. Die Fitnessfunktion dient der Quantifizierung der
Qualitit der Testfdlle im Hinblick auf das Erreichen der Testziele
und somit der Steuerung der Suche. Weiterhin wurde die OLET-
Testumgebung beschrieben, die eine Testplattform-iibergreifende
Evaluation von Testfillen in einer MiL-, SiL- und auch in einer
HiL-Umgebung ermoglicht. Signalspezifikation und Fitnessfunk-
tion miissen dafiir nicht angepasst werden. Im néchsten Kapitel
wird ein alternatives Verfahren vorgestellt, das mit Hilfe hybrider
Automaten ein reaktives Testverfahren realisiert.
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»Solange der Mensch Software
schreibt, wird die Software mit
Fehlern behaftet sein, unabhingig
davon, in welcher Sprache bzw. auf
welcher semantischen Ebene er
seine Gedanken zum Ausdruck
bringt.”

— Abraham Maslow (*1940)

Bei MbET (Modellbasierter evolutiondrer Test) werden Testdaten-
sequenzen mit Hilfe hybrider Automaten generiert (vergleiche
Lindlar et al. [75]). Durch die Verwendung hybrider Automa-
ten werden reaktive Tests von Software eingebetteter Systeme
ermdglicht (Abschnitt 5.1). MbET beinhaltet auch eine neue Her-
angehensweise an die Erstellung einer Fitnessfunktion fiir den
evolutiondren Funktionstest (Abschnitt 5.2). Die Bewertung von
Testldufen zur Uberpriifung funktionaler Anforderungen erfolgt
mit Hilfe des evolutiondren Strukturtests [119]. Fiir das modellba-
sierte Verfahren und die neue Fitnessfunktion sind Erweiterungen
des evolutiondren Algorithmus erforderlich (Abschnitt 5.3). In Ab-
schnitt 5.4 wird die Testumgebung fiir die closed-loop-Fallstudien
vorgestellt. SchliefSlich wird MbET mit dem open-loop-Verfahren
OLET verglichen.

5.1 SUCHRAUM UND TESTDATENSEQUENZEN

Der in Abschnitt 4.1 vorgestellte Signalgenerierungsansatz fiir
den open-loop-Test (OLET) basiert auf der Beschreibung von Test-
datensequenzen mit Hilfe der in Abschnitt 4.1 beschriebenen
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hierarchischen Auszeichnungssprache. Die Variabilitit fiir die evo-
lutiondre Suche wird durch die Vorgabe von Wertebereichen fiir
Breite und Amplitude einzelner Signalabschnitte erreicht. Wei-
terhin konnen Signaltypen fiir die Ubergénge zwischen den Ab-
schnitten ausgewdhlt werden. Teststimuli werden bei MbET mit
Hilfe erweiterter hybrider Automaten spezifiziert (vorgestellt in
Abschnitt 2.5.2). Jeder Automat dient der Beschreibung eines oder
mehrerer Signalverldufe, die fiir die Ausfithrung des Testobjekts
verwendet werden. Entsprechend der Zustidnde der Automaten
sind die Teststimuli in einzelne Phasen eingeteilt. Der Verlauf der
Testdatensequenzen kann in Abhéngigkeit des Ausgangsverhal-
tens des Testobjekts angepasst werden. Beispielsweise konnte der
erste Zustand eines Automaten fiir die Initialisierung eines Gerits
zustdndig sein und der darauf folgende simuliert den Betrieb. Der
Zustandswechsel erfolgt, sobald das Testobjekt den Abschluss der
Initialisierung signalisiert hat.

Die Variabilitdt im Suchraum fiir die evolutiondre Suche wird
durch die Optimierung von Parametern im Testmodell realisiert.
Die Spezifikation verdnderlicher Testdatensequenzen fiir ein kon-
kretes Problem erfolgt in zwei Schritten:

1. Der Tester spezifiziert das Testmodell mit Hilfe hybrider
Automaten.

2. Der Tester kennzeichnet variable Parameter im Testmodell
und legt Wertebereiche fiir die Parameter fest.

Die Wertebereiche entsprechen dem Suchraum des evolutiondren
Algorithmus. Bei der Festlegung von Wertebereichen muss einer-
seits beachtet werden, dass der Suchraum nicht zu grofs wird,
da sonst die Suche sehr lange dauern kann. Andererseits diirfen
relevante Bereiche auch nicht von der Suche ausgeschlossen wer-
den. Bei der Erstellung des Testmodells kann der Tester einzelne
Zustande durch weitere Zustande hierarchisch verfeinern. Aufier-
dem kann bei komplexen Testobjekten, mit einer hohen Anzahl
von Eingéngen, eine beliebige Anzahl von parallelen Automaten
modelliert werden. Kontinuierliches Verhalten wird innerhalb der
Zustande durch Gleichungen beschrieben. Jede Gleichung ist ei-
nem Eingangskanal des Testobjekts zugeordnet. Variablen in den
Gleichungen sind entweder:

1. Von der evolutiondren Engine errechnete Parameter bezie-
hungsweise Gene aus der Optimierungssequenz,
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Abbildung 5.1: Mit MbET erzeugte Testdatensequenz (rechts) und
die dazugehorige Spezifikation (links). Testmodell-
Parameter (grau) werden variiert, zum Beispiel ay €
[0;5] und ty € [0;60]. Der untere Teil zeigt die Optimie-
rungssequenz.

2. die kontinuierliche Zeit (wird fiir jeden Testlauf auf 0 zu-
riickgesetzt) oder

3. ein riickgekoppelter Ausgangskanal des Testobjekts.

Uber den gesamten Testverlauf muss sichergestellt werden, dass
Daten durchgéngig fiir jeden Eingangskanal des Testobjekts festge-
legt sind. Anderenfalls muss von der Testumgebung eine Warnung
ausgegeben werden.

Abbildung 5.1 zeigt ein einfaches Beispiel eines MbET-Testmodells.
Das Testobjekt hat einen Eingangskanal v (zum Beispiel fiir die
Simulation der Geschwindigkeit eines Fahrzeugs). Der Parameter
b im Testmodell wird mit 0 initialisiert und beim Zustandswechsel
automatisch auf den letzten Wert von v gesetzt, um Unstetigkei-
ten zu vermeiden. tentry bezeichnet den Zeitpunkt, zu dem der
jeweilige Zustand aktiviert wurde. Auf der rechten Seite ist eine
generierte Testdatensequenz mit einer moglichen Belegung der
Modellparameter dargestellt. Durch Anderungen der Parameter
andert sich der Verlauf der Testdatensequenz. Die Steigungen
andern sich, wenn also die Parameter ay verindert und die Uber-
gangszeitpunkte zwischen Beschleunigen und Abbremsen, wenn die
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Zeitpunkte ty verandert werden. Der Ubergang von Beschleunigen
nach Abbremsen wird zusétzlich durch den Parameter d beein-
flusst. d ist ein Ausgangskanal des Testobjekts und beschreibt den
Abstand zu einem weiteren hinterherfahrenden Fahrzeug. Um
den Abstand zwischen den Fahrzeugen nicht zu groff werden zu
lassen, wird dieser automatisch ab einer Entfernung von 200m
verringert (Reaktivitdt). Die Anzahl der zu optimierenden Para-
meter hingt in diesem Beispiel von der Anzahl der Uberginge
zwischen den Zustidnden ab. Fiir jeden Zustandswechsel k muss
der Zeitpunkt ty sowie die Steigung aj vom evolutiondren Algo-
rithmus bestimmt werden. Der Vorteil von MbET gegentiber OLET
ist, dass fiir beide Zustdnde unterschiedliche Vorgaben fiir die
maximal zuldssige Steigung spezifiziert werden konnen. Soll die
Geschwindigkeit eines Fahrzeugs simuliert werden, ist der Betrag
des Maximums der negativen Beschleunigung (—8m/s?) grofer
als der Maximalwert der positiven Beschleunigung (5m/s?). Der
untere Teil in Abbildung 5.1 zeigt die Optimierungssequenz. Das
Individuum besteht aus einem einzigen Chromosom mit 8 Genen
(Parametern fiir das Testmodell). MbET sieht vor, dass verdn-
derliche Parameter eines Zustandsautomatens jeweils in einem
Chromosom zusammengefasst werden. Bei einem Automaten,
der sich auf der obersten Hierarchieebene aus mehreren paralle-
len Zustandsautomaten zusammensetzt, wiirde das Individuum
automatisch um entsprechende Chromosomen erweitert werden.

MBDbET sieht auierdem die Verwendung von Template-Zustdnden
vor. Template-Zustdnde sind vorgefertigte, parametrierbare Zu-
stande, die die Spezifikation von Testmodellen bei hdufig wieder-
kehrenden Problemen erleichtern. Auf ein spezielles Anwendungs-
feld zugeschnitten, kann die Effizienz des Testprozesses durch die
Verwendung von Template-Zustinden erhoht werden. Abbildung
5.2 veranschaulicht dieses Konzept anhand von zwei Template-
Zustanden. Auf der linken Seite ist der Alternieren-Zustand und
auf der rechten Seite der Impuls-Zustand dargestellt. Der untere
Teil zeigt die Optimierungssequenzen und mit den Templates
erzeugte Signalverldufe. Der Alternieren-Zustand wechselt zwi-
schen ansteigendem und abfallendem Signalverlauf (zum Beispiel
fiir die Simulation eines abwechselnd beschleunigenden und ab-
bremsenden Fahrzeugs). Der Impuls-Zustand erzeugt Impulse zu
wechselnden Zeitpunkten, bei Bedarf konnen sich auch die Breite
und die Amplitude dndern (zum Beispiel fiir die Simulation einer
Schalterbetatigung). Der Tester muss fiir die Verwendung dieser
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<Alternieren> ) <Impulse> )
Typ: Spline Breite: [0,1;0,5]
Amplitude: [0;30] Amplitude: [1;6]
Frequenz(Hz): [0,05;0,1] Frequenz(Hz): [0,1;0,2]
O i 6 — — o — — — — — — — — —

TS e T

Abbildung 5.2: MbET Template-Zustinde: Der Alternieren- und der Im-
puls-Zustand. Konfigurierbar sind Frequenzen und Am-
plitudenbereiche sowie der Typ (Alternieren-Zustand) und
die Breite (Impuls-Zustand).

Zustande lediglich die in der Tabelle angegebenen Parameter fest-
legen, die Testumgebung erzeugt automatisch die Optimierungs-
und Testdatensequenzen.

In Abschnitt 4.1 wurde beschrieben, wie die Lange der Chro-
mosomen durch die Rekombination variiert werden kann. Bei
MBDET findet diese Vorgehensweise bei den Template-Zustdnden
Anwendung. Wenn mit dem Impuls-Zustand aus Abbildung 5.2
beispielsweise eine Sequenz der Lange 60s erzeugt werden soll,
wiirden bei einer Frequenz von 0,1 jede zehnte und bei einer
Frequenz von 0, 2 jede fiinfte Sekunde ein Impuls erzeugt werden.
Daraus ergeben sich dann fiir Breite, Amplitude und Auslosungs-
zeitpunkte der Impulse zwischen 3-6 = 18 und 3-12 = 36 zu
optimierende Parameter. Die Aufgabe des Anwenders von MbET
beschrénkt sich dabei auf die Spezifikation des Frequenzbereichs.
Die Testumgebung erzeugt automatisch eine variable Anzahl von
Parametern in Abhangigkeit der Frequenz. Die Variation der Fre-
quenz wird durch die Variation der Anzahl der Ubergénge durch
den Rekombinationsoperator erreicht (siehe Abbildung 4.2).

Die Optimierungssequenz ist auch bei MbET sehr viel kleiner
als die Testdatensequenz. Es miissen nur wenige Parameter im
Testmodell variiert werden, um die Eigenschaften der Testdaten-
sequenzen signifikant zu verdndern. In Abhéngigkeit der aktiven
Zustdande werden Testdaten erzeugt, ohne dass jeder Zeitschritt
einzeln optimiert werden muss.
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Abbildung 5.3: Aquivalenzklassentests mit der Klasse AK; = [1,10], SP:
Stichprobe, GW: Grenzwert und OS: Oberschranke.

Schliefdlich findet noch ein weiterer Aspekt bei der Spezifikati-
on der Teststimuli mit MbET Berticksichtigung: Mit MbET kann
tiberpriift werden, ob Aquivalenzklassen fiir Teststimuli korrekt
gewdhlt sind [73]. Bei der manuellen Testauswahl werden in der
Regel nur die Grenzen der Aquivalenzklassen sowie vereinzelte
Stichproben getestet. Wird eine Aquivalenzklasse nicht korrekt
gewihlt, besteht die Gefahr, dass Fehler tibersehen werden. Abbil-
dung 5.3 zeigt ein einfaches Beispiel: Fiir die erwartete Aquiva-
lenzklasse AK; = [1,10] werden Testlaufe mit den Grenzwerten 1
und 10 (GW) sowie der Stichprobe 5 (SP) durchgefiihrt. Auf der
rechten Seite sind die Ausgaben des Testobjekts in Abhidngigkeit
der Eingaben dargestellt. Obwohl keiner der drei Testfille fehl-
schldgt, verhalt sich das Testobjekt nicht fiir alle Werte aus der
erwarteten Aquivalenzklasse korrekt (Uberschreitung von OS).
Mit MbET kann ein Fehlverhalten weitestgehend ausgeschlossen
werden. Es wird nur ein einziger Suchlauf fiir die Aquivalenz-
klasse AK; = [1,10] spezifiziert und die Suche automatisch in
Richtung der Verletzung der Schranke gesteuert. Positiver Sei-
teneffekt ist eine geringere Anzahl von Testfdllen, die spezifiziert
werden muss.

5.2 STRUKTURTEST AUF AUSWERTESKRIPTEN

Die Aufgabe der Fitnessfunktion ist es, Individuen im Hinblick
auf das Erreichen des Testziels zu bewerten, um deren Vergleich-
barkeit zu ermoglichen. Im Unterschied zu der in Abschnitt 4.2
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beschriebenen Herangehensweise an die Erstellung der Fitness-
funktion basiert das Grundprinzip der Fitnessberechnung des
MbET-Verfahrens auf dem evolutiondren Strukturtest (vorgestellt
in Abschnitt 3.3). Die Aufgabe des Testers ist es, mit Hilfe ei-
ner Skriptsprache (idealerweise doméanenspezifisch, zum Beispiel
fiir Fahrerassistenzsysteme), die Grenzen zuldssigen Verhaltens
fiir die Ausgdnge des zu testenden Systems zu beschreiben. Als
Ausgangspunkt dienen die funktionalen Anforderungen aus der
Systemspezifikation. Die Herangehensweise, die Grenzen des zu-
lassigen Systemverhaltens mit einer Skriptsprache zu beschreiben,
ist an die Methodologie des TPT angelehnt (vergleiche Abschnitt
2.5.3). Das resultierende Auswerteskript dient bei TPT allerdings
nur dazu, ein Urteil tiber einen durchgefiihrten Testlauf zu fillen
(Test bestanden oder nicht). Bei MbET wird das Auswerteskript
von der Testumgebung analog zum evolutiondren Strukturtest
instrumentiert. Das Resultat, ein instrumentiertes Auswerteskript,
berechnet beim Aufruf mit den Testein- und Testausgaben den
Abstand zum Erreichen eines Testziels. Folglich wird eine Aus-
sage dariiber moglich, welches von zwei Individuen niher am
jeweiligen Testziel ist.

Abbildung 5.4 zeigt ein vereinfachtes Beispiel eines Auswerte-
skripts fiir den Test eines Abstandsregeltempomats (linke Seite).
Testdatensequenzen, die wahrend der Ausfiihrung eines Testfalls
aufgezeichnet wurden, werden mit dem Auswerteskript hinsicht-
lich des Unterschreitens spezifizierter Schranken bewertet. Kon-
kret gilt ein Testfall als fehlgeschlagen, falls zu einem Zeitpunkt
im Testverlauf v, (t) grofer und a(t) kleiner als Null sind, be-
ziehungsweise vy (t) kleiner als Null ist wahrend a(t) grofier als
Null und d(t) kleiner als Eins sind. Der Abstandsregeltempomat
muss folglich bei positiver Relativgeschwindigkeit beschleunigen
und bei negativer Relativgeschwindigkeit abbremsen. Aufierdem
muss der Abstand zum vorausfahrenden Fahrzeug grofier als 1m
sein. Der erste Schritt fiir die Durchfithrung eines evolutionédren
Strukturtests ist, einen Kontrollflussgraphen aus dem Programm-
code abzuleiten (rechte Seite in Abbildung 5.4). Die Blitter im
Kontrollflussgraphen reprasentieren Testergebnisse. Als néchster
Schritt muss ein Zielknoten (Testziel) ausgewahlt werden, der ein
negatives Testergebnis reprasentiert. Aus dem Kontrollflussgraph
wird dann automatisch ein instrumentiertes Auswerteskript ge-
neriert, das den normierten Abstand zum ausgewdihlten Testziel
berechnet (rechte Seite in Abbildung 5.5). Das instrumentierte
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if( Viel(t) > 0 ) then

i( a(t) < 0 ) then
TestFailed;
else

end if;
else
if(a(t) > 0 ) then

10: ..
11:  if(d(t) < 1) then
12: TestFailed;

13:  else

OCINDIORWN 2

TestFailed

15 endif;
16: else

18: endif:
19: end if;

TestFailed

Abbildung 5.4: Zusammenhang zwischen Testauswerteskript und Kon-
trollflussgraphen. Jeder TestFailed-Knoten stellt ein un-
abhingiges Ziel fiir einen Optimierungslauf dar.

Auswerteskript wird mit den wihrend der Testausfiihrung aufge-
zeichneten Testein- und Testausgaben aufgerufen. Das Ergebnis
entspricht dem Fitnesswert fiir ein Individuum. Mit Hilfe der Fit-
nesswerte wird die Suche gezielt auf den Knoten gelenkt, der dem
aktuellen Testziel entspricht. In diesem Beispiel ist das Testziel
der Knoten, der Zeile 12 im Auswerteskript entspricht. Die fettge-
druckte Linie auf der linken Seite von Abbildung 5.5 zeigt einen
moglichen Verlauf beim Aufruf mit v,.1(t) und a(t) kleiner als
Null. Da der Kontrollfluss fiir dieses Beispiel an der Verzweigung
a(t) > 0 in die falsche Richtung verzweigt, wird als Ergebnis der
Fitnesswert aus Zeile 17 in den evolutiondren Kreislauf zurtickge-
geben.

Der Prozess der Instrumentierung transformiert automatisch jede
Verzweigung im Auswerteskript nach folgendem Schema: Sobald
keine Verbindung mehr zwischen dem aktuellen Knoten und
dem Testziel existiert, wird die Summe aus Abstandsstufe und
Zweigabstand zurtickgegeben (siehe Formel 3.2 auf Seite 48). Beim
Erreichen des Testziels wird der Riickgabewert auf —1 gesetzt. Die
Riickgabewerte werden dahingehend normiert, dass der Zweig-
abstand immer kleiner als die Abstandsstufe ist (siehe Tabelle 3.3).
Untersuchungen haben gezeigt, dass die Abstandsstufe einen gro-
Beren Einfluss auf den Erfolg der Suche hat als der Zweigabstand
(vergleiche zum Beispiel Wegener et al.) [125]. Durch diese Art der
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if( Viel(t) > 0 ) then

if(a(t) <0) then
FW =2+ 1,001";
else
FW =2+ 1,001";
end if;
else

: if(a(t)>0)then

2 * [
* 11:  if(d(t) <0 )then

12: FW=-1;
13:  else
14: FW =1,0017%":
15: end if;
16: else
17: FW=1+1,001",
18: endif;
19: end if;

©ONDIARWN =2

TestFailed

TestFailed

Abbildung 5.5: Generierung des instrumentierten Testauswerteskripts
aus dem Kontrollflussgraphen. Durch die Instrumen-
tierung liefert das Testauswerteskript beim Aufruf mit
Testdaten als Ergebnis den Abstand zum Testziel.

Fitnessberechnung erfolgt die Normierung der Fitnesswerte bei
MbET automatisch.

Der Befehlssatz fiir das Auswerteskript basiert auf dem Sprach-
satz von Python [97]. Vorteile der Verwendung von Python sind,
dass Python allgemein als einfach zu erlernen und gut lesbar gilt,
die Syntax sehr kurz und ausdrucksstark ist, und dass Python-
Programme leicht erweitert werden koénnen. MbET wurde speziell
fiir die Qualitdtssicherung von Software eingebetteter Systeme
entwickelt. Um den Anforderungen bei der Auswertung von
Testdatensequenzen gerecht zu werden, wurde der Befehlssatz
von MbET entsprechend erweitert. Zu den Erweiterungen z&h-
len in erster Linie mathematische Operatoren, die nicht nur eine
Momentaufnahme sondern auch den bisherigen Verlauf einer Se-
quenz von Daten berticksichtigen (zum Beispiel Integrale oder
Ableitungen). Dariiber hinaus kénnen auch Filter verwendet wer-
den, um unerwiinschte Frequenzen zu unterdriicken.

Tabelle 5.1 zeigt einen Vergleich zwischen den beiden in dieser Ar-
beit vorgestellten Verfahren fiir den evolutiondren Funktionstest.
Auf der Grundlage von Tabelle 5.1 kann abhéngig von der zu un-
tersuchenden Problematik das geeignetere Testverfahren auswéahlt
werden. Die oberen fiinf Zeilen beziehen sich auf die Generierung
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OLET MbET

Beschreibungs- Auszeichnungsspra-  hybride Automaten
sprache fiir che fiir hierarchisch mit Bereichen fiir
Testdatensequenzen  strukturierte Daten Parameter
Reaktivitat Nein Ja
Variable Lange der Ja Ja
Testdatensequenzen
Variable Chromoso- Ja Ja
menldnge
Einhaltung bedingt moglich kann durch
physikalischer Testmodellierung
Grenzen sichergestellt werden
Fitness-Beschrei- Sprache der basiert auf
bungssprache Testumgebung oder Python-Sprachsatz

des Testobjekts

Normierung der

manuell (nicht immer

automatisch mit

Fitnesswerte erforderlich) Gleichung 3.2

Tabelle 5.1: Gegeniiberstellung OLET (open-loop) und MbET (closed-
loop).

von Testdatensequenzen (vorgestellt in den Abschnitten 4.1 und
5.1) und die unteren beiden Zeilen auf die Fitnessberechnung (vor-
gestellt in den Abschnitten 4.2 und 5.2). Die Hauptvorteile von
MDbET gegeniiber OLET sind die unterstiitzte Reaktivitat (closed-
loop), ein hoherer Abstraktionsgrad bei der Testspezifikation und
die Unterstiitzung bei der Steuerung der Suche durch Techniken
des Strukturtests. Zudem hat sich die modellbasierte Entwicklung
und auch das modellbasierte Testen in der Vergangenheit bei der
Entwicklung von Software fiir Steuergerite etablieren konnen. Die
Akzeptanz von MbET in einem industriellen Umfeld wird folglich
begtinstigt. In Abhdngigkeit der Problemstellung kann aber durch
das Testmodell ein erhohter Programmieraufwand entstehen.
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Testmodell—f
Parameter
(2
Testmodell
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Initiali- Testdaten-
Mutation sierung sequenzen
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Abbildung 5.6: Workflow des MbET-Verfahrens mit dem Fokus auf der
Evaluierung von Individuen mit TO: Testobjekt und US:
Umgebungssimulation.

5.3 OPTIMIERUNGSKREISLAUF

Im Folgenden werden die durch die neue Herangehensweise bei
der Beschreibung von Testdatensequenzen und der Fitnessberech-
nung herbeigefithrten Anderungen an dem Optimierungskreis-
lauf beschrieben. Analog zu der in Abschnitt 4.3 vorgestellten
Vorgehensweise des open-loop-Testverfahrens wird auch hier nur
der Schritt der Evaluierung von Individuen vertieft. Eine Veran-
schaulichung des Ablaufs der Suche bietet Abbildung 5.6. Auf
der linken Seite wird der Kreislauf der evolutiondren Algorith-

83



84

—

| 5 MODELLBASIERTES EVOLUTIONARES TESTVERFAHREN

men dargestellt (vergleiche Abschnitt 3.1). Auf der rechten Sei-
te wird aufgezeigt, wie den Individuen Fitnesswerte zugewiesen
werden: In jedem Individuum sind die Testmodell-Parameter (1) ko-
diert. Mit den Testmodell-Parametern und dem Testmodell (2) kann
die Testumgebung Testdatensequenzen (3) fiir die Ausfiihrung der
Umgebungssimulation und des Testobjekts (4) generieren. Durch die
Riickkopplung (reaktiv) kann das Ausgangsverhalten des Test-
objekts Einfluss auf den weiteren Verlauf der Testdatensequenzen
nehmen. Wahrend der Testausfiihrung (4) wird die Systemantwort
(5) aufgezeichnet und dann zusammen mit den Testdatensequenzen
(3) fiir die Berechnung der Fitness (6) verwendet. Die Fitnessbe-
rechnung (6) liefert fiir jedes Individuum einen Fitnesswert (7), der
dann fiir den weiteren Ablauf der Optimierung verwendet wird.

Jedes Blatt im Kontrollflussgraphen (vom Auswerteskript abge-
leitet) entspricht entweder einem positiven oder einem negativen
Testergebnis. Ein konkreter Optimierungslauf zielt immer darauf
ab, ein Blatt zu erreichen, das ein negatives Testergebnis repra-
sentiert. Folglich muss ein separater Optimierungslauf fiir jedes
derartige Testziel gestartet werden. Im Verlauf der Suche kénnen
allerdings auch weitere Testziele erreicht werden, die nicht dem
aktuellen Suchziel entsprechen. Testfille, die Testziele zuféllig
tiberdecken, konnen gegebenenfalls weitere Optimierungsldufe
einsparen und werden deshalb auch berticksichtigt. Die Suche
wird vollautomatisch durchgefiihrt, bis eines der Abbruchkriteri-
en eintrifft.

5.4 TESTUMGEBUNG

Fiir die Realisierung einer prototypischen Testumgebung wird
auch bei MbET auf das EvoTest-Framework zurtickgegriffen (ver-
gleiche Abschnitt 4.4.1). Nachfolgend werden die Unterschiede
zu der in Abschnitt 4.4 beschriebenen OLET-Testumgebung dar-
gestellt. Abbildung 5.7 veranschaulicht das Zusammenspiel der
einzelnen Komponenten der Testumgebung und die Aufgaben
des Testers. Zu den Aufgaben des Testers zdhlen, das Testmodell
zu erstellen und die zu optimierenden Parameter festzulegen. Die
Testumgebung liest das Testmodell ein und identifiziert automa-
tisch alle variablen Parameter. Als ndchstes muss der Tester das
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Abbildung 5.7: Die Rolle des Testers und das Konzept der Testplattform-
tibergreifenden Testausfithrung mit KFG: Kontrollfluss-
graph und ETF: EvoTest-Framework.

Auswerteskript implementieren. Aus der Menge moglicher Test-
ziele, die von dem Kontrollflussgraphen abgeleitet werden, muss
eine Auswahl getroffen werden. Fiir jedes Testziel wird dann
automatisch mit dem EvoTlest-Framework ein instrumentiertes
Auswerteskript erzeugt und daraus eine ausfiihrbare Fitnessfunk-
tion generiert. Stehen die Testziele fest, muss der Tester entwe-
der global fiir alle Testziele oder separat fiir jedes Testziel die
Schranken der variablen Parameter im Testmodell spezifizieren. Be-
vor die Suche gestartet werden kann, miissen die Eingangs- und
Ausgangskandle des Testmodells mit der Umgebungssimulation und
dem Testobjekt verbunden werden.

Im unteren Teil von Abbildung 5.7 wird die Funktionsweise des
Plattform Adapters veranschaulicht. Der Plattform Adapter ermog-
licht die Kommunikation zwischen Testmodell und Umgebungssi-

85



86

—

| 5 MODELLBASIERTES EVOLUTIONARES TESTVERFAHREN

mulation sowie Testobjekt. Das Testmodell kann interaktiv basierend
auf dem Ausgangsverhalten der simulierten Komponenten den
weiteren Verlauf der Testdatengenerierung anpassen. Beispiels-
weise kann ein Zustandswechsel davon abhingig sein, dass ein
Ausgangskanal des Testobjekts einen bestimmten Schwellenwert
iiberschreitet. Durch das plattformiibergreifende Konzept kann
die Testausfithrung durch geringe Anpassung sowohl in der Si-
mulation mit einem Modell als auch durch Ausfiihrung auf einem
Steuergerit erfolgen. Testmodelle und Auswerteskripte besitzen
somit hohes Potential im Hinblick auf die plattformiibergreifende
Wiederverwendbarkeit [88].

ZUSAMMENFASSUNG

MBDET ist ein reaktives Verfahren fiir den evolutiondren Funk-
tionstest von Software eingebetteter Systeme. Testdatensequen-
zen werden mit Hilfe hybrider Automaten beschrieben und der
Suchraum durch Stellschrauben in den Automaten realisiert. Fiir
die Bewertung von Testldufen werden die Grenzen giiltigen Sys-
temverhaltens mit einer auf dem Python-Sprachsatz basierenden
Skriptsprache beschrieben. Mit den Techniken des evolutionédren
Strukturtests versucht die evolutionidre Engine, die darin festge-
legten Grenzen zu tiberschreiten. Die Parametrierung des Testmo-
dells wird automatisch in Richtung der Verletzung der Schran-
ken gesteuert. MbET wurde speziell fiir den Einsatz in einem
industriellen Umfeld konzipiert. Ein Ziel bei der Entwicklung
des Verfahrens war deshalb, die Anwendung des evolutionédren
Funktionstests durch Tester ohne umfassende Kenntnisse auf dem
Gebiet des SBST zu ermdglichen. Sowohl OLET als auch MbET
sind vor allem als Ergdnzung fiir bestehende funktionale Testver-
fahren anzusehen. Fiir die meisten Probleme ist es auf Grund des
damit verbundenen Aufwands nicht sinnvoll, jede Anforderung
mit einem evolutiondren Funktionstest zu tiberpriifen. Mit den
Verfahren OLET und MDbET sollten gezielt komplexe oder sicher-
heitsrelevante Problemstellungen untersucht werden, die ohne
einen Automatisierungsansatz schwer beherrschbar sind.



6 FALLSTUDIEN
. Es spielt keine Rolle, wie

grofSartig deine Theorie ist, es spielt
auch keine Rolle wie klug du bist —
wenn es sich nicht durch
Experimente belegen lisst, dann ist
es einfach falsch.”

— Richard Feynman (1918 - 88)

Anhand von Fallstudien wurde die Eignung von OLET und MbET
fur den Test von Software eingebetteter Systeme untersucht. In
der Vergangenheit war die Herangehensweise an die Durchfiih-
rung von Fallstudien im Bereich des suchbasierten Testens sehr
heterogen [2, 34]. Diese Arbeit ebnet einer einheitlichen Heran-
gehensweise und vor allem Vergleichbarkeit der Vielzahl von
Arbeiten auf dem Forschungsgebiet den Weg (Abschnitt 6.1). Als
Testobjekte der Fallstudien dienten zwei komplexe Softwaresys-
teme der neusten Generation aus dem Automobilumfeld: ein
Abstandsregeltempomat (Abschnitt 6.2) und ein aktiver Notbrems-
assistent (Abschnitt 6.3). Die Systeme zeichnen sich durch einen
hohen Grad der Verantwortungsiibernahme — auch in komplexen
Verkehrssituationen — durch das Fahrzeug aus [67]. Der Abstands-
regeltempomat (ART) dient als Tempomat, reduziert aber auch
automatisch den Abstand zu vorausfahrenden Fahrzeugen, falls
ein zu dichtes Auffahren droht. Der aktive Notbremsassistent
(ABA) warnt den Fahrer im Fall einer bevorstehenden Kollision
und 19st im letztmoglichen Moment automatisch eine Notbrem-
sung aus, um einen Unfall zu verhindern. Fallstudien wurden
sowohl mit OLET (Kapitel 4) als auch mit MbET (Kapitel 5) durch-
gefiithrt und mit dem Zufallstest verglichen [72, 75, 118, 127]. Um
die Eignung evolutionédrer Algorithmen fiir den Funktionstest an
einem Hardware-Priifstand zu untersuchen, wurden Testldufe mit
einem realen ART-Steuergerat durchgefiihrt (Abschnitt 6.2.5) [74].
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Schlieflich werden die Ergebnisse der Fallstudien in Bezug auf
die in Abschnitt 6.4 vorgestellten Propositionen bewertet.

6.1 AUFBAU DER FALLSTUDIEN

Analog zu der von Perry et al. und Kitchenham et al. empfohlenen
Vorgehensweise werden im Folgenden der Kontext der Fallstudien
(Abschnitt 6.1.1), die Auswahl der Fille (Abschnitt 6.1.2), das
Design der Fallstudien (Abschnitt 6.1.3) und die Gefahren fiir ihre
Validitat (Abschnitt 6.1.4) beschrieben [66, 89, 90].

6.1.1 KONTEXT DER FALLSTUDIEN

Zum Kontext der Fallstudien zidhlen die vorgestellten Verfahren
fiir den evolutiondren Funktionstest (Kapitel 4 und 5) sowie der
aktuelle Stand der empirischen Forschung im Bereich Software-
test. Angeregt durch die Forschung von Do et al. wurden im
Rahmen dieser Arbeit eine Vielzahl von Veroffentlichungen mit
empirischen Untersuchungen aus dem Testbereich analysiert [34].
Basierend auf den daraus resultierenden Erkenntnissen wurde
eine Infrastruktur entwickelt, um Experimente mit Softwaretest-
Techniken und insbesondere auch evolutiondren Testansdtzen
durchzufiihren.

In einer Arbeit von Juristo et al. werden Experimente mit verschie-
denen Testansédtzen aus iiber 25 Jahren analysiert, um den Reife-
grad des Wissens im Bereich Softwaretest und der verschiedenen
Techniken zu bewerten [63]. Dort wird unter anderem bemaéngelt,
dass die ausgewdhlten Testobjekte oft nicht reprasentativ in Be-
zug auf die Komplexitit sind. Einige Jahre spéter veroffentlichte
Briand eine Bewertung des Status der empirischen Forschung im
Bereich Softwaretest [12]. Der Fokus lag auf der Identifikation
typischer Probleme derartiger empirischer Untersuchungen. Dazu
zdhlen Probleme mit der Validitdt der Ergebnisse (beispielsweise
wurde die Anzahl der Tests als Synonym fiir den Testaufwand
angesehen), eine unklare Beschreibung der Fehler, die mit dem
Ansatz identifiziert werden sollten, zu kleine Testobjekte ohne
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Relevanz zur realen Welt und injizierte Fehler ohne Bezug zu rea-
len Fehlern. Insbesondere weist Briand auch auf die Wichtigkeit
von empirischen Untersuchungen fiir den evolutiondren Test im
Hinblick auf das Erreichen von Testzielen und die Skalierbarkeit
auf komplexe Testobjekte und Suchraume hin.

Wie bereits in Abschnitt 3.4 verdeutlicht, haben bisherige Ansitze
fiir den evolutiondren Funktionstest noch nicht den erforderli-
chen Reifegrad fiir einen Einsatz in einem industriellen Kontext
erreicht. Es gibt allerdings ein gesteigertes Interesse an der empi-
rischen Untersuchung von suchbasierten Testansdtzen und deren
Skalierbarkeit fiir den industriellen Einsatz. In dieser Arbeit wird
deshalb bewertet, ob die beiden vorgestellten Verfahren fiir den
Einsatz in der Industrie geeignet sind und fiir welche Art von
Problemstellungen sich die Verwendung empfiehlt.

6.1.2 AUSWAHL DER FALLE

Die Auswahl der Testobjekte erfolgte unter Berticksichtigung des
reprasentativen Charakters fiir die Ergebnisse. Sowohl beim ART
als auch beim ABA handelt es sich um komplexe Steuergeratesoft-
ware aus der Serienentwicklung der Automobilindustrie. Zum
Zeitpunkt der Untersuchung standen die Systeme unmittelbar
vor der Serienfreigabe. Die Tatsache, dass es sich bei beiden Syste-
men um sicherheitsrelevante Funktionen handelt, motiviert die
Erforschung alternativer Testverfahren. Ein Fehlverhalten muss
um jeden Preis ausgeschlossen werden. Die Verwendung des ART
wurde dariiber hinaus durch die Moglichkeit motiviert, sowohl
in der Modell-Simulation als auch an einem Hardwarepriifstand
mit einem realen Steuergerét zu testen. Abbildung 6.1 zeigt einen
Uberblick dariiber, auf welcher Testplattform, mit welcher der vor-
gestellten Testverfahren, Fallstudien durchgefiihrt wurden. Von
der Ausfithrung von SiL-Testldufen wurde abgesehen, weil der
Fokus hier nicht auf der Korrektheit von Codegeneratoren liegt.
Es wird davon ausgegangen, dass die Ausgaben des Testmodells
beim MiL-Test und des davon abgeleiteten Programmcodes beim
SiL-Test tibereinstimmen.

Fiir jedes der beiden Testobjekte wurden Fallstudien mit zwei ver-
schiedenen Parametrierungen der Testumgebung durchgefiihrt:
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Abbildung 6.1: Uberblick iiber Plattformen fiir die Testausfiihrung und
im Rahmen der Fallstudien angewendete Testverfahren.

J

evolutiondre Suche und Zufallssuche. Bei der evolutionédren Su-
che wurden Fallstudien sowohl mit OLET als auch mit MbET
durchfiihrt. OLET und MDbET realisieren Testautomatisierungs-
verfahren fiir komplexe Softwaresysteme, die automatisch nach
einer Anforderungsverletzung suchen. Bis dato existiert aufier
dem Zufallstest kein Testverfahren fiir den industriellen Einsatz,
mit dem die in dieser Arbeit entwickelten Verfahren verglichen
werden konnen. Fallstudien wurden aufierdem mit in das Mo-
dell injizierten Fehlern beziehungsweise mit einem &lteren Ent-
wicklungsstand wiederholt. Schliefilich wurde der ART an einem
Hardwarepriifstand mit OLET getestet. Fiir weitere Experimente
stand der Hardwarepriifstand nicht zur Verfiigung. Insgesamt
ergibt sich eine Summe von vierzehn Fallstudien: Vier Fallstudien
closed-loop evolutiondr und fiinf open-loop evolutiondr sowie fiinf
Fallstudien mit dem Zufallstest.

6,1.3 DESIGN DER FALLSTUDIEN

Eine Bewertung der Effektivitit und Anwendbarkeit der entwi-
ckelten Verfahren fiir den evolutiondren Funktionstest erfolgt auf
Basis der Propositionen P1 bis P5 (Absatz Propositionen). Nach-
folgend wird beschrieben, wie welche Daten im Rahmen der
Fallstudien erhoben wurden (Absatze Unabhingige Variablen und
Abhingige Variablen) und welche Kriterien verwendet werden, um
die Ergebnisse der Fallstudien in Bezug auf die aufgestellten Pro-
positionen zu interpretieren (Absatz Kriterien fiir die Interpretation
der Ergebnisse).
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PROPOSITIONEN

P41 Durch den Einsatz evolutiondrer Algorithmen und modell-
basierter Testtechniken kann ein automatisiertes und re-
aktives Testverfahren fiir Software eingebetteter Systeme
realisiert werden.

p2 Die vorgestellten Verfahren sind auch fiir den Test von
hochkomplexen Softwaresystemen aus dem industriellen
Kontext anwendbar.

p3 Die vorgestellten Verfahren fiir den evolutiondren Funk-
tionstest sind effizienter und effektiver beim Auffinden von
Testfillen, die einen fehlerhaften Zustand demonstrieren,
als der Zufallstest.

P4 Die vorgestellten Verfahren lassen es zu, dass der gleiche
Testlauf sowohl in der Simulation (MiL) als auch unter
Verwendung realer Steuergerdte (HiL) mit minimalen An-
passungen durchgefiihrt werden kann.

p5 Komplexe Testdatensequenzen konnen effektiv fiir das Auf-
finden von Fehlern und fiir einen industriellen Kontext
angemessen im Hinblick den Zeit- und Programmierauf-
wand des Testers erzeugt werden.

Die Fallstudien wurden durchgefiihrt, um die Propositionen P1
bis P5 zu belegen. Fiir die Bewertung von Proposition P3 wer-
den die Ergebnisse der evolutiondren Suche mit der Zufallssuche
verglichen. Fiir Proposition P2 wurde auf komplexe Steuergeréte-
Software aus der Serienentwicklung von Kraftfahrzeugen zurfick-
gegriffen. Ein reales Steuergerét, das fiir den Einsatz in einem
Fahrzeug hergestellt wurde, wurde an einem speziellen Hardware-
priifstand getestet, um Proposition P4 zu untersuchen. Ziel dieser
Vorgehensweise ist, Effizienz, Effektivitdt und Anwendbarkeit der
Verfahren in einem industriellen Kontext zu bewerten.

UNABHANGIGE VARIABLEN

Bei der Erhebung von Daten fiir die Bewertung der Fallstudien
im Hinblick auf die Propositionen wurde zwischen unabhéngigen
und abhédngigen Variablen unterschieden. Unabhédngige Variablen

91



92

| 6 FALLSTUDIEN

blieben wihrend der Durchfiithrung einer Experimentreihe kon-
stant, wiahrend die abhéngigen Variablen verdnderlich waren. Die
unabhdngigen Variablen der Fallstudien waren:

u1

u2

u3

Als zu verwendende Testobjekte wurden ART und ABA
ausgewdhlt, es handelt sich um zwei komplexe Software-
systeme aus der Automobilindustrie.

Die jeweils verwendeten Verfahren fiir den evolutionédren
Funktionstest (OLET oder MbET).

Die Konfiguration der Testumgebung bei der Durchfithrung
der Fallstudien. Es wird zwischen zwei Parameterséatzen
unterschieden: Der erste Parametersatz wurde fiir die Zu-
fallssuche verwendet, der zweite beschrieb die Konfigura-
tion der evolutiondren Engine fiir die evolutionére Suche.
Fir die Bestimmung der Parameter der evolutiondren En-
gine wurden die Benchmark-Funktionen Griewank und
Rastrigin verwendet [126]. Griewank und Rastrigin gelten
allgemein als gute Indikatoren fiir die Bewertung der Ef-
fektivitat und Effizienz von suchbasierten Testverfahren.
Mit diesen Funktionen wurden mehrere Optimierungslau-
fe mit verschiedenen Parameterbelegungen durchgefiihrt;
die Parameter, die am schnellsten konvergierten, sind in
Tabelle 6.1 aufgefiihrt. Eine detaillierte Beschreibung der
Benchmark-Experimente ist in Anhang A aufgefiihrt. Die
Annahme bei der Verwendung dieser Konfiguration fiir die
Fallstudien war, dass diese Parameter auch fiir die in dieser
Arbeit verwendeten komplexen Testobjekte geeignet sind.

Im Folgenden werden die ermittelten Parameter fiir die
evolutionédre Suche kurz beschrieben: Aus der Elterngene-
ration wurden 80% (Fruchtbarkeitsrate) der Individuen als
Kandidaten fiir die Fortpflanzung mittels Turnierselektion
ausgewdhlt. Diese Individuen wurden dann mit einer Re-
kombinationsrate von 80% kombiniert und anschlieflend mit
einer Mutationsrate von 60% mutiert. Aus den Nachkom-
men und den fruchtbaren und nicht-elitdren Individuen
wurden dann jeweils 70% durch eine erneute Anwendung
der Turnierselektion ausgewdhlt. Die verbleibenden Indivi-
duen bildeten die Zwischenpopulation. In die finale Popula-
tion wurden schliefilich aus der Elterngeneration die besten
10% (Elite) eingeftigt und die weiteren Individuen mittels
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Parameter Zufallstest  Evolutiondrer Test
Algorithmus
Populationsgrofse 100 100
Generationsliicke - 1
Optimierungsrichtung - Minimieren
Nachfolgepopulation
Anzahl Nachkommen 100 100
Fruchtbarkeitsrate - 80%
Rekombinationsrate - 80%
Mutationsrate - 60%
Selektionsoperator - Turnier
Zwischenpopulation
Uberlebende Nachkommen - 70%
Uberlebende nicht-elitare - 70%
Selektionsansatz - Turnier

Finale Population

Art des Elitismus - Stark

Elite - 10%

Finale Selektion - Truncation
Abbruchbedingung

Generationen 100 100

Fitness <o <o

Tabelle 6.1: Konfiguration des Zufallstests und der evolutiondren Suche.
Fir OLET und MbET werden die gleichen Parametersétze
verwendet. Die Bewertung der Zufallstests erfolgt durch
die Fitnessfunktion der suchbasierten Verfahren.



94

| 6 FALLSTUDIEN

Truncation-Selektion aus der Zwischenpopulation aufgefiillt.
Abbruchbedingungen fiir die Optimierung waren ein Fit-
nesswert kleiner als Null sowie das Erreichen der 100. Ge-
neration.

ABHANGIGE VARIABLEN

Die abhéngigen Variablen fiir die Fallstudien waren:

A1

A2

A3

A4

A5
Ab6

A7

A8
AQ

Die Anzahl evaluierter Testfélle. Diese Zahl entspricht der
Anzahl der Ausfiihrungen der Testobjekte und der Anzahl
der Auswertungen durch die Fitnessfunktion.

Die Anzahl ungiiltiger Testfélle, die generiert wurden. Test-
datensequenzen wurden einer Giiltigkeitspriifung im Hin-
blick auf die Verletzung physikalischer Grenzen unterzogen
(zum Beispiel die maximal mogliche positive und negative
Beschleunigung).

Die Anzahl aufgedeckter Fehler. Unterschieden wird zwi-
schen Fehlern, die im Verlauf des Entwicklungsprozesses
nicht identifiziert werden konnten, und injizierten Fehlern.

Der im Durchschnitt bei den MiL-Tests erreichte Uberde-
ckungsgrad®.
Die Rechenzeit fiir einen Optimierungslauf.

Die Anzahl von Programmcode-Zeilen und Zustanden fiir
die Suchraumspezifikation.

Die Anzahl von Programmcode-Zeilen der Fitnessfunktion
und des Auswerteskripts.

Die Anzahl von Programmcode-Zeilen fiir den Testtreiber.

Die Verbesserungen des Fitnesswerts. Es wird betrachtet, ob
und wie stark sich der Fitnesswert im Verlauf der Optimie-
rung verbesserte. Gleichzeitig wird untersucht, ob mit der
evolutiondren Suche bessere Fitnesswerte erzielt werden
konnten, als mit der Zufallssuche.

1 Durch MiL-Tests ermittelte Testfille erreichen im Allgemeinen einen
vergleichbaren Uberdeckungsgrad bei der Simulation des Modells sowie
bei der Ausfithrung des daraus generierten Programmcodes [5].
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Der Zeitaufwand fiir die Konfiguration der evolutiondren
Engine.

KRITERIEN FUR DIE INTERPRETATION DER ERGEBNISSE

Die abhingigen und unabhéngigen Variablen wurden vor dem
Hintergrund ausgewéhlt, dass eine Aussage beziiglich der Pro-
positionen getroffen werden kann. Nachfolgend werden kurz die
Propositionen zusammengefasst und die Vorgehensweise fiir ihre
Bewertung erldutert:

P1

P2

P3

P4

Proposition P1 bezieht sich auf die Automatisierung des
Testprozesses durch die Kombination modellbasierter und
suchbasierter Testansdtze. Eine Bewertung erfolgt basierend
auf den Erkenntnissen der Fallstudien mit MbET und den
abhéngigen Variablen A1, A2, A3 und Ag.

Proposition P2 bezieht sich auf den Einfluss der Komplexi-
tat der Testobjekte auf die Anwendbarkeit von OLET und
MbET. Komplexitatsmetriken der Testobjekte werden in den
Abschnitten 6.2.1 und 6.3.1 vorgestellt. Auf der Grundlage
der abhédngigen Variablen A3 und Ag wird eine Aussage
dartiber getroffen, ob etwaige Fehler trotz der hohen Kom-
plexitit der Testobjekte gefunden werden kénnen. Durch
Variable A5 wird die Ausfithrungsdauer fiir einen Opti-
mierungslauf gemessen. Variable A4 misst den erreichten
Uberdeckungsgrad und gibt Aufschluss dariiber, wie um-
fassend die Struktur des Modells wiahrend der Suche zur
Ausfiihrung gebracht wurde.

Mit Proposition P3 werden OLET und MbET mit dem Zu-
fallstest verglichen. Eine kontinuierliche Verbesserung des
Fitnesswerts verdeutlicht, dass das Testobjekt immer naher
an den Grenzen des zuldssigen Bereichs ausgefiihrt wurde.
Ein optimaler Fitnesswert reprasentiert eine Verletzung der
Grenzen. Der Fitnessverlauf wurde mit Variable Ag gemes-
sen, gefundene Fehler mit Variable A3. Weiterhin wird auch
der jeweils beste Testfall untersucht, um einen besseren
Einblick in die Bedeutung der Ergebnisse zu erlangen.

Proposition P4 bezieht sich auf die plattformiibergreifende
Anwendbarkeit der Verfahren. Grundlage dafiir bilden die
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P5

6.1.4

in Abschnitt 6.2.5 vorgestellten Ergebnisse mit der Hil-
Testumgebung aus Abschnitt 4.5 (abhédngige Variable Ag)
und die Anzahl ungiiltiger Testfdlle (Variable Az2).

Schliefllich dient Proposition P5 der Bewertung der Effek-
tivitdt und Effizienz der Verfahren im Hinblick auf das
Auffinden von Fehlern und des Aufwands seitens der An-
wender. Zur Bewertung werden die Variablen A3, A6, A7,
A8 und A10 herangezogen.

GEFAHREN FUR DIE VALIDITAT

In diesem Abschnitt werden mogliche Gefahren fiir die Konstrukt-
validitit, sowie Gefahren fiir die externe und interne Validitit der
Ergebnisse der Fallstudien diskutiert.

KONSTRUKTVALIDITAT

Eine Gefahr fiir die Konstruktvaliditdt ist die Zuldssigkeit von
Aussagen tiber die Propositionen auf Basis der gemessenen Daten.
Es stellt sich die Frage, ob die gemessenen Daten den Daten ent-
sprechen, die zu messen beabsichtigt wurden. Mogliche Gefahren
fur die Konstruktvaliditat sind:

e Fehler, die bei einem vorzeitigen Abbruch der Suche identi-

fiziert wurden, miissen nicht zwangsldufig eine Verletzung
der untersuchten Anforderung darstellen. Um dieses Risiko
zu vermindern, werden die aufgedeckten Fehler intensiv un-
tersucht, um zu tiberpriifen, ob sie mit der entsprechenden
Anforderung in Bezug stehen.

Die in Kapitel 4.1 und 5.1 vorgestellten Verfahren fiir die
Signalgenerierung erlauben es eventuell nicht, vollstindig
realistische Signale zu erzeugen. Um dieses Risiko zu ver-
mindern, wurden alle ungiiltigen Testfille mit Hilfe der
Variable A2 erfasst.
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INTERNE VALIDITAT

Die interne Validitit bezeichnet die Interpretierbarkeit der Ergeb-
nisse — die Gewissheit, mit der Anderungen an den abhéngigen
Variablen auf Anderungen der unabhéngigen Variablen zuriick-
zufiihren sind. Es wird das Ausmaf} erfasst, mit dem das Design
der Fallstudien und die Analyse der Ergebnisse durch die Exis-
tenz von Storvariablen und weiterer unerwarteter Fehlerquellen
kompromittiert sein konnte. Mogliche Gefahren fiir die interne
Validitat sind:

e Die intrinsische Zufélligkeit evolutiondrer Algorithmen. Die-
se Gefahr wird dadurch gemindert, dass jede Experiment-
reihe zehnmal wiederholt wurde.

e Die Ergebnisse der Fallstudien kénnten durch eine fehler-
hafte Implementierung der Testumgebung beeintrdchtigt
sein.

EXTERNE VALIDITAT

Gefahren fiir die externe Validitdt konnen das Ausmafs beeinflus-
sen, inwieweit Schlussfolgerungen aus den Fallstudien generali-
siert werden konnen. Mogliche Gefahren fiir die externe Validitit
sind:

e Der reprasentative Charakter der fiir die Fallstudien ausge-
wéhlten Systeme. Es handelt sich bei beiden Testobjekten
um Steuerungssysteme aus dem Automobilbereich. Das
kann dazu fithren, dass Ergebnisse nur in diesem Kontext
gililtig sind. Die Durchfiihrung von Fallstudien mit Testob-
jekten aus anderen Doménen konnte eine Verallgemeine-
rung der Ergebnisse unterstiitzen.

e Die Anzahl erforderlicher Wiederholungen der Experimen-
te. Diese kann zu viel Zeit in Anspruch nehmen, um eine
Aussage tiber die statistische Signifikanz der Ergebnisse
zu treffen. Insbesondere bei der Verwendung komplexer
Softwaresysteme aus der Automobilindustrie kann die Aus-
fithrung der Testldufe lange dauern. In dieser Arbeit wurde
jede Experimentreihe zehnmal wiederholt.
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6.2 DATENERHEBUNG ART-FALLSTUDIE

Nach einer kurzen Beschreibung des ART-Systems (Abschnitt
6.2.1) werden die spezifischen Voraussetzungen fiir die Durch-
fiihrung eines evolutiondren Funktionstests beschrieben. Zu den
Voraussetzungen gehoren die Beschreibung des Suchraums (Ab-
schnitt 6.2.2) und der Fitnessfunktion (Abschnitt 6.2.3). In den
Abschnitten 6.2.4 und 6.2.5 werden die Ergebnisse der MiL- und
HiL-Tests ausgewertet. Entsprechend der in Abschnitt 6.1.2 be-
schriebenen Vorgehensweise, wurden Experimente mit Zufallstest,
mit OLET und mit MbET durchgefiihrt. Zusitzlich wurde das
System auch an einem Hardwarepriifstand mit OLET getestet. In
Abschnitt 6.2.6 werden die Ergebnisse von Experimenten mit Feh-
lerinjektionstechniken vorgestellt. Fehlerinjektionstests wurden
durchgefiihrt, um die Effektivitdt der Verfahren besser bewerten
zu konnen. Abschlielend werden die Ergebnisse der Messung der
abhédngigen Variablen fiir die ART-Fallstudie diskutiert (Abschnitt
6.2.7).

6.2.1 SYSTEMBESCHREIBUNG

Die Motivation fiir die Entwicklung eines Abstandsregeltempo-
maten ist, die hohe Anzahl von Auffahrunfillen insbesondere auf
Autobahnen zu verringern. Eine interne statistische Auswertung
bei der Daimler AG hat ergeben, dass Fahrzeuge mit einem derar-
tigen System seltener fiir Reparaturen an der Frontpartie in die
Werkstatt miissen als Fahrzeuge, die iiber keinen ART verfiigen.
Eine weitere Studie erbrachte die Erkenntnis, dass bis zu 50%
aller schweren LKW-Unfille auf Autobahnen verhindert werden
konnten, wenn alle Lastwagen {tiber einen Abstandsregeltempo-
maten verfiigen wiirden [29]. Dartiber hinaus ermoglicht der ART
eine Steigerung des Fahrkomforts und eine Verminderung des
Kraftstoffverbrauchs durch eine effiziente Fahrweise. Die erste
Generation von ART kam bei der Daimler AG bereits 1998 zum
Einsatz. Bei dem fiir die Fallstudie verwendeten System handelt
es sich um die dritte Generation.

Die Aufgabe des ART ist es, eine vorgegebene Geschwindigkeit
(Setzgeschwindigkeit) zu halten. Die benétigte Beschleunigung
wird automatisch angepasst, unabhangig von der Beschaffenheit
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der Strafle und der Tragheit des Fahrzeugs. Schaltvorgiange wer-
den auch vollautomatisch durchgefiihrt. Im Unterschied zu einem
klassischen Tempomaten reduziert der ART die Geschwindigkeit,
falls ein zu dichtes Auffahren auf das Vorderfahrzeug droht oder
wenn die Querbeschleunigung in einer Kurve zu grofd wird (un-
terer Teil in Abbildung 6.2). Die Geschwindigkeit wird sowohl
iiber den mechanischen Widerstand des Motors als auch tiber eine
direkte Ansteuerung des Bremssystems reduziert. Wenn der Weg
durch einen Spurwechsel oder eine starke Beschleunigung des
Vorderfahrzeugs frei beziehungsweise der Kurvenradius grofser
wird, stellt das System wieder die Setzgeschwindigkeit ein.

Der Abstand zu vorausfahrenden Fahrzeugen wird mit Radar-,
Laser- oder Kamerasystemen gemessen. Der verwendete Sensor
muss in der Lage sein, Verkehrssituationen zuverldssig zu er-
kennen; beispielsweise muss in einer Kurve das vorausfahrende
Fahrzeug genau identifiziert werden. Weiterhin diirfen Verkehrs-
schilder und Briicken tiber der Fahrbahn nicht mit Fahrzeugen
verwechselt werden. Das in dieser Arbeit untersuchte System
verwendet einen Radar fiir die Abstandsbestimmung und ist so
ausgelegt, dass es mit einer maximalen negativen Beschleunigung
von —2m/s? bremst. Reicht die maximal zulassige Bremskraft
nicht aus, um einen sicheren Mindestabstand einzuhalten, wird
der Fahrer durch optische und akustische Signale gewarnt. Der
Fahrer muss dann wieder die Kontrolle iiber die Geschwindigkeit
des Fahrzeugs tibernehmen und bremsen oder dem Hindernis
ausweichen.

KOMPLEXITAT DES ART-MODELLS

Der verwendete ART wurde mit der Modellierungssprache Matlab
Simulink implementiert und besteht aus 3.284 Blocken [110, 111].
Interne Systemzustdnde wurden mit der Erweiterung Stateflow
modelliert und gliederten sich in 8 Zustandsdiagramme mit ins-
gesamt 25 Zustdnden [112]. Das Testobjekt kommunizierte mit
dem Umgebungsmodell iiber 26 Eingénge und 11 Ausgénge. Der
ART weist eine vergleichsweise hohe Komplexitidt zu anderen
Steuerungssystemen im Bereich eingebetteter Systeme auf. Zu-
sédtzlich zu dem ART-Systemmodell wurde ein weiteres Modell
fiir die Umgebungssimulation verwendet. Zu den Aufgaben des
Umgebungsmodells zihlte, Komponenten zu simulieren, die im
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realen Fahrzeug mit dem ART kommunizieren. Weiterhin wurden
beispielsweise das Fahrverhalten des vorausfahrenden Fahrzeugs
und der Strafienverlauf simuliert. Das Umgebungsmodell stellte
sicher, dass die Ansteuerung des ART auf eine Art erfolgt, die mit
einem realen Fahrszenario vergleichbar ist.

FAHRSZENARIO

Jeder Testlauf entsprach einem Fahrszenario mit einer Simulati-
onsdauer von ungefdhr einer Minute. In dem Szenario wurden
zwei Fahrzeuge mit Hilfe eines Umgebungsmodells simuliert:
Ein Fahrzeug mit dem ART und ein vorausfahrendes Fahrzeug
(oberer Teil in Abbildung 6.2). Beide Fahrzeuge fuhren iiber den
gesamten Testverlauf in derselben Spur. Ein konkretes Szenario be-
gann immer mit einer kurzen Initialisierungssequenz, wobei das
Fahrzeug mit dem ART vom Stillstand bis zu einer vorgegebenen
Geschwindigkeit beschleunigte®. Im Anschluss an die Initialisie-
rung wurde der ART aktiviert und erhielt die Kontrolle iiber
die Geschwindigkeit des Fahrzeugs. Die Interaktion des Fahrers
mit dem ART war dann auf die Betédtigung des Tempomatenhebels
(Anpassung der Setzgeschwindigkeit) und des Abstandshebels (An-
passung des Abstandsmodus) beschrankt. Das vorausfahrende
Fahrzeug fuhr die Geschwindigkeit, die von der Testumgebung
vorgegeben wurde.

TESTZIEL

Ziel der Suche ist, einen Testfall zu finden, bei dem der Min-
destabstand zwischen den beiden Fahrzeugen verletzt wird, oh-
ne dass rechtzeitig die Fahrertibernahmewarnung aktiviert wird.
Aufgrund der hohen Komplexitdt und des unendlich grofien Ein-
gangsdatenraums des ART, ist der evolutiondre Funktionstest
besonders fiir die Uberpriifung der Anforderung geeignet. Die ne-
gative Beschleunigung des ART ist auf —2m/s* begrenzt. Reicht
diese nicht aus, muss der Fahrer rechtzeitig informiert werden,
um einen manuellen Bremseingriff auszulosen. Fiir die Fallstudi-
en wurde von einer Reaktionszeit des Fahrers von 1s und einer
maximal moglichen negativen Beschleunigung von —6m/s? aus-
gegangen. Eine Situation, in der keine Warnung aktiviert ist und

2 Fir den Black-Box-Test des verwendeten Testobjekts erforderlich.
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Abbildung 6.2: Fahrszenario fiir die ART-Experimente. Im unteren Teil
der Abbildung wird die Funktionsweise des ART skiz-
ziert: Tempomat, Abstands- und Kurvenregelung geben
jeweils Beschleunigungswerte vor, das System wahlt
den kleinsten Wert aus.

der Abstand nicht ausreicht, um bei diesen Vorgaben eine Kollisi-
on zu verhindern, gilt als Anforderungsverletzung.

6.2.2 BESCHREIBUNG DES SUCHRAUMS

Im Folgenden wird veranschaulicht, wie der Suchraum fiir den
evolutiondren Funktionstest des ART spezifiziert wurde. Dabei
wird zwischen der Herangehensweise von OLET und MbET diffe-
renziert. Insgesamt wurden Testdatensequenzen fiir vier Eingdnge
des Testobjekts und der Umgebungssimulation generiert: Die Ge-
schwindigkeit des vorausfahrenden Fahrzeugs, die Interaktion
des Fahrers mit dem Tempomatenhebel und dem Abstandshebel
sowie der Kurvenradius (bei kleinem Kurvenradius begrenzt der
ART die Geschwindigkeit).

101



102

| 6 FALLSTUDIEN

OPEN-LOOP

Abbildung 6.3 zeigt die Signalspezifikation fiir den open-loop-Test
des ART. Fiir jedes der vier variablen Signale wurde ein Signaltyp
zugelassen. Die Geschwindigkeit des vorausfahrenden Fahrzeugs
ist eine Aneinanderreihung von Spline-Segmenten, die jeweils mit
einer Steigung von Null beginnen und enden. Dadurch wurde
ein stetiger und differenzierbarer Signalverlauf realisiert. Betati-
gungen des Tempomatenhebels wurden durch Impulse simuliert,
die in unregelmifliigen Zeitabstinden ausgelost wurden. Eine
Amplitude mit dem Wert eins steht fiir den Fahrerwunsch, die
Sollgeschwindigkeit zu erhohen, und ein Wert von zwei dafiir, die
Geschwindigkeit zu reduzieren. Beim Abstandshebel verhlt es
sich dhnlich, eins steht fiir den Fahrerwunsch den Abstand zu
verringern und zwei den Abstand zu vergrofiern. Der Kurven-
radius wurde durch ein Cosinus-Signal simuliert. Die Initialisie-
rungssequenz wurde direkt vom Testtreiber erzeugt. Wahrend
der Initialisierung wurde das Fahrzeug mit dem ART durch die
Betadtigung des Gaspedals aus dem Stand beschleunigt.

CLOSED-LOOP

Auch bei MbET wurden die vier Signale — Geschwindigkeit des
vorausfahrenden Fahrzeugs, Interaktion mit Tempomaten- und
Abstandshebel sowie Kurvenradius — variiert. Allerdings wurden
hierbei die Testdatensequenzen mit hybriden Automaten spezifi-
ziert. Abbildung 6.4 zeigt das Testmodell, von dem die Signale fiir
die Testausfiihrung abgeleitet wurden. Bei dem Automaten, der
das Verhalten des Fahrers modelliert, wurde auf das Konzept der
Reaktivitdt zwischen Testmodell und Testobjekt zurtickgegriffen.
Der Ubergang vom Zustand Init in den Zustand Keine Fahrerinter-
aktion wurde erst dann vollzogen, wenn eine bestimmte Geschwin-
digkeit des ART-Fahrzeugs erreicht wurde (ausgelost durch eine
konstante Betdtigung des Gaspedals). Die Geschwindigkeit des
ART-Fahrzeugs ist eine Ausgangsgrofle des Testobjekts.



(<signa|e £1="100" trmin="30" tma="70"> Signal-
<signal name="Vorausfahrend" npmin="1" Nma="9"> spezifikation
<amplitude min="15" max="40"/>
<breite min="2" max="7"/>
<transitionen> <t name="spline"/> </transitionen>
</signal>
<signal name="Tempomatenhebel" type="integer" n,i;="6" Nma="10">
<amplitude min="1" max="2"/>
<transitionen> <t name="impulse"/> </transitionen>
</signal>
<signal name="Abstandshebel" type="integer" n,in="1" Nma="5">
<amplitude min="1" max="2"/>
<transitionen> <t name="impulse"/> </transitionen>
</signal>
<signal name="Kurvenradius" n;,="1" npa="5">
<amplitude min="100" max="2000"/>
<breite min="1" max="4"/>
<transitionen> <t name="cosine"/> </transitionen>
</signal>
</signale>
.

J

Abbildung 6.3: Auszug aus der Suchraumbeschreibung fiir den open-
loop-Test des ART.

6.243 ERSTELLUNG DER FITNESSFUNKTION

Als ndchster Schritt erfolgte die Herleitung und Spezifikation
der Fitnessfunktion. Zu erst werden hierzu Voriiberlegungen pra-
sentiert, die sowohl fiir OLET als auch fiir MbET relevant sind.
Anschlieflend wird die konkrete Umsetzung fiir die beiden Ver-
fahren beschrieben.

Die Fitnessfunktion muss die Kritikalitét einer Situation in Bezug
auf das rechtzeitige Anzeigen der Ubernahmewarnung bewerten.
Ein Fitnesswert kleiner als Null bedeutet, dass die zu untersuchen-
de Anforderung verletzt wurde. Folgende Definitionen wurden
bei der Beschreibung der Fitnessfunktion verwendet:

¢ Geschwindigkeit des Eigenfahrzeugs vego [m/s]: Geschwin-
digkeit des Fahrzeugs mit dem ART-System.

o Geschwindigkeit des Zielfahrzeugs v,ie1 [m/s]: Geschwin-
digkeit des Fahrzeugs, das vor dem Eigenfahrzeug fahrt.
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Abbildung 6.4: Suchraumbeschreibung fiir den closed-loop-Test des ART.

Parameter in grau werden von dem evolutionédren Al-
gorithmus variiert. Fiir die Wertebereiche der variablen
Parameter gilt: aj € [0;0,03], by € [0;0,3], w € [0;0,2],
x € [5;20], Y(1.5)k € [0;60] und z € [30;70].

Relativgeschwindigkeit vye1 [m/s]: Zielfahrzeuggeschwin-
digkeit minus Eigengeschwindigkeit.

Minimale Relativgeschwindigkeit vy¢1 min [m/s]: Ein klei-
ner positiver Wert.

Reaktionszeit T [s]: Zeit zwischen dem Erscheinen der
Warnung und dem Beginn der Bremsung durch den Fahrer

(1s).

Bremszeit tp [s]: Zeit vom Beginn der Bremsung bis die
Relativgeschwindigkeit gleich Null ist.

Bremsabstand dp [s]: Abstand zu dem Zeitpunkt, bei dem
die Geschwindigkeit des Eigenfahrzeugs Null ist.
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e Bremsweg sg cgo Und sg zie1 [m]: Wege, den die Fahrzeuge
wahrend der Bremsung zuriicklegen.

e Maximale Bremskraft des Fahrers aego,max [m/ s2]: Be-
grenzt auf —6m/s?.

e Ungebremster Zeitabstand ZAy, [s]: Zeit bis zum Erreichen
der Position des Zielfahrzeugs bei konstanter Geschwindig-
keit. Analog ldsst sich der Zeitabstand auch als Distanz [m]
verstehen.

e Gebremster Zeitabstand ZA g [s]: Zeit bis zum Erreichen der
Position des Zielfahrzeugs, wobei nach der Reaktionszeit
mit dego,max gebremst wird (Reaktionszeit + Bremszeit).

Der Zeitabstand ZAy unter der Annahme, dass die Fahrzeuge
nicht bremsen, wurde wie folgt berechnet:

d(t)
max(vego (t) —vziel (t)rvrel,min)
_ d(t) (6.1)

max(vret(t), Vrel,min)

ZAy(t) =

Als nichster Schritt wurde der Zeitabstand fiir den Fall berechnet,
dass der Fahrer beim Erscheinen der Warnung bremst und das
vorausfahrende Fahrzeug mit konstanter Geschwindigkeit weiter-
fahrt. Daftir musste zuerst der Abstand nach der Reaktionszeit
dg (t) bestimmt werden:

dr(t) = d(t) —vego(t) - Tr +Vzier(t) - Tr
d(t) —vret(t) - Tr (6.2)

Fiir den Fall, dass der Zeitabstand nach der Reaktionszeit schon
kleiner als Null ist, wurde Formel 6.1 fiir den ungebremsten
Zeitabstand verwendet. Ein Unfall kann in diesem Fall nicht ver-
hindert werden. Wenn der Abstand nach der Reaktionszeit groier
als Null ist, kann noch gebremst werden. Der Abstand nach dem
abgeschlossenen Bremsmanover dg wurde dann wie folgt berech-
net:

dp(t) = dr(t) —sB,ego(t) + 5B ziet(t) (6.3)
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Da im Falle einer Kollision von einem Abstand von Null ausge-
gangen wurde, galt: dg (t) = 0 und die Bremszeit tp(t) konnte wie
folgt berechnet werden:

_ Vrel(t) + \/Vrel(t)z +2- Qego,max * dr(t)

Qego,max

tg(t) (6.4)

Die Bremszeit tg ist die Zeit vom Beginn der Bremsung (nach der
Reaktionszeit Tg) bis der Abstand zwischen den beiden Fahrzeu-
gen gleich Null ist und somit eine Kollision stattfindet. Fiir den
gebremsten Zeitabstand ZAp ergibt sich:

ZAg(t) =tg(t) +Tg (6.5)

ZAg ist undefiniert wenn der Ausdruck unter der Wurzel kleiner
als Null ist, also wenn vye(tg)2 + 2 - Gego,max - d(tr) < 0. In die-
sem Fall konnte die Berechnung fiir den ungebremsten Zeitabstand
verwendet werden, um die Steuerung der Suche zu ermoglichen.
Insgesamt ergab sich fiir den Zeitabstand:

ZAu(t), dgr(t) <0
ZA(t) = ZAy (1), Vrel(t)z +2- Qego,max * dr(t) <0 (6-6)
ZAg(t), sonst

Als letzter Schritt musste noch der Zeitabschnitt, in dem die
Warnung aktiv ist, mit einbezogen werden. Ziel bei der Suche
war, einen Testfall zu finden, bei dem der ART die Warnung
zu spét ausgelost hatte. Deshalb ist der Zeitabstand, solange die
Warnung aktiv ist, nicht relevant fiir die Fitnessberechnung. Der
Zustand der Warnung ist ein Ausgangskanal des Testobjekts. Um
zu verhindern, dass Werte von der Fitnessfunktion ausgewahlt
werden, zu denen die Warnung aktiv ist, kann dieses Signal mit
einem grofien Wert 6 multipliziert und zum Zeitabstand hinzu
addiert werden. Fiir die finale Fitnessfunktion ergab sich folglich:

Fitnesswert = min(ZA(t) + 6 - Warnung(t)) (6.7)
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Abbildung 6.5: Fitnessberechnung fiir einen ART-Testfall. Im oberen
Diagramm wird der normierte Zeitabstand (ZA), in der
Mitte die Warnung (Warn) und im unteren Diagramm
die Summe des normierten Zeitabstands und der War-
nung dargestellt.

In Abbildung 6.5 wird das Prinzip des Miteinbeziehens der War-
nung in die Fitnessberechnung grafisch veranschaulicht. Nachfol-
gend werden die Besonderheiten bei der Realisierung der Fitness-
funktion fiir OLET und MbET vorgestellt.

OPEN-LOOP

Entsprechend der in Abschnitt 4.2 beschriebenen Vorgehensweise,
wurde Gleichung 6.7 als mathematische Funktion implementiert
und auf jeden Zeitschritt der bei einem Testlauf aufgezeichneten
Signale angewendet. Als Programmiersprache empfiehlt es sich,
entweder die Sprache der Testumgebung (Java) oder die Imple-
mentierungssprache des Testobjekts zu verwenden (Matlab). Der
kleinste mit der Fitnessfunktion errechnete Wert reprasentiert den
Fitnesswert fiir den Testfall und wird in den Optimierungskreis-
lauf zurtickgefiihrt.
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CLOSED-LOOP

Bei dem closed-loop-Verfahren wurde ebenfalls Gleichung 6.7 als
Ausgangspunkt verwendet. Entsprechend der in Abschnitt 5.2
beschriebenen Vorgehensweise wurde mit einem Python-basierten
Sprachsatz ein Auswerteskript von Formel 6.7 abgeleitet. Das
Auswerteskript wurde dann automatisch wie beim Strukturtest
instrumentiert (vergleiche Abschnitt 3.3 und Tabelle 3.3). Das
instrumentierte Auswerteskript 1 wurde mit den Testeingaben
und Testausgaben aufgerufen. Durch die Instrumentierung war es
moglich, den Kontrollfluss zu observieren und den Abstand zum
Zielknoten zu berechnen. Der Abstand zum Zielknoten entspricht
dem Fitnesswert. Da es sich um eine Sequenz von Testdaten
handelt, wird jeder Zeitschritt einzeln betrachtet und der kleinste
Abstand im Testverlauf als Fitnesswert tibernommen.

6.2.4 MODEL-IN-THE-LOOP-EXPERIMENTE

In diesem Abschnitt werden die Ergebnisse der MiL-Experimente
mit OLET, MbET und dem Zufallstest3 vorgestellt. Die Konfi-
guration der evolutiondren Engine und des Zufallstests erfolgte
entsprechend der in Tabelle 6.1 aufgefiihrten Parameter.

Bevor die Experimente gestartet werden konnten, musste der Test-
treiber fiir die MiL-Experimente angepasst werden. Notwendige
Anpassungen beinhalteten die Verbindung der Eingangs- und
Ausgangskandle des Testobjekts mit dem Testtreiber. Weiterhin
mussten die wihrend eines Testlaufs aufgezeichneten Daten an
die Auswertefunktion weitergeleitet werden. Danach konnte die
Optimierung gestartet werden.

Abbildung 6.6 zeigt ein Beispiel eines Testfalls, der wéahrend eines
Optimierungslaufs mit MbET ermittelt wurde. Die Diagramme
zeigen den Verlauf der Testdatensequenzen, die von der Testumge-
bung erzeugt wurden (Interaktionen mit Tempomatenhebel und
Abstandshebel, Geschwindigkeit des vorausfahrenden Fahrzeugs,

Teststimuli fiir die Zufallstest wurden in dieser Arbeit mit MbET-Test-
modellen erzeugt. Die Bewertung erfolgte durch MbET-Auswerteskripte.
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Auswerteskript 1 returns FitnessWert

Input: v,¢1, d, warnung, Tg, dego,max

1 dr(t) = d(t) —vret(t) - Tr

2 C(t) = Vrel(t)z +2- Qego,max * dR(t)
3: if warnung! =1 then

4 if dg(t) < 0 then

5: if c(t) > 0 then
6: tg = (vrellt) + sqrt(vre(t)? + 2 -
Qego,max * dR(t)))/aego,max
7: if tg + Tr < 0 then
8: FW = —1
9: else
10: FW =1—-1,001"ts—Trl
11: end if
12: else
13: FW =2—1,001le(t)]
14: end if
15:  else
16: FW =3 —1,001~1dr(V)
17: end if
18: else
190 FW =4
20: end if

Kurvenradius) sowie die Antwort an den Ausgangen des Testob-
jekts (Warnungen, Abstinde, Geschwindigkeit und Setzgeschwin-
digkeit des Fahrzeugs mit dem ART). Die Ubernahmewarnung
des ART wird durch ein starkes Bremsmanover des vorausfah-
renden Fahrzeugs ausgelost. Zum Zeitpunkt des Erscheinens der
Warnung ist hier noch ausreichend Zeit fiir den Fahrer gegeben,
um einen Unfall zu verhindern.

In Abbildung 6.7 werden der durchschnittliche Fitnessverlauf und
der in jeder Generation gefundene beste Wert der Experimente
dargestellt. Der Durchschnittswert wird in dieser und in weite-
ren Abbildungen, die den Fitnessverlauf darstellen, immer mit
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Abbildung 6.6: Generierte Signale und Ausgangsverhalten eines Fahr-

maneuvers mit dem ART. OW steht fiir optische und
AW fiir akustische Warnung.
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Abbildung 6.7: Fitnessverlauf der ART-Experimente. Dargestellt sind
die Ergebnisse mit dem open-loop (ol)- und closed-loop
(c])-Verfahren im Vergleich zum Zufallstest (zuf). Die
Experimente wurden mit jeder Konfiguration zehnmal
wiederholt.

dsw abgekiirzt, die besten gefundenen Werte mit best. Die Expe-
rimentreihen wurden je zehnmal mit dem open-loop* — und dem
closed-loop-Verfahren sowie zehnmal mit dem Zufallstest durchge-
fiihrt. Die beiden suchbasierten Verfahren erzielten vergleichbare
Ergebnisse; beim Zufallstest konnten dagegen nur Testfélle mit ei-
nem deutlich schlechteren Fitnesswert identifiziert werden. Durch
Mann-Whitney-Wilcoxon Tests konnte fiir den jeweils besten er-
mittelten Fitnesswert gezeigt werden, dass die Ergebnisse von
OLET und MbET mit einer hohen statistischen Signifikanz bes-
ser sind, als die des Zufallstests (P < 0,001, zweiseitiger Test).
Der Unterschied zwischen MbET und OLET ist nicht statistisch
signifikant (P < 0,05).

Bei der Durchfiihrung der Experimente konnte kein Testfall gefun-
den werden, der eine Verletzung der untersuchten Anforderung
aufzeigt. Da kein vorzeitiger Abbruch durch das Erreichen des
Testziels eingetreten ist, wurden insgesamt 10 [Optimierungslau-
fe] -100 [Generationen] -100 [Individuen] = 100.000 [Testfalle] fiir
jede Konfiguration ausgefiihrt und ausgewertet. Bei einer Dauer
von ~ 10s pro Testfall ergab das eine gesamte Ausfiihrungszeit

4 Die Fitnesswerte fiir den open-loop-Test wurden fiir eine bessere Vergleich-
barkeit mit einem konstanten Faktor skaliert.
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(ohne Parallelisierung) von 100.000 [Testfdllen] -10s [Dauer je Test-
ausfiihrung] = 1.000.000s, was ungefdhr 278 Stunden, beziehungs-
weise 27,8 Stunden’ fiir einen einzelnen Testlauf entspricht. Der
Zeitaufwand war identisch fiir die Durchfiihrung der open-loop-,
closed-loop- und Zufallstests. Da die Testausfithrungen innerhalb
einer Generation unabhingig sind, kann die Ausfiihrungsdauer
durch Parallelisierung signifikant verringert werden.

Bei der Durchfiihrung der Optimierungsreihen wurde die ku-
mulierte Uberdeckung des ART-Modells gemessen. Sicherheits-
standards verlangen oft eine vollstandige Uberdeckung. Die er-
mittelten Testfédlle konnen als Ausgangspunkt fiir einen Struktur-
test verwendet werden, der auf eine vollstindige Uberdeckung
abzielt. Fiir die evolutiondren Testverfahren ergab sich bei den
Optimierungsreihen im Durchschnitt ein Uberdeckungsgrad von
79% fur die Cy-Zweigtiberdeckung (siehe Tabelle 3.2) und 85%
fur die Dy-Bedingungsiiberdeckung (vergleiche Conrad und Sa-
deghipour [25]). Ein hoherer Uberdeckungsgrad kann erreicht
werden, indem die Stimulation auf mehrere Eingangskanile des
Testobjekts ausgeweitet wird. Fahreraktivitidten, wie zum Beispiel
Blinkerbetitigungen, wurden im Rahmen dieser Fallstudie nicht
simuliert. Durch die Stimulation weiterer Eingangskanéle besteht
allerdings die Gefahr, dass die Suche erst spéter relevante Bereiche
des Suchraums aufdeckt. Beim Zufallstest wurden etwas geringe-
re Werte fiir den Uberdeckungsgrad gemessen (C1: 77% und Dj:
84%) — dazu waren die im Verlauf der Suche ermittelten Fitness-
werte und somit die Qualitdt der Testfélle signifikant schlechter
(siehe Abbildung 6.7).

6.2.5 HARDWARE-IN-THE-LOOP-EXPERIMENTE

Um das plattformiibergreifende Konzept zu demonstrieren, wur-
de mit OLET ein evolutiondrer Funktionstest an einem Hil-
Prifstand durchgefiihrt. Der Aufbau des Priifstands wurde in
Abschnitt 4.4.3 beschrieben. Das Testobjekt ist ein Steuergerdt mit
aus dem ART-Modell generiertem Code. Hervorzuheben ist, dass
sowohl die Suchraumbeschreibung als auch die Fitnessfunktion
ohne Anpassung aus den MiL-Tests wiederverwendet werden
konnten.

5 WinXP, Dual-Core mit je 1,8GHz, 2GB Ram
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Es mussten allerdings einige Anpassungen am Testtreiber vorge-
nommen werden. Diese umfassten hauptsachlich die Weiterlei-
tung der generierten Testdatensequenzen an die Eingidnge der
HiL-Testumgebung. Weiterhin konnten die Testdatensequenzen
im Unterschied zu der MiL-Simulation nicht direkt {ibermittelt
werden, sondern mussten in Textdateien zwischengespeichert
werden. Die Ansteuerung des Echtzeitrechners wurde von Pro-
veTech:TA vorgenommen [77]. ProveTech:TA liest die generierten
Signale aus den Textdateien aus und iibermittelt diese dann an
den Echtzeitrechner (siehe Abbildung 4.5). Nach der Testausfiih-
rung wurden die aufgezeichneten Ergebnisse wieder in Textdatei-
en geschrieben, von dem Testtreiber ausgelesen und mittels der
Fitnessfunktion bewertet.

Der Prozess der Erzeugung von Testdatensequenzen ist identisch
mit dem MiL-Test, deshalb wird hier auf die Plots in Abbildung 6.6
verwiesen. Das verwendete Steuergerit stammte aus der Serienfer-
tigung und ist mittlerweile auf der Straffe im Einsatz. Dementspre-
chend ist es auch nicht verwunderlich, dass keine Auffalligkeiten
gefunden werden konnten. Zu den wesentlichen Vorteilen des
HilL-Tests gegentiber dem MiL- und SiL-Test zdhlt die Moglichkeit,
Tests auch bei Nichtvorhandensein des Modells beziehungwei-
se des Programmcodes automatisiert durchzufiihren. Weiterhin
werden die Hardwareeigenschaften der Steuergeréte (zum Bei-
spiel das Laufzeitverhalten) beriicksichtigt. Der Fitnessverlauf
des Zufallstests im Vergleich zum evolutiondren Funktionstest
wird in Abbildung 6.8 dargestellt®. Auch hier lasst sich erkennen,
dass der evolutiondre Test im Vergleich zum Zufallstest schnel-
ler einen besseren Fitnesswert erreichen konnte. Als Ergebnis
dieser Untersuchung lésst sich festhalten, dass der evolutionire
Funktionstest in der Lage ist, automatisiert zielgerichtete Testfdlle
fur den HiL-Test zu erzeugen, und dass Suchraumbeschreibung
und Fitnessfunktion aus dem MiL-Test wiederverwendet werden
konnen.

Fiir die HiL-Tests wurde eine Vorabversion der Fitnessfunktion verwen-
det.
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Abbildung 6.8: Fitnessverlauf fiir die HiL-Experimente (open-loop). In
dieser Arbeit wurden aufgrund der hohen Ausfiihrungs-
zeit der Testfélle und der nur fiir begrenzte Zeit zur
Verfligung stehenden Testumgebung jeweils drei Opti-
mierungsdurchldufe durchgefiihrt.

6.2.6 FEHLERINJEKTIONSTESTS

Mithilfe von Techniken der Fehlerinjektion wurde die Effektivitat
von OLET und MbET im Vergleich zum Zufallstest untersucht
(vergleiche auch Clark und Pradhan [22]). Im Allgemeinen wird
die Fehlerinjektion verwendet, um festzustellen, wie fehlertole-
rant ein System ist. Es wird also tiberpriift, ob ein System trotz
injiziertem Fehler ein korrektes Ergebnis liefert beziehungsweise
durch eine Fehlermeldung zu erkennen gibt, dass sich das System
nicht gemdf der Spezifikation verhilt. In dieser Arbeit wurde die
Fehlerinjektion dazu verwendet, ein Testverfahren zu bewerten
(vergleiche auch Eldh et al. [35]). In einer Arbeit von Schlingloff
und Vulinovic wird das Prinzip der Fehlerinjektion im Zusam-
menhang mit der modellbasierten Entwicklung vorgestellt [100].
Dabei werden auch Fehlerklassen festgelegt. Im Rahmen dieser
Fallstudie wurde auf die Fehlerklasse zurtickgegriffen, bei der mit
Hilfe von Verstarkerblocken das Signal zwischen zwei Blocken ver-
andert wird. In Frage kamen nur Fehler, die mit der untersuchten
Anforderung korrelieren und somit den Erscheinungszeitpunkt
der Warnung beeinflussen.

BESCHREIBUNG DES INJIZIERTEN FEHLERS

Um einen hohen Komfort fiir den Fahrer zu gewdhrleisten und
ein zu abruptes Abbremsen oder Beschleunigen zu verhindern,
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wurde der ART mit einer Vielzahl von Regelkreisen und Filtern
modelliert. Ein Modul des ART berechnet zu jedem Zeitpunkt
in Abhédngigkeit der Eingangsgrofien die Schwelle, bei der die
maximal zulédssige Bremsleistung des Systems nicht mehr aus-
reicht und der Fahrer eingreifen muss. Ein fehlerhaftes Verhalten
wurde herbeigefiihrt, indem Parameter eines Reglers in diesem
Modul durch einen Verstarkerblock verdndert wurden. Durch den
injizierten Fehler erschien die Warnung in bestimmten Situatio-
nen im Hinblick auf die untersuchte Anforderung zu spét. Diese
Situationen sind dadurch charakterisiert, dass das vorausfahrende
Fahrzeug stark abbremst, der Abstand zwischen den Fahrzeugen
klein ist und sich das nachfolgende Fahrzeug schneller als eine
bestimmte Geschwindigkeit bewegt.

ERGEBNISSE

Insgesamt wurden mit OLET, MbET und dem Zufallstest jeweils
fiinf Experimentreihen? durchgefiihrt. Abbildung 6.9 zeigt den
durchschnittlichen Fitnessverlauf der Experimentreihen. MbET
erreichte das Optimierungsziel im Durchschnitt in der 75. Ge-
neration und im besten Fall in der 45. Generation (Fitnesswert
kleiner als Null). Das Verfahren lieferte somit als Ergebnis einen
Testfall, der ein Fehlverhalten der Software belegt. Zum Zeitpunkt
des Erscheinens der Warnung kann ein Unfall nicht mehr durch
ein Bremsmanover verhindert werden. Bei OLET® verhilt es sich
dhnlich: Im Durchschnitt dauerte es bis zur 87. Generation und im
besten Fall bis zur 50. Generation, bis ein entsprechender Testfall
gefunden wurde. Die Rechenzeit verkiirzte sich proportional um
die Anzahl der Generationen, die nicht mehr ausgefiihrt werden
mussten. Nach der Behebung des Fehlers sollte der Tester zuerst
tiberpriifen, ob der zuvor identifizierte Testfall kein Fehlverhalten
mehr auslost. Um das Vertrauen in die Software weiter zu stei-
gern, sollte danach ein erneuter Optimierungslauf durchgefiihrt
werden. Bei den Experimenten mit dem Zufallstest wurde kein
Fehlverhalten identifiziert.

7 Die maximale Anzahl von Generationen wurde fiir die Fehlerinjektions-
tests auf 150 erhoht, um die Errechnung von Durchschnittswerten zu
ermoglichen.

8 Die Fitnesswerte fiir den open-loop-Test wurden fiir eine bessere Vergleich-
barkeit mit einem konstanten Faktor skaliert.
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Abbildung 6.9: Fitnessverlauf bei injiziertem Fehler in das ART-Modell,
im Vergleich der open-loop (ol)-, closed-loop (cl)- und der
Zufallstest (zuf). Es wurden jeweils fiinf Optimierungs-
laufe durchgefiihrt.

6.2.7 MESSWERTE DER ABHANGIGEN VARIABLEN

Abschlieflend werden die Ergebnisse der Messung der abhidngigen
Variablen bei der Durchfithrung der ART-Fallstudie présentiert.
In Tabelle 6.2 sind die Ergebnisse fiir die Variablen A1 bis A8 fiir
die suchbasierten Testverfahren zusammengefasst (Variablen A1
bis A5 sind Durchschnittswerte fiir einen Optimierungslauf). Zu-
sdtzlich werden nachfolgend die Ergebnisse im Zusammenhang
mit den Variablen Ag und A1o vorgestellt.

Variable Ag bezieht sich auf die Verbesserung der Fitnesswerte.
Die Abbildungen 6.7, 6.8 und 6.9 veranschaulichen, dass mit den
evolutiondren Testverfahren eine grofie Anzahl problemorientier-
ter Testfdlle gefunden werden konnte. Die Kritikalitat der Testfélle,
reprasentiert durch den Fitnesswert, nahm im Verlauf der Opti-
mierung signifikant zu. Im Vergleich zu den Zufallstests konnten
Testfélle mit deutlich besseren Fitnesswerten identifiziert werden.
Das Ergebnis der Optimierungslaufe waren Testfélle, bei denen
die Warnung spét ausgelost wurde. Trotz der hohen Anzahl von
zielgerichteten Testfillen wurde — abgesehen von den Fehlerin-
jektionstests — keine Verletzung der untersuchten Anforderung
aufgezeigt. Ein weiteres Ergebnis der Fallstudien ist ein erhohtes
Vertrauen in die korrekte Funktionalitdt der Software.
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Variable A1o ist die Messgrofe fiir die Ermittlung des Aufwands
fiir die Bestimmung eines geeigneten Parametersatzes fiir die
evolutiondre Engine. Fiir die Bestimmung der Parametersitze
wurden Experimente mit Benchmark-Funktionen durchgefiihrt
(siehe Anhang A). Insgesamt wurden 8 Arbeitsstunden aufge-
wendet, um die Parameter aus Tabelle 6.1 zu bestimmen. Fiir
weitere Experimente konnen diese Parameter wiederverwendet
werden und miissen nicht erneut bestimmt werden. Analog zu
der Vorgehensweise bei der ART-Fallstudie wird im néchsten
Abschnitt ein aktiver Notbremsassistent (ABA) untersucht.

OLET MDET
Evaluierte Testfalle (A1) 10.000 10.000
Evaluierte Testfalle FIT (A1’) 8.700 7.500
Ungitiltige Testfille (Az2) o o
Aufgedeckte Fehler (A3) 0 0
Aufgedeckte Fehler bei FIT 100% 100%

(A3")

Uberdeckungsgrad (A4)

79% (C1) &

79% (C1) &

850/0 (D] ) 850/0 (D] )
Rechenzeit (A5) 28h 28h
Rechenzeit FIT (A5’) 24h 21h
Codezeilen/Zustande fiir .
Suchraumspezifikation (A6) 78 (LoC) 6 (Zustande)
Codezeilen der
Fitnessfunktion (A7) 63 (LoC) 58 (LoC)
Codezeilen des Testtreibers 94 (LoC,MiL) 62 (LoC)

(A8)

192 (LoC,HiL)

Tabelle 6.2: Messergebnisse der abhingigen Variablen der ART-Fall-
studie mit FIT: Fehlerinjektionstests.
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63 DATENERHEBUNG ABA-FALLSTUDIE

Dieser Abschnitt beginnt mit einer kurzen Beschreibung des Test-
objekts — ein aktiver Notbremsassistent (Abschnitt 6.3.1) — und
einer Auflistung der spezifischen Voraussetzung fiir die Durch-
fihrung eines evolutiondren Funktionstests: Suchraum (Abschnitt
6.3.2) und Fitnessfunktion (Abschnitt 6.3.3). In Abschnitt 6.3.4
werden die Ergebnisse der MiL Tests vorgestellt. Auch beim ABA
handelt es sich um ein System, das bereits den Stand der Serien-
reife erreicht hat. Es konnte aber zusitzlich auf einen friitheren
Entwicklungsstand aus dem Jahr 2009 zurtickgegriffen werden. Er-
gebnisse von Experimenten mit dem fritheren Entwicklungsstand
werden in Abschnitt 6.3.5 beschrieben. Abschliefend werden die
Messwerte der abhédngigen Variablen diskutiert (Abschnitt 6.3.6).

6.3.1 SYSTEMBESCHREIBUNG

Die Hauptaufgabe des ABA ist es, in kritischen Situationen im
letztmoglichen Moment einen Unfall durch eine Vollbremsung
zu verhindern oder zumindest die Unfallfolgen zu verringern.
Zusatzlich wird der Fahrer vor der Auslosung durch optische und
akustische Warnmeldungen auf mogliche Gefahrensituation hin-
gewiesen. Ursache fiir die Auslosung konnen Unachtsamkeiten
seitens des Fahrers aufgrund von Miidigkeit, falsch eingeschétzte
Verkehrssituationen oder riskante Fahrweisen anderer Verkehrs-
teilnehmer sein. Verbaut wird ABA hauptséchlich in Lastkraft-
wagen, kommt aber vereinzelt auch in Personenkraftwagen zum
Einsatz. Der Einbau in Lastkraftwagen ist vor allem durch die wei-
ten zurtickgelegten Strecken und die hohe kinetische Energie im
Falle eines Aufpralls motiviert. Die erste Version des ABA ist bei
der Daimler AG im Jahr 2006 in Serie gegangen. Mittlerweile sind
bereits mehr als 10.000 Fahrzeuge mit dem System im Einsatz. In
dieser Fallstudie wird die Nachfolgegeneration betrachtet, die im
Jahr 2011 den Vorgénger ablosen wird. Auch bei ABA wird ein
Radarsystem fiir die Abstandsbestimmung zu vorausfahrenden
Fahrzeugen verwendet.

Das Warn- und Bremsverhalten des Systems entspricht einer Kas-
kade: Je nach Kritikalitdt einer Situation wird zuerst eine optische
und eine akustische Warnung, dann ein leichter Bremseingriff
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und als letzter Schritt eine Notbremsung ausgelost (siehe Abbil-
dung 6.10). Die Kaskade wird automatisch abgebrochen, falls eine
Situation nicht mehr kritisch ist oder falls der Fahrer, zum Beispiel
durch einen deutlichen Lenkeingriff, einen Abbruchwunsch zum
Ausdruck bringt.

KOMPLEXITAT DES ABA-MODELLS

Der verwendete ABA wurde mit der Modellierungssprache Mat-
lab/Simulink implementiert und besteht aus 4.832 Blocken [110,
111]. Interne Systemzustdnde wurden mit der Erweiterung State-
flow modelliert und gliedern sich in 6 Zustandsdiagramme mit
insgesamt 37 Zustianden [112]. Das Testobjekt kommuniziert mit
dem Umgebungsmodell iiber 71 Eingdnge und 31 Ausgdnge. ABA
weist, wie auch der ART, eine vergleichsweise hohe Komplexitit
zu anderen Systemen im Bereich der Software eingebetteter Syste-
me auf. Fiir die Simulation aller weiteren Fahrzeugkomponenten,
der Strafle und anderen Verkehrsteilnehmer wurde ein Umge-
bungsmodell verwendet. Dieses Umgebungsmodell beschriankte
sich auf die fiir die Durchfithrung der Fallstudie erforderliche
Funktionalitét.

FAHRSZENARIO

Das Fahrszenario fiir die Experimente war wie folgt aufgebaut:
Ein Lastkraftwagen mit dem aktiven Notbremsassistenten fahrt
mit konstanter Geschwindigkeit. Hinter einer Kurve erscheint
ein abbremsendes Fahrzeug — zum Beispiel aufgrund eines Staus.
Nach der Erkennung des vorausfahrenden Fahrzeugs fahren beide
Fahrzeuge abwechselnd schneller und langsamer, bis der Testfall
terminiert. Der Testfall terminiert sobald eine Notbremsung aus-
gelost wird oder wenn die maximale Dauer des Testfalls erreicht
ist. In Abbildung 6.10 wird das Fahrszenario skizziert.

TESTZIEL

Das Testziel war, einen Testfall zu finden, bei dem der Notbremsas-
sistent zu spit in Bezug auf die Systemspezifikation bremste. Ein
vermeidbarer Unfall wére dann nicht durch das System verhindert
worden. Die konkrete Anforderung aus der Systemspezifikation
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Notbremsun,
bremsung S S eE

Optische Warnung
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Abbildung 6.10: Fahrszenario fiir die ABA-Experimente. Dargestellt
wird auch die Warnkaskade: Mit zunehmender Kritika-
litat 16st ABA eine optische - und akustische Warnung,
eine Warnbremsung und dann eine Notbremsung aus.

wird durch Formel 6.9 beschrieben. Mit der Formel wird die er-
forderliche negative Beschleunigung ermittelt, um in kritischen
Situationen einen Zusammenstofs zu vermeiden.

6.3.2 BESCHREIBUNG DES SUCHRAUMS

Die fiir den Test des ABA generierten Teststimuli umfassten die
Geschwindigkeit des Lastkraftwagens, das Fahrverhalten des vor-
ausfahrenden Fahrzeugs und die Kurvenkriimmung der Strafle be-
ziehungsweise den damit einhergehenden Erkennungszeitpunkt
des vorausfahrenden Fahrzeugs. Von dem Radarwinkel des ABA
und dem Kurvenradius ladsst sich der Zeitpunkt der Erkennung
ableiten. Bei der Testausfiihrung musste durch die Suchraumbe-
schreibung sichergestellt werden, dass sich die Fahrzeuge nur in-
nerhalb der Grenzen des physikalisch Moglichen bewegen. Nach-
folgend wird vorgestellt, wie die Suchraumbeschreibungen fiir
OLET und MbET realisiert wurden.



(<signale f1="100" tyin="20" tya="40"> Signal-
<signal name="Vorausfahrend" nni,="3" nma="6"> | spezifikation
<amplitude min="0" max="100"/>
<breite min="1" max="3"/>
<transitionen>
<t name="spline"/>
<t name="linear"/>
</transitionen>
</signal>
<signal name="Fahrer" type="integer" n,in="4" Nma="8">
<amplitude min="0" max="100"/>
<breite min="1" max="3"/>
<transitionen>
<t name="spline"/>
<t name="linear"/>
</transitionen>
</signal>
\</signa|e>

J

Abbildung 6.11: Auszug aus der Suchraumbeschreibung fiir den open-
loop-Test des ABA.

OPEN-LOOP

Die Geschwindigkeit des vorausfahrenden Fahrzeugs wurde zu
Beginn des Szenarios kontinuierlich reduziert und dann ab einem
variablen Zeitpunkt zwischen positiver - und negativer Beschleu-
nigung alterniert. Das nachfolgende Fahrzeug fuhr zuerst mit
konstanter Geschwindigkeit und alternierte dann auch zwischen
moderater Beschleunigung und Abbremsung. Der ABA war akti-
viert und konnte zu jeder Zeit durch eine Warn- beziehungsweise
eine Notbremsung eingreifen. Abbildung 6.11 zeigt die Signalspe-
zifikation fiir veranderliche Testdatensequenzen. Auch fiir den Test
des ABA ist eine Initialisierungssequenz erforderlich, die direkt
von dem Testtreiber erzeugt wird.

CLOSED-LOOP

Abbildung 6.12 zeigt das Testmodell, von dem die Signale fiir die
closed-loop-Tests abgeleitet wurden. Nach einer kurzen Beschleu-
nigungsphase wurde der Notbremsassistent durch den Fahrer
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Vorausfahrendes
Fahrzeug

C: After As] Geschwindigkeit
A:Visible =1 Cv < y[=]ll alternieren
_ . Typ: seline, constant
WL = Audio Arpltude(mys): [0;25]
Abbremsen Frequenz(Ha): [0,05,0.2]

\

Fahrer

A

Geschwindigkeit

C: Init erfolgt alternieren
A,' ABA :ZON Typ: spline

Amplitude(m/s): [0;25]
%C s After z[s]

Frequenz(Hz): [0,05;0,2]
Abbildung 6.12: Suchraumbeschreibung fiir den closed-loop-Test des
ABA mit WL: Warnlevel. Parameter in grau werden
von dem evolutiondren Algorithmus innerhalb folgen-
der Schranken variiert: x € [0;10], y € [5;15] und
z € [30;50]

Init

aktiviert und danach die Geschwindigkeit variiert. Das vorausfah-
rende Fahrzeug wurde aufgrund einer Kurve erst zum Zeitpunkt
x im Testverlauf durch den Radar des nachfolgenden Fahrzeugs
erfasst. Reaktives Verhalten zeigte sich darin, dass das vorausfah-
rende Fahrzeug mit dem Erscheinen einer optischen Warnung des
ABA beginnt, die Geschwindigkeit zu alternieren. Die optische
Warnung wurde tiber einen Ausgang des Testobjekts signalisiert.
Dasselbe passierte, wenn die Geschwindigkeit des vorausfahren-
den Fahrzeugs beim Abbremsen den Schwellenwert y unterschritt.
Dieses Vorgehen zielt darauf ab, die Suche in Richtung relevanter
Testfélle zu begiinstigen.

633 ERSTELLUNG DER FITNESSFUNKTION

Die Fitnessfunktion steuert die Suche in die Richtung von Testfal-
len, bei denen eine Kollision durch rechtzeitiges Bremsen hiétte
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vermieden werden konnen. Ein Fitnesswert kleiner als Null re-
présentiert einen Testfall, bei dem die Notbremsung zu spét im
Hinblick auf die Spezifikation erfolgt ist. Folgende Definitionen
wurden bei der Beschreibung der Fitnessfunktion verwendet:

e Geschwindigkeit des Eigenfahrzeugs vego [m/s]: Geschwin-
digkeit des Fahrzeugs mit dem ABA-System.

o Geschwindigkeit des Zielfahrzeugs v,ie1 [m/s]: Geschwin-
digkeit des Fahrzeugs, das vor dem Eigenfahrzeug fahrt.

o Relativgeschwindigkeit vye1 [m/s]: Zielfahrzeuggeschwin-
digkeit minus Eigengeschwindigkeit.

e Beschleunigung des Eigenfahrzeugs aego [m/s?]: Beschleu-
nigung des Fahrzeugs mit dem ABA-System.

e Beschleunigung des Zielfahrzeugs azie1 [m/ s2]: Beschleu-
nigung des vorausfahrenden Fahrzeugs.

e Mindestabstand d i, [m]: Mindestabstand nach einer Not-
bremsung zwischen zwei Fahrzeugen.

o Notbremsabstand dnp [m]: Erforderlicher Abstand bei ge-
gebener Beschleunigung und Geschwindigkeit, um einen
Unfall zu verhindern.

o Erforderliche Bremsverzogerung anp [m/ s2]: Erforderliche
Bremsverzogerung, um eine Relativgeschwindigkeit von
0 [m/s] unter Berticksichtigung des Mindestabstands zu
erreichen.

e Maximale Bremskraft des aktiven Notbremsassistenten
AABA,max [m/s?]: Begrenzt auf —6m/s2.

Ausgangspunkt war eine Formel zur Berechnung der erforderli-
chen Bremsverzogerung as(t), um ein Fahrzeug aus der Fahrt
zum Stillstand zu bringen:

as(t) = o (638)

Dabei wurde allerdings noch nicht berticksichtigt, dass sich das
vorausfahrende Fahrzeug auch bewegt. Um den Zeitpunkt zu be-
stimmen, bei dem die Notbremsung spétestens ausgelost werden
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muss, wurde die erforderliche Bremsverzogerung ang (t) errechnet.
Die erforderliche Bremsverzogerung anp (t) beschreibt die Beschleu-
nigung, die erforderlich ist, um einen Unfall mit einem vorausfah-
renden Fahrzeug zu vermeiden. Dafiir wurde die Geschwindig-
keit aus Formel 6.8 mit der Relativgeschwindigkeit ersetzt und
die aktuelle Beschleunigung des vorausfahrenden Fahrzeugs mit
einbezogen. Die erforderliche Bremsverzogerung ang (t) errechnete
sich folglich als:

2
vrel(t)

2. (d(t) - dmin)

ang(t) = aziel(t) — (6.9)

Als néchstes wurde Gleichung 6.9 nach dnp (Notbremsabstand)
aufgelost. Der Notbremsabstand ist der Abstand, in Abhédngigkeiten
der Relativgeschwindigkeit und Beschleunigungen, bei dem die
Notbremsung ausgelost werden muss:

dne(t) = Vit +d (6.10)
NE 2-(aaBA,max — Qziet(t)) T )

Eine Notbremsung muss spétestens ausgelost werden, wenn die
Differenz zwischen dem in Gleichung 6.10 errechneten Notbrems-
abstand und dem realen Abstand Null ist. Ist die Differenz negativ,
wiirde die Notbremsung einen Unfall nicht mehr verhindern kon-
nen und es lige somit eine Anforderungsverletzung vor. Bei der
Fitnessberechnung wurden Zeitpunkte, zu denen die Notbrem-
sung aktiv ist, nicht berticksichtigt. Folglich ergab sich fiir die
finale Fitnessfunktion (mit einem grofien Wert 9):

Fitnesswert = min(dng(t) —d(t) + 8- NBgkt(t))  (6.11)

Bei Formel 6.11 wird nicht der Sonderfall berticksichtigt, wenn das
vorausfahrende Fahrzeug beim Abbremsen zum Stehen kommt.
Aus Griinden der Geheimhaltung wird hier auf eine weitere Aus-
fithrung verzichtet.

In Abbildung 6.13 wird das Prinzip der Fitnessberechnung gra-
fisch veranschaulicht. Spatestens beim Schnittpunkt der beiden
Verldufe muss die Notbremsung ausgelost werden — das heifst,
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Abstand

-

Abbildung 6.13: Fitnessberechnung fiir einen ABA-Testfall mit d: Ab-
stand, NB: Notbremsung und dyg: Notbremsabstand.

wenn der Abstand d gleich dem Notbremsabstand dng ist. Nach-
folgend werden die Besonderheiten bei der Implementierung der
Fitnessfunktion fiir OLET und MbET vorgestellt.

Fiir OLET musste Formel 6.11 mit der Sprache des Testobjekts
(Matlab) oder der Sprache des Testtreibers (JAVA) implementiert
werden. Dabei mussten allerdings einige Sonderféille des ABA be-
riicksichtigt werden — beispielsweise bremst ABA nur dann, wenn
eine Mindestrelativgeschwindigkeit {iberschritten wird. Weitere
Sonderfalle werden hier aus Griinden der Geheimhaltung nicht
weiter diskutiert.

Fiir MbET wurde ausgehend von Gleichung 6.11 ein Auswer-
teskript erstellt, das der Bewertung von Testldufen diente. Das
Auswerteskript wurde automatisch instrumentiert und dann mit
den aufgezeichneten Testdaten aufgerufen. Damit das Auswerte-
skript instrumentiert werden konnte, musste im Auswerteskript
ein Ziel definiert werden (entspricht einer Zeile im Auswerte-
skript). Durch die Instrumentierung wurde automatisch der Ab-
stand zu dem ausgewdhlten Ziel berechnet. Auswerteskript 2 zeigt
einen Ausschnitt aus dem instrumentierten Auswerteskript? fiir
die ABA-Experimente.

634 MODEL-IN-THE-LOOP-EXPERIMENTE

In diesem Abschnitt werden die Ergebnisse von Experimenten mit
dem evolutiondren Funktionstest im Vergleich zum Zufallstest
aufgezeigt. Die Experimente wurden mit der Konfiguration aus
Tabelle 6.1 durchgefiihrt. Auch bei der ABA-Fallstudie musste der

9 Das vollstindige Auswerteskript ist vertraulich und kann nur von Mitar-
beitern der Daimler AG eingesehen werden.
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Auswerteskript 2 returns FitnessWert

InPuti VryelsVrel,mins aegm Qtar, AABA, maxs d/ NBakt

© dng(t) = —v2, (1)/(2(ans (t) — aziel)) + dmin
2: if NBgyi! = 1 then

30 if vrer(t) > Vrel,min then

4: if d(t) < dng(t) then

5 FW = —1

6: else

7: FW =1 _]’Oo]fld(t)fdws(t)\
8 end if

9: else

10 FW =2—1,001 —[Vret(t)=Vrel,minl
11:  end if

12: else

132 FW=3

14: end if

Testtreiber um die Verlinkung der Eingangs- und Ausgangskana-
le des Testobjekts mit der Komponente fiir die Erzeugung der
Testdatensequenzen und der Weiterleitung der aufgezeichneten
Daten an die Bewertungsfunktion erweitert werden.

Abbildung 6.14 zeigt einen exemplarischen Testfall, der bei einem
Optimierungslauf mit MbET identifiziert wurde. Die beiden obe-
ren Diagramme zeigen Werte fiir Geschwindigkeit und Beschleu-
nigung der beiden Fahrzeuge — Grofien, die fiir die Berechnung
des Notbremsabstands dnp benétigt werden. In dem unteren Dia-
gramm ist zu erkennen, wie mit zunehmender Kritikalitédt einer
Situation die Warnkaskade durchlaufen wird (siehe Abbildung
6.10). Der Fahrer wird zuerst durch eine optische und akusti-
sche Warnung (OW/AW) auf eine potentiell gefdhrliche Situation
hingewiesen. Nimmt die Kritikalitit weiter zu, wird der Fahrer
zusatzlich durch eine Warnbremsung (WB) gewarnt und schlief3-
lich wird als letzter Schritt von dem System eine Notbremsung
ausgelost, um einen Unfall zu verhindern.
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Abbildung 6.14: Generierte Signale und Ausgangsverhalten eines Fahr-
maneuvers mit dem ABA. OW /AW steht fiir optische
und akustische Warnung und WB steht fiir Warnbrem-
sung.
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Abbildung 6.15: Fitnessverlauf der ABA-Experimente. Dargestellt sind
die Ergebnisse mit dem open-Ioop (ol)- und closed-loop
(cl)-Verfahren im Vergleich zu dem Zufallstest (zuf).
Die Experimente wurden mit jeder Konfiguration zehn-
mal wiederholt.

Abbildung 6.15 zeigt den durchschnittlichen Fitnessverlauf. Auch
hierbei wurden jeweils zehn Optimierungsdurchldufe mit OLET™
und MbET sowie mit dem Zufallstest durchgefiihrt. Erwartungs-
gemdf schnitten die evolutiondren Suchverfahren deutlich besser
ab als der Zufallstest. Der finale Fitnesswert der evolutionidren
Testverfahren war mit hoher statistischer Signifikanz besser, als
der des Zufallstests (P < 0,001). Trotz der hohen Anzahl ausgefiihr-
ter Testfille unterschritt der Zufallstest keinen Wert, der von den
suchbasierten Verfahren im Durchschnitt bereits nach wenigen Ge-
nerationen unterschritten wurde. Das etwas schlechtere Abschnei-
den von OLET im Vergleich zu MbET ist darauf zuriickzufiihren,
dass nicht auf das Erfolgen der Warnung reagiert werden konnte
(siehe Abbildungen 6.11 und 6.12). Der Unterschied zwischen
MDbET und OLET ist aber nicht statistisch signifikant (P < 0,05).

Fiir die ABA-Fallstudie wurden insgesamt 10 [Optimierungsldufe]
-100 [Generationen] - 100 [Individuen] = 100.000 [Testfalle] fiir jede
Konfiguration ausgefiihrt. Bei einer Ausfiihrungsdauer von ~ 11s
pro Testfall ergab das eine gesamte Ausfiihrungszeit (ohne Paralle-
lisierung) von 100.000 [Testfdllen] -11s [Dauer je Testausfiihrung]

Die vom OLET-Verfahren errechneten Fitnesswerte wurden fiir eine bes-
sere Vergleichbarkeit mit einem konstanten Faktor skaliert.
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= 1.100.000s was ungefdhr 306 Stunden entspricht, beziehungs-
weise 30, 6 Stunden fiir einen einzelnen Optimierungslauf. Fiir die
Durchfiithrung der Zufallstests wurde ein vergleichbarer Zeitauf-
wand benotigt.

Wihrend der Durchfithrung der Optimierungsreihen mit dem
ABA-Modell wurde der Uberdeckungsgrad gemessen. Mit dem
closed-loop-Verfahren wurde ein Uberdeckungsgrad von 89% fiir
die C;-Zweigiiberdeckung und 90% fiir die D;-Bedingungsiiber-
deckung ermittelt. Beim open-loop-Verfahren und bei den Zufalls-
tests ergaben die Messungen einen etwas geringeren Wert: 88%
fiir die Cq- und auch fiir die D-Uberdeckung.

635 EXPERIMENTE MIT ALTEREM ENTWICKLUNGSSTAND

Um die Effektivitat der Testverfahren besser bewerten zu konnen,
werden nun die Ergebnisse von Experimenten mit einem fritheren
Entwicklungsstand vorgestellt. Konkret wurde ein Entwicklungs-
stand der ABA-Software verwendet, bei dem im weiteren Verlauf
der Qualitatssicherung noch Fehler identifiziert werden konnten.
Die MiL-Experimentreihen wurden ein weiteres Mal durchgefiihrt,
um zu untersuchen, ob ein Fehlverhalten mit dem evolutioniren
Funktionstest und dem Zufallstest durch einen entsprechenden
Testfall aufgezeigt werden kann. Die untersuchte Anforderung
besagt, dass die Notbremsung rechtzeitig erfolgen muss, um einen
Unfall zu verhindern. Ausgenommen sind Situationen, bei denen
ein Unfall im Rahmen der physikalischen Grenzen nicht mehr ver-
mieden werden kann (zum Beispiel, wenn ein langsam fahrendes
Fahrzeug bei geringem Abstand einschert).

ERGEBNISSE

Ein Fehlverhalten zeichnete sich wie folgt aus: Durch Formel 6.10
wurde der Zeitpunkt festgelegt, zu dem die Notbremsung spa-
testens ausgelost werden musste. Etwaige Fehler mussten den
Auslosezeitpunkt der Warnung beeinflussen. Damit die Suche
nicht bereits bei einem Grenzwert abbrach, wurde zusétzlich noch
eine Toleranz von 20% berticksichtigt. Dieser Toleranzfaktor wur-
de auf den Notbremsabstand dnp aufaddiert. Spatestens wenn
der Notbremsabstand dng gleich dem realen Abstand ist, muss
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die Notbremsung ausgelost werden (vergleiche Abbildung 6.13).
Berechnet man die erforderliche Beschleunigung anp (Formel
6.9) mit den Werten zum Zeitpunkt der Auslosung der Notbrem-
sung, ergibt sich folglich bei einem fehlgeschlagenen Test ein Wert
kleiner als aABA,max- Als alternatives Abbruchkriterium konnte
auch einzig das Erreichen der maximalen Anzahl von Generatio-
nen beriicksichtigt werden. Das Ergebnis der Suche wire dann der
maximale zeitliche Abstand zwischen dem in der Anforderung
spezifizierten Auslosezeitpunkt und dem tatséchlichen Zeitpunkt
der Notbremsauslosung. Hier wurde auf die zuerst beschriebene
Variante zurtickgegriffen.

Im Durchschnitt brach die Suche nach 62 Generationen beim
closed-loop-Verfahren und nach 69 Generationen beim open-loop-
Verfahren™ ab. Im besten Fall waren es 34 Generationen beim
closed-loop-Test und 54 Generationen beim open-loop-Test. Bei den
Zufallstests konnte kein Fehlverhalten aufgezeigt werden (kein
Abbruch vor dem Erreichen der 100. Generation). Allerdings konn-
te bei einem Durchlauf in der 73. Generation ein Testfall mit einem
vergleichsweise niedrigen Fitnesswert identifiziert werden. Abbil-
dung 6.16 zeigt den durchschnittlichen Fitnessverlauf, gemittelt
tiber je fiinf Optimierungslaufe.

Im Anschluss an die Durchfiihrung der Optimierungsldufe wurde
eine manuelle Auswertung der Szenarien durchgefiihrt, die ein
Fehlverhalten aufzeigten. Als Ergebnis konnte festgestellt werden,
dass die Szenarien dadurch charakterisiert waren, dass nach einer
erfolgten optischen oder haptischen Warnung das vorausfahren-
de Fahrzeug erst stark beschleunigte und dann wieder abrupt
abbremste. Die Warnung wurde beim Fahrzeug mit dem ABA de-
aktiviert und hétte kurz danach wieder aktiviert werden miissen.
Aufgrund hoher Mindestaufenthaltsdauern in den Warnstufen,
wurde die Notbremsung verzogert ausgefiihrt. Mindestaufent-
haltsdauern wurden festgelegt, um das Problem des Prellens zu
umgehen. Deren Dauer musste dann aber reduziert werden, um
das Einhalten der Anforderung sicherzustellen.

Die Fitnesswerte fiir den open-loop-Test wurden fiir eine bessere Vergleich-
barkeit mit einem konstanten Faktor skaliert.
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Abbildung 6.16: Fitnessverlauf bei Experimenten mit &lterem ABA Ent-
wicklungsstand im Vergleich der open-loop (ol)-, der
closed-loop (cl)- und der Zufallstest (zuf). Es wurden
jeweils fiinf Optimierungslaufe durchgefiihrt.

6.3.0 MESSWERTE DER ABHANGIGEN VARIABLEN

Ergebnisse fiir die Variablen A1 bis A8 werden in Tabelle 6.3
zusammengefasst (Variablen A1 bis As sind Durchschnittswerte
fiir einen Optimierungslauf). Ergebnisse im Zusammenhang mit
den Variablen Ag und A1o werden nachfolgend vorgestellt.

Variable Ag ist ein Messwert fiir die Verbesserung des Fitnesswerts
im Verlauf der Optimierung. Anhand der Diagramme 6.15 und
6.16 lasst sich erkennen, dass die Kritikalitdt der gefundenen
ABA-Testfille — reprasentiert durch den Fitnesswert — im Verlauf
der Optimierung zugenommen hat. Bei der evolutiondren Suche
konnten erwartungsgemaifs bessere Testfélle gefunden werden, als
beim Zufallstest. Da kein negativer Fitnesswert aufgetreten ist,
ist das Ergebnis auch hier ein Vertrauensgewinn in die korrekte
Funktionalitdt der Software. Bei den Testldufen mit einem dlteren
Entwicklungsstand konnten dagegen Testfélle mit Fitnesswerten
kleiner als Null gefunden werden. Mit Hilfe der Testfélle kann das
Testobjekt tiberarbeitet werden, um ein derartiges Fehlverhalten
in der finalen Version auszuschliefSen.

Fiir die evolutionédre Engine wurde derselbe Parametersatz ver-
wendet, wie fiir die ART-Fallstudie. Es ergab sich demzufolge fiir
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Variable A10 ein Aufwand von 8 Arbeitsstunden. Sowohl fiir die
ART- als auch die ABA-Experimente konnten mit den ermittelten
Parametern eine kontinuierliche Verbesserung der Fitnesswerte
gemessen werden und somit positive Riickschliisse auf die ver-
wendeten Parameter gezogen werden.

OLET MbET
Evaluierte Testfille (A1) 10.000 10.000
fonlorbehaftees TO (A1) 6900 6200
Ungitiltige Testfdlle (Az2) 0 0
Aufgedeckte Fehler (A3) o 0
Aufgedeckte Fehler 100% 100%

fehlerbehaftetes TO (A3’)

Uberdeckungsgrad (A4) 88% (C1) & 89% (C1) &

88% (D7) 90% (D7)
Rechenzeit (A5) 31h 31h
Rechenzeit bei »1h 1oh
fehlerbehaftetem TO (A5") 9
Codezeilen/Zustande fiir N
Suchraumspezifikation (A6) 55 (LoC) 5 (Zustande)
Codezeilen der o2
Fitnessfunktion (A7) 0 93
Codezeilen des 3
MiL-Testtreibers (A8) 5 53

Tabelle 6.3: Messergebnisse der abhéngigen Variablen der ABA-
Fallstudie mit TO:Testobjekt.
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64 BEWERTUNG DER PROPOSITIONEN

Basierend auf den Ergebnissen der Experimente mit dem Ab-
standsregeltempomaten (Abschnitt 6.2) und dem aktiven Not-
bremsassistenten (Abschnitt 6.3) werden OLET und MbET in Be-
zug auf die Propositionen (Abschnitt 6.1.3) bewertet. Grundlage
der Bewertung sind die im Rahmen der Fallstudien gewonnenen
Erkenntnisse und insbesondere auch die abhidngigen Variablen
(Abschnitt 6.1.3). Ziel ist die Bewertung der Effektivitat und Ef-
fizienz von OLET und MbET und auch ihrer Anwendbarkeit in
einem industriellen Kontext.

Mit Proposition P1 wurde die Behauptung aufgestellt, dass durch
die Kombination eines suchbasierten mit einem modellbasierten
Testverfahren ein automatisiertes und reaktives Testverfahren fiir
Software eingebetteter Systeme realisiert werden kann. Anhand
der Fallstudien wurde gezeigt, dass mit MbET automatisiert eine
Vielzahl realistischer Testdatensequenzen erzeugt werden konn-
ten (Variablen A1 und Az2). Bei Fehlerinjektionstests und Experi-
mentreihen mit einem é&lteren Entwicklungsstand konnten zudem
Fehler bei den Testobjekten aufgezeigt werden (Variable A3’). Da
MBDET ein reaktives Testverfahren realisiert, wird der exakte Ver-
lauf der Testdatensequenzen erst wihrend der Testausfiihrung
ermittelt. Das bisherige Ausgangsverhalten des Testobjekts und
die Testzeit werden bei der Erstellung der Teststimuli mit ein-
bezogen. Im Vergleich zu dem open-loop-Verfahren OLET konnte
beobachtet werden, dass mit MbET durch den reaktiven Ansatz
das Suchziel schneller erreicht wird (Variable Ag).

Proposition P2 bezieht sich auf etwaige Probleme bei der Anwend-
barkeit des evolutiondren Funktionstests auf komplexe Softwa-
resysteme aus der Industrie. Insbesondere die Vielzahl interner
Systemzustinde von Software eingebetteter Systeme kann die
Suche nach relevanten Testdaten erschweren. Fiir die Fallstudien
wurden zwei komplexe Softwaresysteme verwendet (Abschnitte
6.2.1 und 6.3.1). Der gemessene Fitnessverlauf (Variable Ag), die
hohe Anzahl ausgefiihrter Testfdlle (Variable A1), die Rechenzeit
von ungefdhr einem Tag (Variable As) und insbesondere auch
das Auffinden von Fehlern (Variable A3’) verdeutlichen, dass die
vorgestellten Verfahren fiir dieses Anwendungsfeld geeignet sind.
Fehler konnten nur mit OLET und MbET gefunden werden, nicht
aber mit dem Zufallstest. Die gemessene Uberdeckung (Variable
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Ay) gibt Aufschluss dariiber, dass bei der Suche ein grofler Anteil
der Struktur der Testobjekte durchlaufen wurde. Die identifizier-
ten Testfdlle konnen auch fiir den Strukturtest weiterverwendet
werden und somit das Erreichen einer vollstindigen Uberdeckung
signifikant beschleunigen. Durch die Bewertung dieser Propositi-
on wird die besondere Stiarke des evolutiondren Funktionstests
gegeniiber der formalen Verifikation deutlich. Derartige Verfah-
ren versagen bei vergleichbaren Problemstellungen aufgrund der
kombinatorischen Explosion der Zustandsrdaume.

Proposition P3 besagt, dass der evolutionédre Funktionstest effekti-
ver beim Auffinden von Fehlern in Software eingebetteter Systeme
ist, als der Zufallstest. Beide in den Fallstudien verwendeten Sys-
teme stammen aus der Serienentwicklung. Es ist deshalb nicht
verwunderlich, dass weder mit den Verfahren fiir den evolutio-
naren Funktionstest noch mit dem Zufallstest ein Fehlverhalten
aufgezeigt werden konnte. Dennoch ist anhand der Fitnessverlau-
fe (Variable Ag) klar zu erkennen, dass mit dem Zufallstest keine
vergleichbaren Ergebnisse erzielt werden konnten (hohe statisti-
sche Signifikanz). Bereits nach wenigen Generationen waren die
im Durchschnitt mit OLET und MbET ermittelten Fitnesswerte
besser als die Besten des Zufallstests. Weiterhin konnte anhand
von Fehlerinjektionstests (ART) und Tests mit einem fehlerbe-
hafteten Entwicklungsstand (ABA) demonstriert werden, dass
die evolutiondren Testverfahren effektiver beim Auffinden von
Fehlern sind, als der Zufallstest (Variable A3’). Im Gegensatz zu
den evolutiondren Testverfahren konnten beim Zufallstest auch
bei diesen Testobjekten keine Testfédlle gefunden werden, die ein
Fehlverhalten aufzeigen.

Mit Proposition P4 wird behauptet, dass der evolutionédre Funk-
tionstest auch fiir den Hil-Test (Testobjekt ist ein reales Steuer-
gerit) eingesetzt werden kann. Dabei wird auch der Aufwand
berticksichtigt, eine MiL-Testspezifikation (Fitnessfunktion, Signal-
spezifikation und Testtreiber) fiir einen HiL-Test wiederzuverwen-
den. Fiir die Bewertung der Proposition wurde im Rahmen dieser
Forschung eine Testumgebung entwickelt (Abschnitt 4.4.3), mit
der ein reales Steuergerédt mit den Techniken des evolutionédren
Funktionstests getestet werden kann. Fiir die Fallstudie wurde ein
in der Serienproduktion hergestelltes Steuergerdt — mit der Soft-
ware des Abstandsregeltempomats — verwendet (Abschnitt 6.2.5).
Erkenntnisse und Ergebnisse der Fallstudie zeigen, dass Such-
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raumspezifikation und Fitnessfunktion wiederverwendet werden
konnen, um das Steuergerdt an einem Hardwarepriifstand zu tes-
ten (Variablen A2 und A8). Es miissen lediglich einige Anpassun-
gen am Testtreiber vorgenommen werden. Vorteil des Hil-Tests
ist die Einbeziehung von Hardware-Eigenschaften (z.B. Laufzeit-
verhalten), allerdings erfolgt die Testausfiihrung in Echtzeit. Auch
bei den HiL-Experimenten konnten mit OLET schneller bessere
Fitnesswerte identifiziert werden, als beim Zufallstest (Variable
Aog).

Schliefilich wurde mit Proposition P5 die Behauptung aufgestellt,
dass komplexe Testdatensequenzen effektiv im Hinblick auf das
Auffinden von Fehlern und fiir einen industriellen Kontext an-
gemessen, im Hinblick auf den Aufwand fiir den Tester, erzeugt
werden konnen. Mit Hilfe von Fehlerinjektionstests (ART) und
Tests mit einem fehlerbehafteten Entwicklungsstand (ABA) wurde
gezeigt, dass mit den von MbET und OLET automatisch gene-
rierten Testdatensequenzen ein Fehlverhalten aufgezeigt werden
kann (Variable A3’). Abbildungen 6.6 und 6.14 zeigen Beispiele
fiir Testfélle, die im Rahmen der evolutiondren Suche ausgefiihrt
wurden. Bei beiden Verfahren muss jeweils nur eine Spezifikation
erstellt werden, die Variation der Testdatensequenzen erfolgt au-
tomatisch durch die evolutionédren Algorithmen. Es wurde eine
Vielzahl komplexer und zielgerichteter Testfille vollautomatisch
ausgefiihrt.

Im Rahmen dieser Arbeit war es nicht mdéglich, die Fallstudien
unter Einbeziehung einer reprasentativen Anzahl von Testern aus
dem Bereich der Qualitdtssicherung von Software eingebetteter
Systeme durchzufiihren. Eine klare Aussage, ob der Aufwand fiir
die Durchfithrung eines evolutiondren Funktionstests in der In-
dustrie als zu hoch angesehen wird, kann folglich nicht getroffen
werden. Eine erste Einschidtzung bieten aber die erforderlichen
Codezeilen fiir die testobjektspezifischen Anteile des Experiment-
aufbaus (Variablen A6, A7 und A8). Der Umfang ist vergleichbar
mit alternativen Testverfahren aus dem Bereich der Qualitétssi-
cherung von Software eingebetteter Systeme (siehe Anhang C). Es
handelt sich dabei allerdings nur um Implementierungen einzel-
ner Testfille und nicht, wie bei den hier vorgestellten Verfahren,
um eine automatisierte Suche. Weiterhin wurde in dieser Arbeit
ein Verfahren fir die Ermittlung geeigneter Parameter fiir die
Konfiguration der evolutionidren Engine diskutiert und der Auf-
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wand mit Variable A1o gemessen (sieche Anhang A). Die dabei
bestimmten Parameter konnen fiir Experimente mit dem EvoTest-
Framework sowohl in der Forschung als auch in der industriellen
Praxis wiederverwendet werden und erfordern keinen weiteren
Aufwand seitens der Tester. Kommt eine alternative evolutionare
Engine zum Einsatz, muss die Experimentreihe aus Anhang A
unter Umstdnden wiederholt werden. Aktuelle Forschung be-
schiftigt sich auserdem mit dem Automated Parameter Tuning, um
geeignete Parameter der evolutiondren Engine automatisch zur
Laufzeit zu bestimmen. Der Aufwand fiir die Parameterbestim-
mung wiirde dann vollstdndig entfallen [76].

ZUSAMMENFASSUNG

Die Anwendung von OLET und MbET wurde fiir die Testau-
tomatisierung von Software eingebetteter Systeme untersucht.
Als Testobjekte dienten zwei komplexe Systeme aus dem Auto-
mobilbereich: Ein Abstandsregeltempomat und ein aktiver Not-
bremsassistent. Beide Systeme wurden mit den suchbasierten
Verfahren getestet und die Ergebnisse mit dem Zufallstest ver-
glichen. Die Suche nach relevanten Testféllen verlief beim evolu-
tiondren Test deutlich schneller als beim Zufallstest. Im Rahmen
der Durchfiihrung der Fallstudien konnten keine echten Fehler
bei den Testobjekten aufgedeckt werden. Die Systeme hatten be-
reits den Status der Serienreife erreicht. Um die Effektivitat der
Verfahren dennoch zu bewerten, wurden Fehler manuell mittels
Fehlerinjektion in das ART-Modell eingebaut und ein fehlerbehaf-
teter Entwicklungsstand des ABA-Modells verwendet. Mit den
suchbasierten Verfahren gelang es daraufhin, Testfdlle zu iden-
tifizieren, die ein Fehlverhalten aufzeigten. Zudem wurde mit
MDbET die Moglichkeit aufgezeigt, wahrend der Testdurchfithrung
auf das Ausgangsverhalten des getesteten Systems zu reagieren.
Aufgrund der unterstiitzten Reaktivitdt kann die Suche bei ent-
sprechenden Problemstellungen schneller in relevante Bereiche
des Suchraums vordringen. SchlieSlich wurde der evolutiondre
Funktionstest auch fiir Tests mit einem realen Steuergerédt ver-
wendet (OLET). Suchraumbeschreibung und Fitnessfunktion aus
den MiL-Tests mussten nicht angepasst werden, sondern konnten
plattformiibergreifend wiederverwendet werden.
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CONCLUSIO

,Die Wissenschaft fingt eigentlich
erst da an interessant zu werden,
wo sie aufhort.”

— Justus von Liebig (1803 - 73)

Das Testen — ein integraler Bestandteil von Softwareentwicklungs-
projekten — leistet einen erheblichen Beitrag zur Sicherstellung
der Qualitdt. Der Anteil der Kosten der Qualitdtssicherung an
den Gesamtkosten grofler Entwicklungsprojekte, insbesondere
im Bereich eingebetteter Systeme, und auch die Kosten fiir das
nachtrédgliche Beheben von Fehlern, haben in den vergangenen
Jahrzehnten stetig zugenommen. Verfahren zur Testautomatisie-
rung — und damit auch die hierin vorgestellten Verfahren fiir
den evolutiondren Funktionstest — wirken diesem Missverhiltnis
entgegen.

Ausgangspunkt dieser Arbeit war eine Untersuchung des aktuel-
len Forschungsstands von Black-Box-Testverfahren fiir Software
eingebetteter Systeme und des evolutiondren Testens (Kapitel 2
und 3). Basierend auf den daraus gewonnenen Erkenntnissen wur-
den zwei Verfahren entwickelt: Das open-loop-Testverfahren OLET
und das closed-loop-Testverfahren MbET (Kapitel 4 und 5). OLET
und MbET wurden speziell fiir den Funktionstest von Software
eingebetteter Systeme aus dem industriellen Umfeld konzipiert.
Die Verfahren zielen insbesondere auf folgende Punkte ab:

o die Erzeugung realistischer Testdatensequenzen,
o die automatisierte Bewertung von Testféllen,

o den Test des reaktiven Verhaltens von eingebetteten Softwa-
resystemen (nur MbET) und

e die Konzeption einer Testumgebung, die fiir den Einsatz in
einem industriellen Umfeld geeignet ist.
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Realistische kontinuierliche Signale werden bei OLET durch die
Aneinanderreihung von Standardsignalen (Abschnitt 4.1) und bei
MDbET mit Hilfe von Testmodellen (Abschnitt 5.1) erzeugt. Im
Unterschied zu bisherigen Ansdtzen wird bei OLET eine varia-
ble Segmentanzahl fiir die Signale unterstiitzt. Dartiber hinaus
kann auch die Lange der Testdatensequenzen variiert werden. Bei
MbET werden Testdatensequenzen durch hybride Automaten be-
schrieben. Der Suchraum wird tiber variable Parameter in Testmo-
dellen aufgespannt. Vorteile dieses modellbasierten Ansatzes sind
ein hoherer Abstraktionsgrad, die damit verbundene verbesserte
Ubersicht und ein hoheres Potential fiir die Wiederverwendbar-
keit von Modellen, insbesondere bei komplexen Anwendungen.
Allerdings kann die Erstellung der Testmodelle einen hoheren
Aufwand erfordern. Fiir eine vertiefende Diskussion der Effizienz
der Verwendung von Testmodellen wird hier auf einschldgige
Arbeiten verwiesen (zum Beispiel Pretschner [95]). Im Rahmen
der Fallstudien mit einem Abstandsregeltempomaten (ART) und
einem aktiven Notbremsassistenten (ABA) aus der Serienentwick-
lung der Daimler AG wurden beide Signalgenerierungsansitze
untersucht. Sowohl mit OLET als auch mit MbET konnten rea-
listische Testdatensequenzen fiir die Simulation physikalischer
Zusammenhinge erzeugt werden.

Fiir die Erstellung einer Fitnessfunktion werden bei OLET mathe-
matische Funktionen implementiert, die basierend auf den auf-
gezeichneten Testdaten einen Fitnesswert berechnen (Abschnitt
4.2). Bei MbET werden instrumentierte Auswerteskripte verwen-
det, um Testldufe zu bewerten (Abschnitt 5.2). Mit Techniken
des Strukturtests werden Fitnesswerte automatisch normiert. Der
Tester wihlt ein beliebiges Strukturelement im Auswerteskript
aus und die evolutiondre Engine versucht dann automatisch, das
Element zu erreichen. Da es sich bei den untersuchten Testdaten
um Sequenzen handelt, wird fiir jeden Zeitschritt ein separater
Fitnesswert berechnet. Der jeweils kleinste tiber den Verlauf eines
Testfalls bestimmte Fitnesswert wird in den Optimierungskreis-
lauf zuriickgefiihrt.

Der Begriff Reaktivitit bezeichnet bei einer Testumgebung die Ei-
genschaft, den Verlauf der generierten Teststimuli basierend auf
dem Ausgangsverhalten des Testobjekts anzupassen. Im Unter-
schied zu bisherigen Arbeiten im Bereich evolutionédrer Funkti-
onstests, wird dieses Konzept von MbET unterstiitzt (Abschnitt



4.4). MbET wird den aktuellen Anforderungen der Industrie an
ein Testwerkzeug gerecht. Bei der Modellierung der Automa-
ten kann auf die Ausgédnge des Testobjekts zugegriffen und der
weitere Verlauf der Testdatensequenzen angepasst werden (zum
Beispiel durch einen Zustandswechsel im Testmodell). Dieses Kon-
zept wurde anhand von Fallstudien demonstriert. Bei der ABA-
Fallstudie wurde das vorausfahrende Fahrzeug erst dann durch
den Testtreiber beschleunigt, wenn bei dem Fahrzeug mit dem
ABA-System eine Warnung ausgegeben wurde. Dadurch konnte
die Suche in einen Bereich gesteuert werden, der als besonders
kritisch angesehen wurde. Zudem wurde bei der ART-Fallstudie
erst mit dem Alternieren der Geschwindigkeit begonnen, als eine
durch die Betatigung des Gas-Pedals hervorgerufene Geschwin-
digkeitsschwelle tiberschritten wurde.

In den Abschnitten 4.4 und 5.4 wurden Konzepte einer Testumge-
bung fiir automatisierte SiL-, MiL- und HiL-Tests vorgestellt. Im
Rahmen der Fallstudien (Abschnitte 6.2.4, 6.2.5 und 6.3.4) wurde
die Funktionsweise der Testumgebung auf den Testplattformen
MiL und HiL tiberpriift. Dabei konnte aufgezeigt werden, dass der
evolutiondre Funktionstest mit lediglich geringen Anpassungen
plattformiibergreifend eingesetzt werden kann. Der evolutiondre
Funktionstest an einem Hil.-Aufbau ermoglicht die Miteinbezie-
hung von Hardware-Eigenschaften der Steuergerite und Testlaufe
bei Nichtvorhandensein des Programmcodes und Modells (zum
Beispiel wenn der Zugriff auf den Programmcode nur durch einen
Zulieferer moglich ist).

Weiterhin wurden die suchbasierten Verfahren im Rahmen der
Fallstudien mit dem Zufallstest verglichen (Kapitel 6). Die such-
basierten Testverfahren erzielten deutlich bessere Ergebnisse hin-
sichtlich der Effizienz und Effektivitat. OLET und MbET unterein-
ander lieferten vergleichbare Ergebnisse; MbET konnte allerdings,
aufgrund der unterstiitzten Reaktivitit, etwas besser abschneiden.
Durch Fehlerinjektionstests (ART) und Tests mit einem &lteren Ent-
wicklungsstand (ABA) wurde die Effektivitdt der suchbasierten
Testverfahren aufgezeigt. Fehler konnten einzig mit den suchba-
sierten Testverfahren gefunden werden — nicht aber beim Zufalls-
test. Zusammenfassend ldsst sich sagen, dass OLET in erster Linie
fiir einfachere Problemstellungen geeignet ist. MbET ist dagegen
generell einsetzbar, insbesondere wenn mehrere Anforderungen
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in separaten Optimierungsldufen iiberpriift werden sollen oder
ein reaktives Testverfahren erforderlich ist.

Mit den vorgestellten Verfahren werden Testern von Software
eingebetteter Systeme effektive Werkzeuge zur Verfligung gestellt,
mit denen komplexe Sachverhalten automatisiert tiberpriift wer-
den konnen. Von den Testern wird dabei lediglich ein grundlegen-
des Verstidndnis der Funktionsweise von Optimierungsverfahren
gefordert.



WEITERFUHRENDE
ARBEITEN

. Es gibt keine einfachen Losungen
fiir sehr komplizierte Probleme.
Man muss den Faden geduldig

entwirren, damit er nicht reifit.”

— Michail Gorbatschow (*1931)

Im Folgenden werden Vorschldge fiir Verbesserungen und Wei-
terentwicklungen der vorgestellten Verfahren diskutiert. Die Vor-
schldge sollen die Akzeptanz des evolutiondren Funktionstests in
der Industrie weiter erhchen.

Durch den Einsatz von Techniken des Automated Parameter Tu-
nings kann die Konfiguration der evolutiondren Engine automa-
tisch an das jeweilige Problem angepasst werden. In dieser Arbeit
wurde ein Parametersatz bestimmt, der sich als geeignet fiir die
durchgefiihrten Fallstudien erwiesen hat. Fiir andere Probleme
kann sich unter Umsténden eine andere Konfiguration als effek-
tiver erweisen. Automated Parameter Tuning versucht fiir jedes
Problem eine ideale Konfiguration automatisch zu bestimmen.
Einen Uberblick tiber den aktuellen Forschungsstand bietet die
Arbeit von Lobo et al. [76].

Eine weitere Verbesserungsmoglichkeit bietet die Parallelisierung
der Testausfithrung auf mehreren Rechenkernen oder Compu-
tern. Die Evaluierung von Individuen ist der aufwéndigste Schritt
beim evolutiondren Testen. Da kein Datenaustausch zwischen den
Individuen einer Generation erforderlich ist, wiirde sich der Zeit-
aufwand nahezu proportional zu der Anzahl der Prozessoren ver-
ringern. Untersuchungen von Pargas et al. mit der Testumgebung
TGen deuten auf hohe Zeiteinsparungen hin [87]. Dartiber hinaus
kann mit der Parallel Computing Toolbox von Matlab die Ausfiih-
rung von Schleifeniterationen parallelisiert werden [86, 110]. Bei
ersten Experimenten im Rahmen dieser Arbeit fiihrte die Miteinbe-
ziehung des zweiten Kerns auf einem Zweikernprozessor bereits
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zu Zeiteinsparungen in Hohe von 40% gegeniiber der sequentiel-
len Ausfithrung. Weiterhin kann die Suchdauer reduziert werden,
indem Testfille anderer Testwerkzeuge als Ausgangspunkt fiir die
evolutiondre Suche verwendet werden (Seeding).

Um die Verbreitung der Verfahren in der Industrie zu beschleu-
nigen, sollte eine Fallstudie unter Einbeziehung einer repréasen-
tativen Anzahl von Testern durchgefiihrt werden. Die dadurch
gewonnenen Daten wiirden die Vorteile der hier untersuchten
Verfahren weiter in Bezug auf die Effizienz belegen.

Fiir die Verwendung in der Praxis wére es fiir OLET und MbET
hilfreich, den Tester bei der Erstellung der Fitnessfunktion bezie-
hungsweise der Auswerteskripte mit einem Wizard zu untersttit-
zen. Alternativ konnten auf Basis formaler Systemspezifikationen
automatisiert Fitnessfunktionen abgeleitet werden. In der Ver-
gangenheit wurde allerdings bei der Entwicklung von Software
fiir eingebettete Systeme im Automobilbereich von einer Forma-
lisierung der Anforderungen weitestgehend abgesehen. Griin-
de hierfiir sind vor allem ein erhohter Aufwand und fehlende
Werkzeugunterstiitzung. Bei MbET besteht auch die Moglichkeit,
den Suchraum auszuweiten. Beispielsweise kann es sinnvoll sein,
weitere Zustdnde mit Hilfe der evolutiondren Engine wahrend
der Optimierung zu erzeugen, um die Flexibilitdt der Testdaten-
sequenzen zu erhohen. Dafiir miissten dann allerdings Regeln
festgelegt werden, nach denen die Zustédnde erzeugt werden und
die Testumgebung entsprechend erweitert werden.

Schliefllich kann es in speziellen Fillen hilfreich sein, wenn die
Durchfithrung einer mehrkriteriellen Suche unterstiitzt wird (ver-
gleiche Lakhotia et al. [69]). Beispielsweise konnte nach einem
Fehlverhalten einer Software und gleichzeitig nach der maxima-
len Ausfiihrungszeit gesucht werden. Ein derartiges Vorgehen ist
vor allem dann sinnvoll, wenn ein Zusammenhang zwischen der
Ausfiihrungszeit und einem Fehlverhalten vermutet wird.
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GLOSSAR

A

ABSTANDSREGELTEMPOMAT Ein Abstandsregeltempomat ist ein
Fahrerassistenzsystem, das aus einem Geschwindigkeits-
und einem Abstandsregler besteht. Wenn die des Fahrers
gewtinschte Geschwindigkeit zu einem zu dichten Auf-
fahren auf das Vorderfahrzeug fithren wiirde, regelt der
Abstandsregler eine niedrigere Geschwindigkeit ein, um
einen sicheren Abstand zu wahren.

AKTIVER NOTBREMSASSISTENT Ein aktiver Notbremsassistent ist
ein Fahrerassistenzsystem, das in kritischen Situationen eine
Notbremsung auslost. Zudem warnt das System den Fahrer
durch akustische und optische Hinweise vor moglichen
Gefahrensituationen.

C

cHROMOSsoM Im Rahmen dieser Arbeit wird ein Individuum als
eine Menge von Chromosomen aufgefasst. In den Chromoso-
men sind Daten kodiert, auf Basis derer der Testtreiber die
Teststimuli erzeugt. Jedes Chromosom enthélt Daten fiir
einen Eingangskanal des Testobjekts (OLET) beziehungs-
weise fiir einen Zustandsautomaten (MbET).

CLOSED-LOOP-TEST Beim closed-loop-Test konnen Eingangsdaten
entsprechend des Ausgangsverhaltens eines Testobjekts zur
Laufzeit angepasst werden. Beispielweise besteht die Mog-
lichkeit, einen Zustandswechsel in einem Testmodell durch-
zufiithren, sobald ein Ausgangskanal eines Testobjekts einen
Grenzwert tiberschritten hat.
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EINGEBETTETES SYSTEM Ein eingebettetes System ist eine Einheit
aus Hardware und Software, die verwendet wird, um eine
bestimmte Menge von Funktionen auszufiihren. Eingebet-
tete Systeme erfassen mit Sensoren die Umwelt und stellen
basierend auf den gewonnenen Erkenntnissen Informatio-
nen fiir den Nutzer bereit oder 16sen durch Ansteuerung
von Aktoren einen Eingriff in die Umwelt aus. Im Auto-
mobilbereich werden eingebettete Systeme aufgrund des
Aufgabenschwerpunkts der Steuerung und Regelung als
Steuergeréte bezeichnet.

ENDLICHE ZUSTANDSAUTOMATEN Ein endlicher Zustandsautomat
setzt sich aus einer endlichen Menge von Zustdnden und ei-
ner Menge von Zustandsiibergdngen zwischen den Zustian-
den (Transitionen) zusammen. Zu den Hauptanwendungs-
feldern endlicher Zustandsautomaten zahlt die Modellierung
von Systemverhalten.

ERWEITERTE ENDLICHE ZUSTANDSAUTOMATEN Erweiterte endli-
che Zustandsautomaten erweitern klassische endliche Zu-
standsautomaten um die Moglichkeit, wahrend der Ausfiih-
rung Operationsdaten abzufragen und zu manipulieren.

EVOLUTIONARY TESTING FRAMEWORK Das Evolutionary Testing
Framework wurde im Rahmen des EvoTest-Forderprojekts
entwickelt. Das Framework realisiert ein evolutionéres
Suchverfahren und bietet grundlegende Funktionalitaten
fiir die Generierung von Teststimuli fiir den Struktur- und
den Funktionstest.

EVOLUTIONARE ALGORITHMEN Evolutionire Algorithmen gehdren
zu der Klasse der metaheuristischen Suchverfahren. Mit
evolutiondren Algorithmen wird ein globales Suchverfah-
ren realisiert. Die Wahrscheinlichkeit, dass die Suche in
einem lokalen Optimum endet, ist geringer als bei lokalen
Suchverfahren.

EVOLUTIONARE ENGINE Eine evolutionire Engine ist eine Softwa-
rekomponente, die einen evolutiondren Algorithmus reali-
siert.

EVOLUTIONARER FUNKTIONSTEST Beim evolutioniren Funktions-
test wird mit Hilfe evolutiondrer Algorithmen nach einem
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Testfall gesucht, der ein Fehlverhalten eines Systems auf-
zeigt (Anforderungsverletzung). Wird kein solcher Testfall
gefunden, geht ein Vertrauensgewinn in die korrekte Funk-
tionalitdt der Software einher.

EVOLUTIONARER STRUKTURTEST Beim evolutiondren Strukturtest
werden evolutiondre Algorithmen verwendet, um Pro-
grammcode nach ausgewdhlten Kriterien zu iiberdecken
(mit Testfallen zur Ausfithrung bringen). Das Ergebnis ist
ein Satz von Testfadllen, der beispielsweise alle Verzweigun-
gen in einem Programmcode durchlauft.

EVOLUTIONARER ZEITVERHALTENSTEST Beim evolutioniiren Zeit-
verhaltenstest werden evolutiondre Algorithmen verwendet,
um maximale - und minimale Ausfiithrungszeiten einer
Funktion zu identifizieren. Der Zeitverhaltenstest gehort zu
der Kategorie der nicht-funktionalen Testverfahren.

EVOLUTIONARES TESTEN Als evolutiondres Testen wird die Ver-
wendung genetischer Algorithmen fiir den Softwaretest
bezeichnet. Gangige Testarten fiir das globale Sucherver-
fahren sind der Strukturtest, der Funktionstest und der
nicht-funktionale Test.

G

GA MIT CHROMOSOMEN VARIABLER LANGE Genetische Algorith-
men mit Chromosomen variabler Linge zeichnen sich dadurch
aus, dass genetischen Verdnderungen von Individuen die
Lénge der Chromosomen beeinflussen kénnen. Beim evolu-
tiondren Testen bietet dieser Ansatz eine erhohte Flexibilitat
fiir die Generierung von Teststimuli.

GEN Ein Chromosom besteht aus mehreren Genen. Im Rahmen
dieser Arbeit wird ein Gen als ein atomarer Zahlenwert auf-
gefasst, der einem Charakteristikum einer Testdatensequenz
oder einem Parameter eines Testmodells entspricht.

GENETISCHE ALGORITHMEN Genetische Algorithmen sind eine Un-
terkategorie der evolutiondren Algorithmen. Die Funktions-
weise der genetischen Algorithmen orientiert sich sehr stark
an der biologischen Evolution. Der Ubergang von einer
Generation zur néchsten erfolgt mit Hilfe von Selektions-,
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Mutations-, Rekombinations- und Wiedereinfiigeoperato-
ren.

H

HYBRIDE AUTOMATEN Hybride Automaten, eine Erweiterung von
endlichen Automaten, sind ein formales Modell fiir die Be-
schreibung hybrider Systeme. Transitionen in einem hybri-
den Automaten reprisentieren diskrete Zustandstibergange
und Zustinde kontinuierliches Verhalten.

HYBRIDE SYSTEME Hybride Systeme erlauben die Modellierung
sowohl von diskretem als auch von kontinuierlichem Ver-
halten.

M

MATLAB Matlab ist ein kommerzielles Software-Entwicklungs-
werkzeug, das von der Firma MathWorks vertrieben wird
[110]. In erster Linie wird Matlab zur Losung und Visua-
lisierung mathematischer Probleme eingesetzt. Simulink
und Stateflow sind Erweiterungen von Matlab fiir die
modellbasierte Entwicklung.

MODELLBASIERTE ENTWICKLUNG Die modellbasierte Entwicklung
ist ein Entwicklungsansatz, bei dem ein Programm oder
eine Funktion mit Hilfe von Modellen beschrieben wird. Zu
den Vorteilen dieses Ansatzes zdhlen ein hoherer Abstrakti-
onsgrad und die Moglichkeit, ausfithrbare Modelle fiir den
Testprozess zu verwenden.

MODELLBASIERTER EVOLUTIONARER TEST Das zweite in dieser
Arbeit entwickelte Verfahren fiir den Funktionstest MbET —
Modellbasierter Evolutiondrer Test — vereinigt das Prinzip
des modellbasierten Testens mit dem des evolutionéren Tes-
tens. Teststimuli werden von hybriden Automaten abgeleitet
und die Ergebnisse einer Testausfiihrung mit instrumentier-
ten Auswerteskripten bewertet.

MODELLBASIERTES TESTEN Das modellbasierte Testen ist ein Test-
ansatz, bei dem Testfédlle von einem Modell (zum Beispiel
einem Automaten) abgeleitet werden. Modellbasierte Testan-
sitze zielen im Allgemeinen auf eine Automatisierung des
Testprozesses ab.
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[0}

OPEN-LOOP EVOLUTIONARER TEST Das erste in dieser Arbeit
entwickelte Verfahren fiir den funktionalen Test OLET -
Open-Loop Evolutiondrer Test — realisiert einen Testauto-
matisierungsansatz fiir Software eingebetteter Systeme.
Teststimuli werden bei OLET mit Hilfe einer hierarchischen
Auszeichnungssprache beschrieben.

OPEN-LOOP-TEST Beim open-loop-Test hat das Ausgangsverhal-
ten eines Testobjekts wihrend der Ausfiihrung keinen Ein-
fluss auf die generierten Eingangsdaten.

S

SIMULINK Simulink gehort zu der Entwicklungsumgebung Mat-
lab und ist eine blockbasierte Modellierungssprache fiir die
modellbasierte Entwicklung [111].

STATECHARTS Statecharts nach Harel et al. erweitern klassische
endliche Zustandsautomaten um die Moglichkeit, Zustdnde
und Zustandsautomaten hierarchisch anzuordnen und zu
parallelisieren [46].

sTATEFLow Stateflow gehort zu der Entwicklungsumgebung Mat-
lab und ist eine Beschreibungssprache fiir Automaten. Die
Automaten dienen der Spezifikation interner Systemzu-
stinde im Rahmen der modellbasierten Entwicklung mit
Simulink [112].

T

TESTPLATTFORM Eine Testplattform ist eine Ausfiihrungsplatt-
form, die die notwendige Infrastruktur fiir die Durchfiih-
rung von Tests bereitstellt.

TESTSTUFE Als Teststufen werden die einzelnen Phasen bei der
Qualitatssicherung nach dem V-Modell bezeichnet [19, 20].
Abhingig von dem zu entwickelnden System konnen Test-
stufen beispielsweise Modul-, Komponenten- und System-
tests sein.

TESTSUITE Eine Testsuite ist eine endliche Menge von Testfdllen,
die zu einer Einheit zusammengefasst sind.
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A BESTIMMUNG DER
EA-PARAMETER

Fiir die Ermittlung der Parameter der evolutioniiren Engine wur-
den Benchmark-Experimente mit den Funktionen Rastrigin und
Griewangk durchgefiihrt. Die Funktionen Rastrigin und Griewangk
gelten allgemein als gute Indikatoren fiir die Performance von
Suchverfahren [126]. Ausgehend von einer initialen Belegung wur-
de jeweils ein Konfigurationsparameter aus Tabelle 3.1 variiert,
wihrend die anderen konstant blieben (zum Beispiel die Popu-
lationsgrofie). Die Experimente wurden einhundert Mal fiir jede
Konfiguration wiederholt. Eine Durchfithrung von Benchmark-
Experimenten mit den in dieser Arbeit verwendeten Testobjekten
konnte aufgrund der hohen Anzahl von benétigten Ausfiithrungen
fiir eine realistische Bewertung und der hohen Ausfiihrungszeit
der Testobjekte nicht realisiert werden. Es wird die Annahme
getroffen, dass die ermittelten Parameter auch auf die Testobjekte
der Fallstudien skalieren.

Nachfolgend werden Ausziige aus den Ergebnissen der Experi-
mentreihen vorgestellt. Bei der Betrachtung der Populationsgrofie
muss berticksichtigt werden, dass eine erhohte Populationsgrofie
auch eine hohere Anzahl an erforderlichen Evaluierungen be-
wirkt. Fur die Durchfiihrung der Fallstudien wird deshalb ei-
ne Populationsgriffe von 100 verwendet (Abbildungen A.1 und
A.2). Insgesamt ergeben sich somit bei 100 Generationen maximal
10.000 erforderliche Evaluierungen. Die Fruchtbarkeitsrate wird —
eindeutig erkennbar aus den Verldufen — auf den Wert 80 ge-
setzt (Abbildungen A.3 und A.4). Als Selektionsoperator wird die
Turnierselektion gewdhlt (Abbildungen A.5 und A.6). Rekombina-
tionsrate und Mutationsrate werden mit den Werten 0,8 und 0,6
belegt (Abbildungen A.7 und A.8 sowie Abbildungen A.9 und
A.10). Die Ermittlung weiterer Konfigurationsparameter fiir den
evolutiondren Algorithmus erfolgte analog, soll hier aber nicht
weiter aufgefiihrt werden. Tabelle 6.1 fasst die Ergebnisse der
Benchmark-Experimente zusammen.
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Abbildung A.1: Experimente mit der Rastrigin-Funktion fiir die Ermitt-

lung einer geeigneten Populationsgrofie. Die Plots sind
tiber 100 Ausfiihrungen gemittelt.
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Abbildung A.2: Experimente mit der Griewangk-Funktion fiir die Ermitt-
lung einer geeigneten Populationsgrofie. Die Plots sind
tiber 100 Ausfiihrungen gemittelt.
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Abbildung A.3: Experimente mit der Rastrigin-Funktion fiir die Ermitt-
lung einer geeigneten Fruchtbarkeitsrate. Die Plots sind
tiber 100 Ausfiihrungen gemittelt.
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Abbildung A.4: Experimente mit der Griewangk-Funktion fiir die Ermitt-
lung einer geeigneten Fruchtbarkeitsrate. Die Plots sind
tiber 100 Ausfiihrungen gemittelt.
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Abbildung A.5: Experimente mit der Rastrigin-Funktion fiir die Ermitt-
lung eines geeigneten Selektionsoperators. Die Plots sind
tiber 100 Ausfiihrungen gemittelt.
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Abbildung A.6: Experimente mit der Griewangk-Funktion fiir die Ermitt-
lung eines geeigneten Selektionsoperators. Die Plots sind
iiber 100 Ausfiihrungen gemittelt.
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Abbildung A.7: Experimente mit der Rastrigin-Funktion fiir die Ermitt-
lung einer geeigneten Rekombinationsrate. Die Plots sind
tiber 100 Ausfiihrungen gemittelt.
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Abbildung A.8: Experimente mit der Griewangk-Funktion fiir die Ermitt-
lung einer geeigneten Rekombinationsrate. Die Plots sind
tiber 100 Ausfiihrungen gemittelt.
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Abbildung A.9: Experimente mit der Rastrigin-Funktion fiir die Ermitt-
lung einer geeigneten Mutationsrate. Die Plots sind tiber
100 Ausfithrungen gemittelt.
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Abbildung A.10: Experimente mit der Griewangk-Funktion fiir die Er-
mittlung einer geeigneten Mutationsrate. Die Plots sind
tiber 100 Ausfiihrungen gemittelt.



B SIGNALTYPEN FUR OLET

Mit OLET (Kapitel 4) generierte Testdatensequenzen bestehen aus
aneinandergereihten, parametrierten Standardsignalen. Auf den
nachfolgenden Seiten wird eine Ubersicht iiber die von OLET
unterstiitzten Signaltypen geboten. Mit Hilfe der Formeln wer-
den konkrete Werte (fiir jeden Abtastschritt) fiir die Ubergénge
zwischen den Segmenten bestimmt.
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( t BLACK-BOX
TESTWERKZEUGE FUR ES

In der Tabelle auf den nachfolgenden Seiten werden Black-Box
Testwerkzeuge vorgestellt, die tiber die Moglichkeit verfiigen,
kontinuierliche Testdatensequenzen fiir die Testausfithrung zu
generieren. Fiir einen effektiven Test von Software eingebetteter
Systeme ist eine derartige Funktionalitit unabdingbar. Im Un-
terschied zu OLET (Kapitel 4) und MbET (Kapitel 5) konnen
diese Werkzeuge keine neuen Testfdlle automatisiert erstellen
und bewerten. Bis dato existieren auch noch keine derartigen
Testwerkzeuge. Die Tabelle bietet eine Ubersicht dariiber, wel-
che Verfahren aktuell im Bereich der Entwicklung von Software
eingebetteter Systeme Anwendung finden. Im Fokus stehen die
Herangehensweise an die Generierung der Testdatensequenzen
und die Auswertung von Testfallen.
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